KONKRETIZALT KEPZESI PROGRAM

a
12. Informatika ¢€s tavkozlés agazathoz tartozo
50612 12 02
Okleveles Informatikai rendszer- és alkalmazas-iizemelteté technikus SZAKMAHOZ

Késziilt a kepzési és kimeneti kovetelmények (KKK) és a programtanterv (PTT), tovabba a
2021.07.09. napjan a Debreceni Szakképzési Centrum, a Debreceni SZC Mechwart Andras Gépipari
és Informatikai Technikum, valamint a Debreceni Egyetem dltal alairt egyiittmiikodési megallapodas
alapjan, amelyben a Felek megdllapodtak, hogy a 2021/2022-es tanévtél kezdddden a szakképzo
intézményben az Szkr. 33. § (2) bekezdésében meghatdrozottak szerint kézosen kidolgozott program

alapjan zajlo szakmai oktatast (okleveles technikusképzés) valdsitanak meg.

A jovahagyott Képzési program a Felek dltal alairt egyiittmiikédési megallapodas elvalaszthatatlan
mellékletét, illetve a szakképzo intézmény szakmai programjanak részét képezi.

A Képzési program nyilvanos, elérhetd az egyiittmiikodo felek honlapjan.

1. ASZAKMA ALAPADATAI

1.1. Az agazat megnevezése: Informatika és tavkozlés

1.2. A szakma megnevezése: Informatikai rendszer- ¢s alkalmazas-iizemeltetd technikus
(okleveles)

1.3. A szakma azonosité szama: 5 0612 12 02

1.4. A szakma (okleveles technikusképzés) szakmairanya: —

1.5. A szakma Eurdpai Képesitési Keretrendszer szerinti szintje: 5

1.6. A szakma Magyar Képesitési Keretrendszer szerinti szintje: 5

1.7. Agazati alapoktatas megnevezése: Informatika és tavkozlés agazati alapoktatas
1.8. Kapcsolodo részszakmak megnevezése: —

1.9. Egybefiiggd szakmai gyakorlat id6tartama: —



2. A SZAKMA KERETEBEN ELLATHATO LEGJELLEMZOBB TEVEKENYSEG,
VALAMINT A MUNKATERULET LEiRASA

Informatikai, illetve halozati ismeretei birtokaban csapatban és 6nalléan dolgozva kis- €és kozepes
méretii halozatok tervezésében, telepitésében és lizemeltetésében vesz részt. Egyiittmiikodik a
rendszerszervezokkel, szoftverfejlesztokkel, egyszeribb problémakat az internetet felhasznalva
onalléan megold. Feleldsségi korébe tartozhat tobbek kozott a vallalatnal miikodo, illetve
felhdszolgaltatasként igénybe vett informatikai halozati eszkozok, kiilonbdzo operacids rendszerti
szerverek és munkadllomasok, alkalmazasok 6sszehangolt miikddésének ¢€s frissitésének biztositasa,
a felhdszolgaltatdsokhoz kapcsolodas biztositdsa. Segitséget nyujt kollégainak alkalmazasok
hasznalatdban, alkalmazés lizemeltetési feladatokat 1at el. Projektek keretében informatikai biztonsagi
eszkozoket, tlizfalakat, virusvédelmi szoftvereket telepit és konfigurdl, virtualizalt kiszolgaloi
kornyezetet lizemeltet. Programozasi alapismeretek birtokaban, alkalmazoi, illetve webes feladatokat
old meg, webes kiszolgaloi rendszert lizemeltet, adatbazisokat kezel. Szakmai témakban hatékonyan

kommunikal magyarul és angolul egyarant.

3. ASZAKMAHOZ RENDELT LEGJELLEMZOBB FEOR SZAM

Szakma megnevezése FEOR-szam FEOR megnevezése
INFORMATIKAI RENDSZER- ES 3143 Szamitogéphalozat- €s
ALKALMAZASUZEMELTETO rendszertechnikus
TECHNIKUS

4, AZ OKLEVELES TECHNIKUSKEPZESBE TORTENO FELVETEL/BELEPLES
FELTETELEI

4.1. Alapfoku iskolai végzettséegel (5 képzési év)

= Kozépiskolai felvételi eljaras keretében. Ebben az esetben a tanulok mar 9. évfolyamtol részt
vesznek az okleveles technikusképzésben (azzal, hogy az elsé két évben ugyanazokat az
agazati alapismereteket tanuljak, mint a nem okleveles osztalyokban)

= Felvétel a tanulmanyi eredmények, a magyar nyelvi és a matematika kdzponti irasbeli vizsga

eredménye (Oktatdsi Hivatal KIFIR egyeztetett felvételi jegyzéke) alapjan.



Foglalkozasegészségiigyi alkalmassagi vizsgalat: nem sziikséges.

= Palyaalkalmassagi vizsgalat: nem sziikséges.

4.2. Miuszaki agazati alapoktatast kovetoen (3 képzési év)

= A szabad férohelyek fiiggvényében és tanul6 tanulmanyi eredménye, elémenetele alapjan az

atvételrdl az iskola igazgatdja dont.

4.3. FErettségi véozettséooel (2 képzési év)

= Felvétel a tanulmanyi eredmények alapjan.

= Foglalkozasegészségiigyi alkalmassagi vizsgalat: nem sziikséges.

= Palyaalkalmassagi vizsgalat: nem sziikséges.

5. A SZAKMAI OKTATAS MEGSZERVEZESEHEZ SZUKSEGES TARGYI
FELTETELEK

5.1. EszkoOzjegyzék agazati alapoktatisra

= Fizikai eszkozok:

Didkonként

1 db korszerii asztali PC, Windows asztali operacidés rendszerrel, internet
kapcsolattal, minimum 22”-o0s monitorral. A PC hardverparamétereit tekintve meg
kell felelnie az alabbi elvarasoknak:
+ alkalmasnak kell lennie a képzéshez hasznalt valamennyi szoftver
optimalis futtatasara;
 hardveres virtualizaciot tamogaté CPU-val kell rendelkeznie;
* a CPU teljesitményének, valamint a memoria és a hattértar kapacitdsanak
alkalmasnak kell lennie az aktudlisan legszélesebb korben hasznalt

operacios rendszerek barmelyikét haszndlo virtualis gép futtatasara.

Tanulocsoportonként:

1 db projektor, interaktiv panel vagy Webex Board

1 db multifunkcids haldzati nyomtato

Halozati szereléshez sziikséges szerszamok és szerelési anyagok (pl. krimpel6fogo,
UTP-kébel, csatlakozo)

Elektronikai aramkorok szereléséhez sziikséges szerszamok (pl. forrasztopéaka)
Elektronika jatékos formaban torténd oktatdsadra alkalmas készlet (LabVIEW,

Arduino készlet vagy ezekhez hasonld funkcionalitasu készlet)



IoT eszk6zok és alkatrészek (pl. probapanel, LED, ellenallas, szenzor)

6 tanulonként

1 db WiFi router (vezeték nélkiili forgalomiranyito)

1 db korszert laptop

1 db korszert, iOS operacids rendszert futtaté mobiltelefon vagy tablet

1 db korszerti, Android operacids rendszert futtatd6 mobiltelefon vagy tablet

2 db Kkis- és kozepes wvallalati halozatok forgalomiranyitasi feladataira és
internetkapcsolatdnak  biztositasara  alkalmas  [OS-t  futtatd, integralt
forgalomiranyito

2 db kis- és kozepes vallalati halozatok kapcsolasi feladataira alkalmas, 10S-t

futtat6, VLAN-képes, menedzselhetd kapcsold

Szoftverek:

Az oktatas soran hasznalt tanul6i PC-k mindegyikére az alabbi listdban szerepld szoftverekbdl

a legfrissebb verzidju valtozatnak, a szoftvertipusokbdl pedig az dgazatban legszélesebb

korben hasznalt szoftvereknek kell rendelkezésre allnia.

Irodai szoftvercsomag (pl. Microsoft Office)
Weblapkészitéshez hasznalhato korszert fejlesztOkornyezet (pl. Microsoft Visual
Studio Code)
Python programozasi nyelvhez hasznédlhatdé korszerli fejleszt6kornyezet (pl.
PyCharm)
Virtualizacidhoz sziikséges szoftver:
 virtualizacios szoftver (pl. Hyper-V, VMWare Workstation)
* konténer technologiat megvaldsito szoftverek (pl. Docker, Kubernetes)
* Windows és Linux operacios rendszerek telepitokészlete
Packet Tracer haldzati szimulacids szoftver
Hél6zatmonitorozo szoftver (pl. Nagios)
Forgalomfigyeld szoftver (pl. Wireshark)
Git



5.2.  EszkoOzjegyzék szakirdnya oktatisra

= Fizikai eszkozok:

Diadkonként

1 db korszerti asztali PC, Windows asztali operacidos rendszerrel, internet
kapcsolattal, minimum 22”-0s monitorral. A PC hardverparamétereit tekintve meg
kell felelnie az alabbi elvarasoknak:
» alkalmasnak kell lennie a képzéshez hasznalt valamennyi szoftver
optimalis futtatasara;
 hardveres virtualizaciot tamogaté CPU-val kell rendelkeznie;
» a CPU teljesitményének, valamint a memoria és a hattértar kapacitasanak
alkalmasnak kell lennie legalabb harom, az aktudlisan legszélesebb korben
hasznalt szerver vagy kliens operacios rendszerek barmelyikét (Windows,

Linux stb.) hasznal¢ virtualis gép parhuzamos futtatasara.

Tanulocsoportonként:

1 db projektor, interaktiv panel vagy Webex Board
1 db multifunkciés halozati nyomtatd
Halozati szereléshez sziikséges szerszamok és szerelési anyagok (pl. krimpel6fogo,

UTP-kabel, csatlakozo)

6 tanulonként

1 db WiFi router (vezeték nélkiili forgalomiranyito)

1 db korszerli laptop

1 db korszer(i, i0S operacios rendszert futtatd mobiltelefon vagy tablet

1 db korszerli, Android operacios rendszert futtatd mobiltelefon vagy tablet

3 db Kkis- és kozepes vallalati halozatok forgalomiranyitasi feladataira és
internetkapcsolatanak biztositasara alkalmas, IOS-t (Internetwork Operating
System) futtatd, halozatbiztonsagi funkcionalitdssal is rendelkezd integralt
forgalomiranyito

3 db kis- és kozepes vallalati halozatok kapcsolasi feladataira alkalmas, 10S-t
futtatd, VLAN-képes, menedzselhetd kapcsold

2 db ASA (Adaptive Security Appliance) operacios rendszert futtatd, hardveres

tuzfaleszkoz

= Szoftverek:

Az oktatas soran hasznalt tanul6i PC-k mindegyikére az alabbi listaban szerepld szoftverekbdl

a legfrissebb verzioji valtozatnak, a szoftvertipusokbol pedig az agazatban legszélesebb



korben hasznalt szoftvereknek kell rendelkezésre allnia.

6. KIMENETI

Irodai szoftvercsomag (pl. Microsoft Office)
Python programozasi nyelvhez hasznalhaté korszerii fejleszt6kornyezet (pl.
PyCharm)
Virtualizacidhoz sziikséges szoftver:
 virtualizacios szoftver (pl. Hyper-V, VMWare ESXi)
» konténer technologiat megvalositod szoftverek (pl. Docker, Kubernetes)
*  Windows ¢és Linux operacios rendszerek telepitokészlete
Packet Tracer haldzati szimulacios szoftver
Halozatmonitorozo szoftver (pl. Nagios)
Forgalomfigyeld szoftver (pl. Wireshark)
Git

KOVETELMENYEK, TUDASBESZAMITAS AZ EGYETEMI

TANULMANYOK ALATT

Az agazati alapoktatas Szakmai kovetelményeinek leirasat, tovabba a szakmai vizsga leirasat,

mérésének, értékelésének szempontjait a képzési és kimeneti kovetelmények tartalmazzak, melyek

az alabbi helyrdl érhetdk el:

https://api.ikk.hu/storage/uploads/files/kkk informatika informatikai rendsz alk uzemelteto 2020

pdf-1589880330151.pdf

A fels6oktatasi intézmény altal — az oklevél mellékletét képezd — igazolas kiallitasanak feltétele:

valamennyi eldirt képzési évfolyam és a szakmai vizsga eredményes teljesitése.

A felsdoktatasi intézmény altal kiallitott igazolassal tanusitott ismeretek egyetemi tanulmanyok soran

valo beszamitasa (kreditbeszamitas) a Debreceni Egyetem Informatikai Kar altal meghatarozott

kreditelismerési eljarasban torténik az alabbi alapképzési szakon:


https://api.ikk.hu/storage/uploads/files/kkk_informatika_informatikai_rendsz_alk_uzemelteto_2020pdf-1589880330151.pdf
https://api.ikk.hu/storage/uploads/files/kkk_informatika_informatikai_rendsz_alk_uzemelteto_2020pdf-1589880330151.pdf

Programtervez6 informatikus alapképzés

Végzettségi szint: alapfokozat

Szakképzettség: programtervezd informatikus

Képzési teriilet: informatika

Képzési idd: 6 felév

Az alapfokozat megszerzéséhez Osszegyiijtendd kreditek szama: 180 kredit

Munkarend: nappali és levelezd

Az Egyetem altal szervezett Programtervezd informatikus alapképzés tudasbeszamitassal elérhetd

Ossz.-kreditértéke: 31+18 kredit

Mérnokinformatikus alapképzés

Végzettségi szint: alapfokozat

Szakképzettség: mérnokinformatikus

Képzési teriilet: informatika

Képzési ido: 7 félév

Az alapfokozat megszerzéséhez Osszegyiijtendd kreditek szama: 210 kredit

Munkarend: nappali és levelezd

Az Egyetem altal szervezett Mérnokinformatikus alapképzés tudasbeszamitassal elérhetd Ossz.-

kreditértéke: 48+12 kredit

7. A KEPZES SZERKEZETE ES TARTALMA

Az agazati alapoktatas kozos agazati tartalommal folyik, vagyis az elsd két évben ugyanazon az
agazati alapismereteket sajatitjak el az okleveles és a nem okleveles technikusképzésben résztvevo
tanulok.

Az adott szakma képzési és kimeneti kovetelményeiben foglaltakat meghaladdan, vagy magasabb
szinten elsajatitandod szakmai ismeretek, oktatasi tartalom a szakmavalasztast kovetden, a szakiranyu
oktatas soran épiil be a képzésbe. A képzésbe beépitett tobblet ismeretanyag elsddlegesen felséfoku
alapozo ismeretek elsajatitasara irdnyul.

A kizarolag szakmai vizsgara torténd felkészités sordn az agazati alapoktatashoz tartozo tantargyak

oktatdsat a szakmai oktatas elso félévében kell megszervezni.



7.1.

Megfeleltethetd tantargvak (kreditbeszamitas)

Az egyetemi kurzusok és a szakma tananyagtartalmanak kapcsolata, atfedések, beszamithato

tartalmak:

Programtervezo informatikus alapképzés:

Informatikai ismeretek (kotelez6 targyak) — teljesitendd 54 kredit

Heti 6raszam
Kéd Tantargynév Kredit | gyakorlat Eléfelt Megfeleltetett targyak Oraszam
elm.
tant. | labor
INBPMO104L Bevezetés a 3 2 Programozési alapok 144
programozasba tantargy
INBPMO105E | Operacids 6 5 2 Szerverek és 356
INBPMO0105L | rendszerek felh8szolgaltatasok
INBPMO209L | Addtbizisrendszerekc | g 2 | INBPMO101 | Adatbézis-kezelés I 72
Halozati
INBPMO0210E INBPM0104
architekturak és 6 2 2 Halodzatok 1.; Halozatok 11 306+310
INBPM0210L protokollok INBPM0105
Specialis ismeretek — teljesitendd 36 kredit
Heti 6raszam
Kéd Tantargynév Kredit | gyakorlat Eléfelt Megfeleltetett targyak Oraszam
eim.
tant. | labor
Felho Szerverek és
INBPM3925L szamitastechnika 3 2 INBPMO105 felh6szolgaltatasok 356
Szabadon valaszthato targyak — teljesitend6 10 kredit
Heti 6raszam
Kod Tantargynév Kredit | gyakorlat Elofelt Megfeleltetett targyak Oraszam
elm.
tant. | labor
Informatikai ; .
INBPM9985G | szakmai angol 5 4 Szgkmfa.l a ngol; 144+62
N Munkavallaléi idegen nyelv
yelv
Szabadon IKT projektmunka I.;
valaszthato 5 IKT projektmunka I1. 162+198
Kari dontés alapjan tovabbi elismertethetd tantargyak
Matematikai és szamitastudomanyi ismeretek — teljesitend6 60 kredit
Heti 6raszam
Kod Tantargynév Kredit | gyakorlat Eléfeltételek | Megfeleltetett tairgyak Oraszam
elm.
tant. | labor
INBPMO206E | Adatszerkezetek 6 2 2 INBPMO0101 ) )
INBPMO0206G | és algoritmusok INBPM0102
kostes alapok ;| T
INBPMO419E | Informatikai A , | INBPMO101 Seorvorch o5 | targyban
INBPMO419L | biztonsag alapjai INBPMO0210 felhészolgaltatisok; megtall)alhato
Halozatok 1.-11.




Informatikai ismeretek (kotelezo targyak) — teljesitendd 54 kredit

Heti 6raszam
Kéd Tantargynév | Kredit | gyakorlat Eléfelt Megfeleltetett targyak Oraszam
elm.
tant. | labor
INBPMO316E | Web - .
INBPMO316L. | technolégidk 6 2 2 INBPM0104 Programozasi alapok tantargy 144
Mérndkinformatikus alapképzés:
Természettudomanyos alapismeretek — teljesitendd 44 kredit
Heti 6raszam
Kod Tantargynév Kredit | AT Eléfelt Megfeleltetett tirgyak Oraszam
elm.
tant. | 130
T
Algoritmusok
INBMMO101G ésa ) 2 2 Programoz,dsi alapok 144
programozas tantargy
alapjai
Szakmai toérzsanyag — teljesitendd 96 kredit
Heti éraszam
Kod Tantirgynév Kredit | gyakorlat Eléfelt Megfeleltetett tirgyak Oraszam
elm.
tant. | labor
Szamitogép Informatikai és tavkozlési
INEMMO0212E architektirak 8 2 alapok I tantargy 2
INBMMO317L Programozasi 6 4 INBMMO Programoz,dsi alapok 144
nyelvek 2 101 tantargy
INBMMO0318E Szamitogépes 6 2 2 INBMMO Informatikai és tavkozlési 144
INBMMO0318L halézatok 212 alapok I1.
Operacids Szerverek és
INBMMOA20L | oy dszerek 3 2 felhszolgaliatdsok 356
INBMMO
Webes 211 Pr isi alapok
INBMMO425L | S50 3 2 vagy "gmtm"tz,"” atapo 144
& INBMMO anargy
317
Informatikai és tavkozlési T6bb
. , INBMMO alapok I1.; Szerverek és targyban
INBMMOGB34L | IT biztonsig 3 2 420 felhészolgaltatdsok; megtaldl
Halozatok 1. hato
Differencialt szakmai ismeretek — teljesitend6 30 kredit
Heti 6raszam
Kod Tantargynév | Kredit | gyakorlat Eléfelt Megfeleltetett targyak Oraszam
elm.
tant. | labor
Halozati
INBMM9938G | eszkozok 216
INBMMO938L | programozdsa 6 2 2 INBMMO0318 Halozatok 1. 306
1
Halozati
INBMM9941G | eszkdzok 216
INBMM9941L | programozisa 6 2 2 INBMM9938 Halézatok I1. 310
2




Szabadon valaszthaté targyak — teljesitendd 10 kredit

Heti 6raszam
Kéd Tantargynév | Kredit | gyakorlat Eléfelt Megfeleltetett targyak Oraszam
elm.
tant. | labor
Informatikai Szakmai angol;
INBMM9985G | szakmai angol 5 4 Munkavallaloi idegen 144+62
nyelv nyelv
Szabadon IKT projektmunka 1.;
valaszthato 5 IKT projektmunka I1. 162+198
Kari dontés alapjan tovabbi elismerhet6 tantargyak
Természettudomanyos alapismeretek — teljesitendd 44 kredit
Heti 6raszam
Kod Tantargynév | Kredit | gyakorlat Eléfelt Megfeleltetett targyak Oraszam
elm.
tant. labor
INBMMO207E ?kdzzszerkem 5 ) )
INBMMO0207G algoritmusok
Szakmai torzsanyag — teljesitendd 96 kredit
Heti 6raszam
Kéd Tantargynév Kredit | gyakorlat Eléfelt Megfeleltetett tairgyak Oraszam
elm.
tant. | labor
INBMMOG633E | Adatbazis-kezelés, i 5
INBMMO633L | tuddsreprezentacio 6 2 2 INBMMO0211 Adatbazis-kezelés 1. 72




7.2. A tanulasi teriiletekhez rendelt tantargvak és témakorok éraszama évfolyamonként

) A képzés A képzés
Evfolyam 9. 10. 11. 12. 13. Osszes 1/13. 2/14. Osszes
oraszdma oraszama
Evfolyam 6sszes 6raszama 252 324 414 414 713 2117 1080 992 2072
)
g Munkavallaléi ismeretek 18 0 0 0 0 18 18 0 18
5 :
=g Allaskeresés 5 5 5 5
g Munkajogi alapismeretek 5 5 5 5
'§ Munkaviszony létesitése 5 5 5 5
= Munkanélkiiliség 3 3 3 3
5 o
%‘) é Munkavallalé6i idegen nyelv 0 0 0 0 62 62 0 62 62
S>NF
S0 w2 Az allaskeresés 1épései, allashirdetések 11 11 11 11
T = —g S | Onéletrajz és motivécios levél 20 20 20 20
3 .Small talk” — dltalnos térsalgas 11 11 11 11
s = Allasinterju 20 20 20 20
% Informatikai és tavkozlési alapok 1. 108 0 0 0 0 108 108 0 108
ﬁ
g Bevezetés az elektronikiba 28 28 28 28
é A”P,C,reszel, PC szét- és Osszeszerelése, 12 12 12 12
S bovitése
'é Megel6z6 karbantartas és hibakeresés 10 10 10 10
5 . . - .
g L.aptopok,es mas eszkozok tulajdonsagai, 10 10 10 10
o hibakeresés
3 Nyomtatok és egyéb perifériak 10 10 10 10
8 Virtualizacio és felhStechnologiak 15 15 15 15
';% Windows telepitése és konfiguracioja 15 15 15 15
A dolgok internete 8 8 8 8
Informatikai és tavkozlési alapok II. 0 144 0 0 0 144 144 0 144




Gépi tanulas, neuronhalozatok, mestersé-

- . - 10 10 10 10
ges intelligencia
Informatikai és tavkozlési halozatok
L 8 8 8 8
napjainkban
Halozati protokollok és modellek, vég-
ponti eszk6z6k halozati beallitasa 18 = 18 =
Kap(’:solés E.the”rnet,hz?l(")zatokon, a kap- 20 20 20 20
csolo alapszintii beallitasa
A halozati réteg, IPv4-es és IPv6-os cim-
z¢s, a forgalomiranyito alapszint( bealli- 8 8 8 8
tasa
A szallitasi és az alkalmazasi réteg 18 18 18 18
Otthoni és kisvallalati halozat épitése és
e 8 8 8 8
beallitasa
IT-biztonsag 30 30 30 30
Egyéb operacios rendszerek (Mobil és 6 6 6 6
MacQOS)
Linux alapok 18 18 18 18
252 252
Programozasi alapok 72 72 144 144 144
Bevezetés a programozasba (jatékos 18 18 18 18
programozas)
Webszerkesztési alapok 14 14 14 14
Hibakeresése weboldalakon, verziokezeld
és csoportmunka-eszkdzok 10 = 10 4
Weboldalak formazasa 14 14 14 14
Reszponziv weboldalak 12 12 12 12
Ismerkedés a JavaScripttel 4 4 4 4
Bevezetés a Python programozasba 4 4 4 4
A Python programozasi nyelv alapjai 48 48 48 48
Modulok, objektumok, fajlkezelés
Pythonban 20 20 20 20
144 144
IKT projektmunka I. 54 108 162 108 108
Ol:llsme,l'etl és kommunikacios készségek 6 10 16 10 10
fejlesztése 1.
Csapatmunka és egylittmiikodés 1. 6 10 16 10 10




Prezentacios készségek fejlesztése 1. 6 10 16 10 10
Projektszervezés és -menedzsment |. 6 10 16 10 10
Csapatban végzett projektmunka I. 30 68 98 68 68
Tanulasi teriilet dsszoraszama 54 108 0 0 0 162 108 0 108
b
;03 IKT projektmunka 1. 0 0 108 90 0 198 0 217 217
S~
== — — i
E g Ol_nsme,retl és kommunikacios készségek 10 8 18 12 12
© 5 fejlesztése I1.
% E Csapatmunka és egylittmiikodés II. 10 8 18 12 12
§ §- Prezentacios készségek fejlesztése 1. 10 8 18 12 12
z 38 Projektszervezés és -menedzsment I1. 10 8 18 12 12
3 Csapatban végzett projektmunka I1. 68 58 126 169 169
= Tanulasi teriilet 6sszéraszama 0 0 108 90 0 198 0 217 217
Halézatok I. 0 0 162 144 0 306 306 0 306
I(;il()zatl eszkozok alapszintl konfiguraci- 16 16 16 16
Kapcsolasi alapok 10 10 10 10
. VLAN-01_< I?asgn’alata, VLAN-ok kozti 44 44 44 44
S forgalomiranyitas
E Masodik rétegbeli redundancia 22 22 22 22
= . . PR . _
T D}namlkus cimkiosztas IPv4 26 26 26 26
kornyezetben
IPV6-0§ cimzés és dinamikus cimkiosztas 44 44 44 44
IPv6-kornyezetben
Harmadik rétegbeli redundancia 32 32 32 32
Hél?zatblztonség, a kapcsolo biztonsagos- 40 40 40 40
sa tétele
Vezeték nélkiili technologiak 40 40 40 40
Forgalomiranyitasi alapok, statikus 32 32 32 32
forgalomiranyitas
Halézatok II. 0 0 0 0 310 310 0 310 310
Dinamikus forgalomiranyitasi 35 35 35 35
ismeretek
Halozatbiztonsag 35 35 35 35
Hozzaférési listak hasznalata 35 35 35 35




Statikus és dinamikus cimforditas

.o 35 35 35 35
lehetGségei
WAN-technologiak 35 35 35 35
Virtualis maganhalozat (VPN) 35 35 35 35
kialakitasa
Mindségbiztositasi alapok, 34 34 34 34
haldzatfeliigyelet megvaldsitasa
Halozattervezés, hibaelharitas 20 20 20 20
Halozatvirtualizacio, 20 20 20 20
haldzatautomatizacio
Komplex haldzat tervezése, kialakitasa 26 26 26 26
Halézat programozasa és loT 0 0 93 93 0 93 93
Programozasi alapok Pythonban 15 15 15 15
R’ES:F’API kliensprogram 15 15 15 15
készitése Pythonban
Halozatok programozasa 35 35 35 35
10T — a dolgok internete 28 28 28 28
Tanulasi teriilet 6sszoraszama 162 144 403 709 306 403 709
Szerverek és felhdszolgaltatasok 0 108 248 356 108 248 356
ue
Z Virtualizacio és konténerek 54 54 54 54
24 S Windows szerver telepitése és 54 54 54 54
'S o S iizemeltetése
'S © o Linux szerver telepitése és 72 72 72 72
2, R b iizemeltetése
S E Linux és Windows rendszerek 72 72 72 72
S § lintegricioja
N = 9 Felhdszolgaltatisok 72 72 72 72
< Alkalmazasok iizemeltetése 32 32 32 32
T Tanulési teriilet 6sszoraszama 0 108 248 356 108 248 356




8. A TANULASI TERULETEK RESZLETES SZAKMAI TARTALMA

Az okleveles technikusképzésben az adott szakma képzési €s kimeneti kovetelményeiben
foglaltakat meghalad6an, vagy magasabb szinten elsajatitandd szakmai ismereteket és az erre
meghatarozott oOrakeretet, tananyagtartalmat félkovér szedés jeloli, dolt betlivel a kozos
ismeretek, normal szedéssel a kizarolag a szakképzd intézményben oktatott tartalmak jelennek

meg.

PROGRAMTERVEZO INFORMATIKUS ALAPKEPZES

Munkavallaléi ismeretek megnevezésii tanulasi teriilet

Munkavallaloi ismeretek tantargy 18 ora
KAPCSOLAT: -

A tantargy témakorei:

Allaskeresés
Karrierlehetdségek feltérképezése: Onismeret, redlis célkitlizések, helyi munkaerdpiac
ismerete, mobilitds szerepe, szakképzések szerepe, képzési tamogatasok (Osztondijak
rendszere) ismerete
Allaskeresési modszerek: tjsaghirdetés, internetes allaskeresé oldalak, személyes
kapcsolatok, kapcsolati halozat fontossaga

Munkajogi alapismeretek
Foglalkoztatasi formak: munkaviszony, megbizasi jogviszony, vallalkozési jogviszony,
kozalkalmazotti jogviszony, kdzszolgalati jogviszony
A tanul6t érintd szakképzési munkaviszony lényege, jelentdsége
Atipikus munkavégzési formdk a munka torvénykonyve szerint: tdvmunka, bedolgozoi
munkaviszony, munkaerd-kolcsonzés, egyszeriisitett foglalkoztatds (mezdgazdasagi,
turisztikai idénymunka és alkalmi munka)
Specialis jogviszonyok: Onfoglalkoztatés, iskolaszovetkezet keretében végzett didkmunka,
onkéntes munka

Munkaviszony létesitése
Felek a munkajogviszonyban. A munkaviszony alanyai
A munkaviszony létesitése. A munkaszerz6dés. A munkaszerzddés tartalma.
A munkaviszony kezdete 1étrejitte, fajtai. Probaidd
A munkavallaldé és munkaltato alapvetd kotelezettségei
A munkaszerzddés modositasa
Munkaviszony megsziinése, megsziintetése
Munkaidd és pihendidd
A munka dijazésa (minimalbér, garantalt bérminimum)
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Munkanélkiiliség
Nemzeti Foglalkoztatasi Szolgalat (NFSZ). AllaskeresSként torténd nyilvantartasba vétel
Az éllaskeresési ellatasok fajtai
Allaskeres6k szamara nytjtandd tamogatasok (vallalkozova valas, koézfoglalkoztatés,
képzések, utazasikoltség-tamogatasok)
Szolgaltatasok allaskeresOknek (munkaerd-kozvetités, tandcsadas)
Eurodpai Foglalkoztatasi Szolgalat (EURES)

Munkavallaléi idegen nyelv megnevezésii tanulasi teriilet (technikus szakmak esetén)

Munkavallaldi idegen nvelv tantargy 62 ora
KAPCSOLAT: INFORMATIKAI SZAKMAI ANGOL NYELV- INBPM9985-17

A tantargy tanitasanak [0 célja

A tantdrgy tanitisanak célja, hogy a tanulok idegen nyelven is képesek legyenek
dllashirdetésre jelentkezni, ismerjék az dllaskeresés lépéseit, hatékonyan és eredményesen
meg tudjak valdsitani a kommunikdcios célokat egy allasinterju soran.

Megértsék a munkdjukhoz kapcsolodo idegen nyelvii dllashirdetéseket, képesek legyenek a
munkavallaldshoz kapcsolodoan egyszerii formanyomtatvanyokat kitélteni, onéletrajzot irni
és motivacios levelet a formai és tartalmi kovetelményeknek megfeleloen megfogalmazni,
megertsék egy munkaszerzodés alapveto idegen nyelvi fordulatait, kifejezéseit.

Az allasinterju sordn legyenek képesek idegen nyelven, személyes és szakmai vonatkozast is
beleértve bemutatkozni. Az dllasinterju bevezeto részében, az altalanos tdarsalgas soran feltett
keérdéseket meg tudjak valaszolni. Az interju soran tudjanak szandékaikrol, elképzeléseikrol,
jovébeli terveikrél beszélni. Ki tudjik fejezni erdsségeiket, gyengeségeiket. Rendelkezzenek
megfelelo szokinccsel ahhoz, hogy tanulmanyaikrol és munkatapasztalatukrol be tudjanak
szamolni. Megértsék az adott cég/vallalat honlapjan kozzétett informadciokat, és ezzel
kapcsolatosan kérdéseket, véleményt tudjanak formalni.

A tantargy az utolso évfolyamon keriil oktatasra, igy épit a tanulok kozismereti tantargyak
keretében elsajatitott idegennyelv-tudasara, alapveté mondatszerkesztési ismereteikre,
valamint a fobb igeidok ismeretére. A tantdargy tanulasa sordn a tanulo ezen ismereteit
aktivalja és a munkavallaloi székincset is alkalmazva gyakorolja.

A tantargyat oktato végzettségere, szakképesitésére, munkatapasztalatara vonatkozo specidlis
elvardsok.

A tantargy tanitdasa idegen nyelven zajlik, ezért az oktatonak rendelkeznie kell az adott idegen
nyelvbol nyelvtanari végzettséggel.

Kapcsolodo kozismereti, szakmai tartalmak Idegen nyelvek

A képzés orakeretének legalabb 0%-at gyakorlati helyszinen (tanmiihely, tizem stb.) kell
lebonyolitani

A tantargy témakorei

Az allaskeresés lépései, allashirdetések
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A tanulo megismeri az adllaskeresés lépéseit, és megtanulja az ahhoz kapcsolodo szokincset
idegen nyelven (végzettségek, egyéb képzettségek, megkovetelt tulajdonsagok, szakmai
gyakorlat stb.).

Képessé valik a szakmadjdahoz kapcsolodo allashirdetések megértésére, és fel tudja ismerni,
hogy sajat veégzettsége, képzettsége, képességei mennyire felelnek meg az dlldashirdetés
kovetelményeinek. Az dllashirdetésnek és szakmadjanak megfeleléen begyakorolja az
egyszertibb, allaskereséssel kapcsolatos tirlapok helyes kitoltését.

Az allashirdetések és az tirlapok szovegének olvasdsa soran a receptiv kompetencia fejlesztése
torténik (olvasott széveg értése), az trlapkitoltés soran pedig produktiv kompetencidkat
fejlesztiink (irdaskészség).

Onéletrajz és motivéciés levél

A tanulo megtanulja az onéletrajzok tipusait, azok tartalmi és formai kévetelményeit, tipikus
szofordulatait. Kepessé valik sajat maga is a nyelvi szintjének megfelelé helyességgel és
igenyességgel, onalloan megfogalmazni onéletrajzat.

Megismeri az dllas megpalydzasihoz haszndlt  hivatalos levél tartami és  formai
kovetelményeit. Begyakorolja a gyakran hasznalt tipikus szofordulatokat, szakmajaban
hasznalt gyakori kifejezéseket, valamint a szakmdja gyakorldsahoz sziikséges kulcsfontossagu
kompetenciak kifejezéseit idegen nyelven. Az allashirdetések alapjan begyakorolja, hogyan
lehet az adott hirdetéshez igazitani levelének tartalmat.

wSmall talk” — dltaldnos tdrsalgas

A small talk elengedhetetlen része minden beszélgetésnek, igy az allasinterjunak is. Segiti a
beszélgetésben részt vevoket rahangolodni a tényleges beszélgetésre, megtori a kinos csendet,
oldja a fesziiltséget, segit a beszélgetés gordiilekeny menetének fenntartasaban és a
beszélgetés lezardsdaban. Fontos, hogy a small talk sordn érintett témak semlegesek legyenek
a beszélgetopartnerek szamdra, és az adott szituaciohoz, fizikai kornyezethez passzoljanak.
Ilyen tipikus témak lehetnek pl. idojarads, kézlekedés (odajutds, parkolas, épiileten beliili
tdjékozodas), étkezési lehetoségek (cégnél, kornyéken), csalad, hobbi, szabadido (szorakozas,
sport). A tanulok begyakoroljak a kérdésfeltevést és a beszélgetésben valo aktiv részvétel
szabalyait, fordulatait.

Az allasinterjut megelézéen gyakran telefonos egyeztetésre is sor keriil, ezért a tanulonak
fontos a telefonbeszélgetések szabdlyait és fordulatait is megismernie, elsajdtitania.

A témakor soran elsésorban a tanulok produktiv kompetenciaja fejlodik (beszédkészség), de a
témahoz kapcsolodo internetes videok és egyéb hanganyagok hallgatasa soran receptiv
készségeik is fejlodnek (hallas utani értés).

Alldsinterjui

A témakor végére a tanulo képes viszonylagos folyékonysaggal, hatékony kommunikdciot
folytatni az dllasinterju soran. Be tud mutatkozni szakmai vonatkozassal is. Elsajatitja azt a
szakmai jellegii szokincset, amely alkalmassda teszi arra, hogy a munkalehetéségekrdl,
munkakoriilményekrol tajékozodjon. Ki tudja emelni erdsségeit, és kérdéseket tud feltenni a
betolteni kivant munkakorrel kapcsolatosan.

A témakor tanuldsa soran elsajatitia a kézvetleniil a szakmajdra vonatkozo, gyakran hasznalt
kifejezéseket.

A témakor tanitasa soran az dllasinterju lefolytatasan kiviil fontos, hogy a tanulo ismerje a
munkaszerzodés azon szakkifejezéseit, részeit is, amelyek szakmajahoz kétédhetnek.

A munkaszerzodeések kulcskifejezéseinek elsajatitasa és forditasa révén alkalmas lesz arra,
hogy a leendo sajat munkaszerzodeését, illetve munkakori leivasat leforditsa és értelmezze.

A témakor soran elsosorban a tanulo produktiv kompetenciaja fejlodik (beszédkészség), de a
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témahoz kapcsolodo videok és egyéb hanganyagok hallgatasa soran a receptiv készségek is
fejlodnek (hallds utani értés), valamint a munkaszerzodeés-mintak szovegének olvasasa soran
az olvasott szovegertés is fejlesztheto.

Eredeti szakszovegek és diagramok olvasasa / hallgatasa, ill. értelmezése, a beszédkészség
szakmai témakban torténé fejlesztése, hivatalos levél és jelentés irasa az alabbi
témakorokhoz kapcsolodoan:

Operating systems, Programing, Networks, Internet & website design, Data storage,

Computer viruses, Computer security, Computer graphics, Multimedia, Virtual reality,
Artificial intelligence, Robotics
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A jelen és a jovo infokommunikacioja megnevezésii tanulasi teriilet

Informatikai és tavkozlési alapok |. tantargy 108 ora
KAPCSOLAT: INFORMATIKAI BIZTONSAG ALAPJAI - INBPM0419-17

A tantargy tanitdsdnak f6 célja

A tanulasi teriilet kizarolag az informatikai és tavkozlesi alapok tantargyat tartalmazza, igy a
tantargy célja megegyezik a tanuldasi teriilet tartalmi osszefoglalojaban megadott célokkal. Az
elméleti anyag elsajatitasa kozvetleniil a gyakorlati példakon keresztiil valosul meg. A tananyag
kisebb részekre tagolodik, és minden részhez példak, gyakorlo feladatok tartoznak. Az elméleti
rész idosziikséglete: 20%, a gyakorlati rész idosziikséglete: 80%

A tantargyat oktato végzettségére, szakképesitésére, munkatapasztalatara vonatkozo
specialis elvardsok

Kapcsolodo kozismereti, szakmai tartalmak

Kozismereti tartalom: a 9. évfolyamos kerettanterv komplex természettudomdany tantargyanak
elektromossag, magnesesség témakore

Szakmai tartalom: az egyenaram fogalma, az Ohm-térvény alkalmazadsa; az elektromos energia
és teljesitmeény fogalma

A képzés orakeretének 100%-at gyakorlati helyszinen (tanmiihely, iizem stb.) kell
lebonyolitani.

A tantargy téemakorei

Bevezetés az elektronikaba

A tantargy oktatdsanak alapveto célja azoknak az ismereteknek a megalapozasa, gyakorlatba
liltetése, amelyek képessé teszik a tanulot arra, hogy megértse a szakmdjaban elofordulo
elektronikai alkatrészek alkalmazasanak céljat és miikodési elvét.

A tanulo a tantargy tanulasa sordn biztos alapokat szerez alapveté elektronikai kapcsoldasok
ertelmezéséhez, valamint adott probléma és a megoldasahoz vezeto ut felismeréséhez. A téma
feldolgozdasa sordn a tanulok megismerik a kornyezeti jellemzok szamitogépes
megfigyelésének lehetbségeit, az adott jelenséghez megfeleld érzékeldk kivdlasztasdanak
szempontjait. Jartassagot szereznek a szamitogépes mérésekben, valamint megismerkednek
a virtualis miiszerek felépitésével és alkalmazasaval. A foglalkozdssorozat vége felé
megjelend, kozvetleniil kiprobdlhato kisérletek az adatatviteli technikik megismerését
keészitik el6, amikrol a tanulok a késobbiekben tanulnak majd. Ebben a tanuldsi egységben
nem az a cél, hogy a diakok megismerjék az alkalmazott elektronikai alkatrészek
miikodeésének fizikai alapjait, hanem hogy megtapasztaljak, léteznek bizonyos elektronikai
épitoelemek, amelyek segitségével a kornyezet paraméterei mérhetok, vagy amelyek
befolydsolni tudjak a kérnyezet jellemzoit. Az elsodleges cél az alkotas, a megtapasztalas, a
vizsgalodas. A mért adatok értelmezési, kiértékelési képességének kialakuldsa, a
kovetkeztetések levonasa megalapozza tovabbi szakmai tanulmanyaikat.

A tantargy oktatasanak fontos feladata az is, hogy fejlessze a tanulok probléemamegoldo
készseget, kialakitsa benniik az uj ismeretek megszerzése irdnti igenyt és az azok
elsajatitasahoz sziikséges készségeket. Minden témakort — még az alapismereteket is —
célszerti méréssel szemléltetni, hogy a tanulok atlassak a feldolgozando téma gyakorlati
jelentoségét és kapcsolatat a valasztott szakmaval.
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A tanulok megismerkednek alap aramkori elemekkel (ellenallas, kondenzator, tranzisztor,
LED stb.) ezekbol elore elkészitett (proba) panelen egyszeriibb dramkoroket épitenek
forrasztasos technologiaval. Ezen daramkorokon végeznek méréseket bizonyitva az
elektronika alaptorvényeit. A tananyag kifejtése soran jol alkalmazhatok a National
Instruments iskolak szamara elérheto hardver-, illetve szoftvereszkozei, a tematika is ezekhez
igazodik. A feldolgozasi egységek azonban csak mintak, szabadon dtiiltethetok Raspberry Pi,
Arduino kérnyezetre és az ezekhez kaphato készletekre. A mintaként kidolgozott tematika
segiti a tanulokat, hogy iparban is alkalmazott megoldasokat ismerhessenek meg. A
mintatematika szerint haladva minden foglalkozds esetében sziikséges eszkozok az
osztalytermi LabVIEW-fejleszto és -futtato kérnyezet, didkonként egy myDAQ hardver és
szenzorkészlet, csavarhuzo, multiméter. A foglalkozasi egységek hozzdjarulnak a
munkaeropiacon elvart készségek kialakulasahoz, a szakmai szokincs, valamint a
csapatmunkara valo képesség fejlodéséhez.
A tanulok megismerkednek a jelek, jelhordozok szerepével, a jelek megjelenési formdival, a
jelkondiciondlas sziikségességével. Megismerik a villamos fesziiltség fogalmat és
feldolgozasat, a nem villamos jelek elektronikus feldolgozhatosdgat, a jelatalakitok szerepét.
Megtanulnak informadcios egységet létrehozni és vezetékes formdban tovabbitani.
Megismerik a vezeték nélkiili jelatvitel lehetdségét, a vivifrekvencia szerepét. Az
adatmegjelenitok alkalmazdsaval megtanuljak értelmezni a beolvasott jelek alakjat, a
valtozasok jellemzait, és kovetkeztetéseket tudnak levonni a kérnyezeti jellemzok valtozasait
kovetd jelalakok alapjan.
A témakorhoz az alabbi eszkézok haszndlata javasolt: felszerelt és internet-hozzaféréssel
rendelkezo szamitogéplabor (aktiv tabla, szamitogép, projektor), amelyben rendelkezésre
dllnak a téemakor tanitisihoz sziikséges szoftverek (LabVIEW), valamint a vonatkozo
hardverelemek (myDAQ, szenzorkészlet, csavarhizo, multiméter). Arduino valamint
RaspberryPl esetén az eszkoz honlapjan megtalalhato, szabadon letéltheto  fejlesztoi
kornyezetek, valamint az eszkozhéz kaphato kit szerelési egységcsomagok.
A témakorben az alabbi ismeretek és gyakorlati készségek elsajatitasara keriil sor:
Egyszeriibb dramkor épitése:
- Forrasztoallomas megismerése, a forrasztas eszkozei
- Egyszeriibb aramkor épitése probapanelen
- Paraméterek mérése multiméterrel
Bevezetés a LabVIEW grafikus programozasba:
- A héméré szenzor bemutatasa, a szamitogépes mérés elvégzése, a mérdszoftver
elemeinek értelmezése, a jelvaltozasok megfigyelése
- A méréshez sziikséges hardverelemek és azok feladatinak megismerése
- A javasolt elektronikus tananyagtartalmaknal felsorolt webcastok megtekintése
(Bevezetés a myDAQ hasznalataba)
A LabVIEW kérnyezet megismerése:
- AVl felépitése
- Adattipusok, adatvezetékek
- Matematikai miiveletek
- Control, Indicator szerepe
- L Hello World!” tipusu program készitése, futtatasa (két szam Osszegének
meghatarozasa, téglalap keriiletének, teriiletének kiszamitdasa)
- Egyszeres lefutas dsszevetese az iparban alkalmazott LOOP-megvalositassal
VI inditasa, STOP funkcio
A grafikus programfejlesztés épitdelemei:
- Algebrai miiveletek
- Relaciok




Logikai miiveletek

Kiilonféle LOOP-0k

Eldagazasok, a SELECT-, illetve a CASE-szerkezetek
Numeric Control, Boolean Indicator

Waveform Chart, Waveform Graph

Mérés a myDAQ haszndlataval:

Hofokfiiggo ellenallas alkalmazasa

Fotoellenallas alkalmazasa

Audiobemenet alkalmazasa

Analdg-, illetve digitdlis jelek a miiszaki qyakorlatban

ldozitési  lehetdségek
Jelkondiciondlds:

Filter

Express VI-ok

Pulzusméro létrehozasa
Virtualis méromiiszerek
miikodtetése:

Audio input, audio output haszndlata
Gyorsulasméro alkalmazasa
Mintavételi frekvencia megvaltoztatdsa
A myDAQ alkalmazasa multiméterként
Prezentacio

Projektfeladatok:

Javasolt, hogy a tanuldk parban, esetleg harom fos csoportokban dolgozzanak, és a
csapatok mas-mds projektfeladatot kapjanak.

Lehetséges projekttemak:

Homeérséklet-szabalyzas (homéro, valamint ventilator alkalmazadsa)
Termodinamikai egyensuly megfigyelése

Erémeérés (rezisztiv szenzor a Szenzorcsomagban)

Surlodasi egyiitthato meghatarozasa lejto segitségével

Gépek rezgése (gyorsulasméré alkalmazasaval)

Alkonykapcsolo

Egyenletes-, illetve gyorsulo mozgas paramétereinek vizsgalata (optikai érzékeld a
szenzorcsomagban)

Hangsebesség mérése mikrofonnal (myDAQ-hoz csatlakoztathato mikrofon a
szenzorcsomagban)

Kiilonféle szinii targyak valogatasa reflexios optikai érzékelovel (érzékelo a
szenzorcsomagban)

Savas, lugos kémhatasu oldatok vizsgalata indikatorfolyadékkal, optikai érzékelovel

A PC részei, PC szétés osszeszerelése, bovitése

A témakorben a tanulok attekintik a szamitogépek és mobileszkozok, fobb perifériak
adathordozok felépitéset.

A témakor elsajatitasa utan a tanulo:

és
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Ismeri a szamitogép altalanos felépitését, a szamitogéphazak, tdpegységek,
alaplapok, processzortipusok, foglalatok jellemzdit, tulajdonsagait.

Ismeri a CPU-tipusokat (RISC, CISC), a tokozasi modokat, a processzor hiitési
modszerét.

Ismeri a memoriak fo tipusait (RAM, ROM) és altipusaikat. Képes felismerni a
kiilonbozé memoriamodulokat (DIP, SIMM, DIMM, SODIMM).

Fel tudja sorolni a fontosabb illesztékartya-tipusokat (hdlézati, audio, video sth.) és
alaplapi csatlakozasi feliileteiket (PCI, AGP stb.).

Ismeri a hattértarak tipusait, a merevlemezek és SSD-k csatolofeliileteit; a magneses
és felvezeto elven mitkédo tarolokat; a redundans adattarolas fogalmat, képes a
fontosabb RAID-verziok miikddésének megértésére.

Fel tudja sorolni az optikai meghajtok tipusait és azok fontosabb jellemzait.

Képes felismerni a portok és csatlakozok tipusait és csatlakoztatni a megfelelo
eszkozoket, meg tudja kiilonboztetni a belso és kiilso kabeltipusokat.

Tudja a BIOS és az UEFI feladatat, képes azok bedllitasdara és jelszoval valo
védelmeére.

Képes a gép firmware-ének frissitésére.

Képes a specialis célu szamitogépes rendszerek (CAD/CAM, virtualizacio, jaték,
HTPC) jellemzdinek felsorolasara, ezek alapjan az adott célra megfelelo hardver
kivalasztasara.

Ismeri a vastagés vékonykliensek kozti kiilonbségeket, valamint a halézati adattarolo
eszkozok (NAS-0K) céljat.

Képes a szamitogép szakszerii szétszerelésére, az ehhez sziikséges szerszamok
Kivdlasztasdara és hasznalatdra.

Képes a pontos szamitogép-konfiguracio meghatarozasara, a megfelelé alkatrészek
kivalasztasara.

Ismeri a szamitogép szakszerii dsszeszerelésének folyamatat, és el is tudja végezni azt.
Képes memoria és tarhely bévitésére asztali szamitogépben és laptopban.

Tudja, hogyan lehet  szamitogép-alkatrészeket — cserélni,  frissiteni a
hardverkomponenseket.

Ismeri a sziinetmentes tapegységek (UPS) céljat, tipusait, és képes UPS iizembe
helyezésére.

Megelozé karbantartds és hibakeresés

A témakorben a tanulok a hardveres és szoftveres karbantartasrol, illetve az alapveto
hibaelharitasrol tanulnak, és megismerkednek a legfontosabb munka- és kérnyezetvédelmi
ismeretekkel. A témakor elsajatitasat kévetoen a tanulo:

Tisztaban van a megel6zo karbantartas céljaval, jelentoségevel.

Képes alkatrészek, perifériak szakszerii tisztitasara, pormentesitésére a megfelelo
eszkozokkel.

Ismeri a szamitogépek miikodésének kornyezeti feltételeit, a homérséklet és a
paratartalom hatasat a szamitogép miikodésére.

Képes szoftveres karbantartasi feladatok elvégzésére: az operdcios rendszer
frissitésére, viruskereso adatbazisanak naprakészen tartasara, nem hasznalt
alkalmazasok torleséere, lemezek hibaellenorzeésére.

Ismeri és alkalmazza a hibakeresési folyamat lépéseit, képes a kezenfekvo problémak
kisziirésére.

Képes specialis karbantartasra és hibakeresésre mobileszkézoknél és nyomtatoknal
Ismeri és alkalmazza az altaldanos munkabiztonsagi eldirasokat, szabalyokat.
Tisztaban van a szamitogépek ¢és nyomtatok szerelésének érintésvédelmi
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iranyelveivel.

Ismeri a tiizvédelmi iranyelveket, képes elektromos tiizek oltdasara.

Tisztaban van az elektrosztatikus kistiles (ESD) veszélyeivel, a védekezés
lehetosegeivel.

Ismeri a tapfesziiltség anomaliait és veszélyeit, képes tulfesziiltség-védelmi eszkozok
haszndlatara.

Ismeri a szamitogép-részegységek biztonsagos megsemmisitésének céljat és
modozatait, valamint a lehetséges ujrahasznositasi lehetoségeket.

Laptopok és mas eszkozok tulajdonsagai, hibakeresés

A temakérben a tanulok a laptopok és mdas mobileszkozok (pl. okostelefonok)
jellemzoivel, felépitésével, alapszintii beallitasaival és hibaelharitasaval kapcsolatos
ismereteket sajatitanak el. A témakor elsajatitasat kovetéen a tanulo:

Ismeri a hordozhaté eszkozok tipusait (laptop, okostelefon, tablet, e-book-olvasé
stb.).

Fel tudja sorolni a laptopok Osszetevoit, megjelenitdeszkozeit és hogy miben
kiilonboznek az asztali gépekétol.

Ismeri a laptopon taldlhato bovitéhelyeket, képes memoriabovités elvégzésére.
Képes a laptopok felhasznalo, illetve szerviz altal cserélhetd alkatrészeinek
megkiilonboztetésére.

Ismeri a dokkoloallomas és a portismétlo funkciot, képes csatlakoztatni és hasznalni
azokat.

Ismeri az energiagazdalkoddsi beallitasok céljat és képes azok konfiguralasara.
Tudja, milyen vezeték nélkiili csatlakozdsi modok léteznek, és képes haszndlni azokat.
Meg tudja kiilonboztetni az okostelefonok részegységeit, azok vezetékes és vezeték
nélkiili halozati csatlakozdsi lehetdségeit.

Fel tudja sorolni az ismertebb viselheté és egyéb okoseszkozoket, valamint azok
Jjellemzoit.

Nyomtatok és egyéb perifériak

A témakorben a tanulok a nyomtatok tipusaival, jellemzdivel, telepitésével és beallitasaival
ismerkednek meg, és képet alkotnak a tovabbi kiés beviteli perifériakrol is. A témakor
elsajatitasat kévetoen a tanulo:

Fel tudja sorolni a hagyomanyos és a modern beviteli eszkozoket, és képes azok
hasznalatara.

Ismeri a nyomtatok tipusait, miikodési elvét, és dssze tudja hasonlitani azokat.
Képes lapolvasasra és nyomtatdasra multifunkcios nyomtatokkal.

Képes nyomtatokat és lapolvasokat telepiteni, bedllitani és hdalozaton megosztani.
Ismeri a nyomtatoszerverek alkalmazasi lehetdségeit, és hasznalni is tudja azokat.
Képes a nyomtatok teljesitményének javitisara szoftveres beallitasokkal, valamint
memoriabovitéssel.

Ismeri a virtudlis nyomtatokat és képes azok haszndlatdara, valamint ismeri a 3D
nyomtatok miikodési elvet.

Fel tudja sorolni a szkennerek tipusait, tisztaban van a miikodesi elviikkel, és képes
dokumentumok beolvasasara.

Ismeri a megjelenitok tipusait, paramétereit és alapveté mitkodési elvét.

Ismeri a virtualis valosag (VR és AR) megjelenitoeszkozeit.

Ismeri a hangeszkozok beallitasait, a hangszorok csatlakoztatasi modjat.

Virtualizacio és felhdtechnologiak
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A témakor feladata, hogy megismertesse a tanulokat a virtualizacio céljaval és megvalositasi
modjaival, valamint a felhotechnologiakkal (cloud computing). A témakor elsajatitasat
kovetéen a tanulo:

Ismeri a virtualizacio céljat, fel tudja sorolni elonyeit a dedikalt szerveres telepitési
moddal szemben.

Tudja, mi a kiilonbség a szerver- és kliensoldali virtualizacio kozott.

Ismeri a hypervisor jelentését, meg tudja kiilonboztetni az I-es és 2-€S tipusu
hypervisort, és tud példakat mondani rajuk.

Tudja, milyen erdforrasigényt jelent a virtualizacio megvalositdsa.

Képes virtudlis gép telepitésére valamilyen elterjedt virtualizacios programban (pl.
Virtualbox, VMWare): be tudja allitani a virtudlis hardver paramétereit, és képes
image-fajlbol operdcios rendszert telepiteni.

Ismeri a konténer fogalmat, tudja, hogy miben kiilonbozik a virtualis gépektol, kepes
konténert inditani és leallitani valamilyen elterjedt modszer (pl. Docker) segitségével.
Ismeri a szamitasi felho (cloud computing) fogalmat, és tudja, hogy mire hasznalhato.
Fel tudja sorolni a gyakoribb felhdszolgaltatisok (SaaS, PaasS, laaS) jellemzdit, tud
rajuk példat mondani, és hasznalni is képes azokat (pl. Office 365, Gmail, Google
Drive, Dropbox, OneDrive stb.).

Ismeri a felhomodelleket (privat, publikus, hibrid), azok jellemzdit, és konkrét
peéldakat tud mondani a hasznalatukra.

Windows telepitése és konfigurdcioja

A témakor célja, hogy a tanulok megismerkedjenek a Windows operdcios rendszer
jellemzoivel, telepitési modozataival, valamint a napi haszndlathoz sziikséges
konfiguralasaval. A témakor elsajatitasat kovetoen a tanulo:

Ismeri az operdcios rendszer fogalmat, fel tudja sorolni annak feladatait.

Tudja, milyen tipusu operdcios rendszerek léteznek, ismeri a GPL, multiuser,
multitask fogalmait.

Tudja, mi a kiilonbség a GUI és CLI felhasznaloi feliiletek kozott, és képes azok
hasznalatara.

Tudja, milyen szempontok alapjan lehet kivdlasztani adott célnak megfelelo
operdcios rendszert.

Ismeri a particio fogalmat, tipusait, tud adott séma alapjan mereviemezt
particiondlni.

Ismeri a fontosabb fajlrendszerek (FAT, NTFS, ext2/3/4) tulajdonsagait, esetleges
korlatait, és képes adott fajlrendszert létrehozni a lemezen.

Képes az operacios rendszerek hardverkovetelményeinek meghatarozasara.

Képes az operacios rendszer hardverkompatibilitasanak ellendrzésére.

Képes telepiteni a Windows operdcios rendszert telepitomédiumrol (DVD, pendrive).

Képes meghajtoprogramokat telepiteni adott hardvereszkozhoz, képes azokat
frissiteni, esetlegesen letiltani.

Képes frissitések és hibajavito csomagok telepitésére az operdcios rendszerhez, tudja
kezelni a Windows Update-et.

Képes az operacios rendszer verziofrissitésére (upgrade), a felhasznaloi adatok mas
gépre valo kéltoztetésére.

Ismeri a Windows lemezkezelési lehetoségeit, a lemezkezel6 alkalmazast, illetve a
lemezkarbantartdsi miiveleteket (toredezettségmentesités, hibaellendrzés).

Képes multiboot rendszerek beadllitasara tébbféle operdcios rendszer inditasahoz
ugyanazon a gepen.

Ismeri a Windows specialis telepitési modjait, pl. unattended mod
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- Ismeri a lemezklonozas céljat, képes kezelni valamilyen klénozo programot (pl.

- Clonezilla).

- Ismeri a Windows betéltési folyamatat, képes valtani a betoltési modok kozott
rendszerinditaskor.

- Képes alkalmazasok és folyamatok inditdasara, leallitasara, adataik lekérdezésére a
Feladatkezel6 haszndlatdval.

- Képes alkalmazasok, programok telepitésére és eltavolitasara.

- Ismeri a fdjlkezelési miiveleteket az Intézé segitségével, illetve parancssorbdl.

- Képes konfiguralasi miiveletek elvégzésére a Vezerlopultban és a Géphazban
taldlhato beallitasok segitségével.

- Képes felhasznaloi fiokokat hozzaadni, torélni, tipusukat megvaltoztatni és beallitani
a jelszavakat.

- Képes illesztoprogramok frissitésére az Eszkozkezelo hasznalataval.

- Képes konfiguralni a teriileti és nyelvi bedllitasokat.

- Képes az Eseménynaplo segitségével adatokat keresni eseményekrol, és képes
felhasznalni ezeket hibakereséshez.

- Tudja monitorozni a rendszer erdforrasait, képes szolgaltatisok inditasdara és
ledllitasara.

- Ismeri a regisztracios adatbdzis céljat, és képes abban bedllitasokat végezni a
Regedit programmal.

- Felismeri a CLI jelentoségeét, és képes parancssori eszkozoket hasznalni a gyakoribb
feladatokra (fajlmiiveletek, halozatkezelés, felhasznalokezelés stb.).

A dolgok internete
A témakor célja az IloT (dolgok internete) fogalmanak és gyakorlati megvalositasi
lehetoségeinek bemutatasa. A témakor elsajatitasat kévetoen a tanulo:
- Ismeri az 1oT fogalmat, alkalmazasi lehetoségeit, a szenzorok, mikrokontrollerek és
beavatkozoelemek kiilonbozo tipusait.
- Képes prototipus készitésére a megvalositando 10T-projekthez.
- Ismeri a Big Data és az automatizacio fogalmat.

s rer

valos eszkozokkel (Arduino, Raspberry Pi).

Informatikai és tavkozlési alapok I1. tantérgv 144 ora
KAPCSOLAT: INFORMATIKAI BIZTONSAG ALAPJAI - INBPM0419-17

A tantargy tanitdsdanak f6 célja

A tantargy tanitasanak fo célja, hogy a tanulok megismerkedjenek a halozati alapfogalmakkal,
és képesek legyenek otthoni vagy kisebb vallalati hdlozatok alapszintii telepitésére és
beallitasara. A targy kitér az IT-biztonsag, valamint a gépi tanulas és a mesterséges
intelligencia teriiletére, valamint a Linux operdcios rendszer alapszintii hasznadlatara is.

A tanulok részegységenkent, kozvetleniil gyakorlati példakon keresztiil sajatithatiak el az
elméleti tananyagot.

A tantdrgyat oktato végzettségére, szakképesitésére, munkatapasztalatara vonatkozo specialis
elvarasok

Kapcsolodo  kozismereti, szakmai  tartalmak Kozismereti  tartalom: Matematika —
Szamrendszerek téemakor
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Szakmai tartalom: Informatikai és tavkozlési alapok I. témakorei (Megelozo karbantartas és
hibakeresés, Laptopok és mds eszkozok tulajdonsagai, hibakeresés;, Windows telepitése és
konfiguracioja)

A képzés orakeretének 100%-at gyakorlati helyszinen (tanmiihely, tizem stb.) kell lebonyolitani.

A tantargy téemakorei

Gépi tanulds, neuronhdldzatok, mesterséges intelligencia

A témakor célja a gépi tanuldas és a mesterséges intelligencia (Al) jellemzdinek, aktualis
helyzetének és felhasznaldasi modjainak bemutatasa. A témakor elsajatitasat kévetoen a tanulo:

Ismeri a mesterséges intelligencia (A1) fogalmat, rovid torténetét.
Tudja, mit jelent a gépi tanulds, és fel tud sorolni példikat az alkalmazdsdra (beszéd-
és alakfelismerés, célzott reklamok stb.).

Ismeri a neuronhdlozatok fogalmat, kapcsolodasat a gépi tanulashoz.
Ismeri a gépi latds segitségével megoldhato problémdkat, a gépilatas-rendszerek
osszetevoit.

Informatikai és tavkozlési haldzatok napjainkban

A témakor célja annak bemutatasa, mire hasznalhatok a tavkozlési halozatok, illetve milyen
aktualis és varhato trendek figyelhetok meg ezen a teriileten. A témakor elsajatitasat kovetoen
a tanulo:

Tisztaban van a hdlozat fogalmaval, céljaval. Ismeri a halozatok legfontosabb
alkotoelemeit.

Tisztaban van a halozatok mindennapjainkra gyakorolt hatasaval.

Ismeri a fizikai és logikai topologia fogalmat, jellemzoit. Képes megkiilonboztetni
egymastol a fizikai és a logikai topoldgiat. Tudja értelmezni a topologiai abrakat.
Ismeri a LAN-okban haszndlhato logikai topologiakat (sin, gyiiri, fa, csillag,
Kiterjesztett csillag) és ezek jellemzdit. Tisztaban van a kiilonbozd topologidk elényeivel
és hatranyaival.

Tudja, mi sziikséges az internethez valo kapcsolodashoz, képes csatlakozni a helyi
halozathoz és az internethez.

Tisztaban van napjaink halozati trendjeivel (BYOD, SDN stb.).

Tisztaban van a halozatokat éré fenyegetések és tamadasok veszélyeivel, érti a
hdlozatbiztonsag szerepét, jelentoségét.

Halozati protokollok és modellek, végponti eszkozok halozati beallitasa

A témakor célja, hogy a tanulo megismerje a leggyakrabban hasznalt halozati eszkozoket és a
rétegmodelleket, az atviteli kézegek jellemzoit, valamint képes legyen Ethernet-kdbel
készitésére. A témakor elsajatitasat kovetoen a tanulo:

Ismeri a kommunikacios szabalyok jelentoségét, szerepét. Tisztaban van a protokollok
jelentoségével, sziikségességével.

Ismeri a referenciamodellek szerepét.

Tisztaban van az OSI-modell jelentoségével, ismeri annak rétegeit, és a rétegek
szerepeét.

Tisztaban van a TCP/IP-modell jelentoségével, ismeri annak rétegeit, és a rétegek
szerepeét.

Képes az OSI- és TCP/IP-modell egymdsnak valo megfeleltetésére.

Ismeri az adatbedgyazas fogalmat, szerepét. Tisztaban van azzal, hogyan torténik ahelyi
és a tavoli erdforrasok elérése a rétegmodellben.
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- Ismeri a fizikai réteg szerepét, feladatat. Tisztaban van az adatok fizikai kozegen torténo
atvitelének lehetdoségeivel.

- Ismeri a jelek tovabbitasi modjait (szinkron, aszinkron), a savszélesség, az
atbocsatoképesség és a kesleltetées fogalmat. Képes végberendezésen a pillanatnyi
atbocsatoképesség lekérdezésére.

- Tisztaban van a vezetékes hadlozatban hasznalhato kézegekkel (rézalapu, optikai
kabelek), és ismeri ezek jellemzoit.

- Tudja, hogy miért van sziikség keresztkotésii és egyeneskotésii Ethernet-kdabelre. Képes
megallapitani, hogy adott eszkézok kozott melyik tipusu kabel (keresztkitéstl,
egyeneskotésii) hasznalata sziikséges.

- Ismeri a TIA/EIA-568-4 és a TIA/EIA-568-B szinsorrendet, és ezek alapjin képes
keresztkotéstii és egyeneskotésii Ethernet-kabel készitésere.

- Ismeri a vezeték nélkiili atviteli kozegeket, és ezek jellemzoit, felhasznaldasi teriiletiiket.

- Képes vezetékes és vezeték nélkiili halozathoz csatlakoztatni a végberendezést.
- Ismeri a decimalis, binaris és hexadecimdlis szamrendszert, és képes az ezen
szamrendszerek kozti datvaltdasra.

Kapcsolds Ethernet hdlozatokon, a kapcsolo alapszintii bedllitdsa
A témakor feldolgozasaval a tanulok megismerik az adatbedgyazds menetét, az Ethernet-
technologia jellemzoit és a kapcsolok miikédési elvét. Cél, hogy elsajdtitsak legalabb egy
termindlemuldcios szoftver haszndlatat, és elvégezzék a masodik rétegbeli kapcsolo alap-
konfiguracidjat. A témakér elsajatitasat kévetoen a tanulo:
- Tisztaban van az adatbeagyazas fogalmaval, mitkédésével.
- Képes az adatbedgyazais vizsgalatara adatforgalom elfogasdra alkalmas szoftver
segitségével.
- Ismeri az Ethernet-technologia jellemzdit, miikodési elvét, tisztiban van az Ethernet-
keret felépitésével.
- Képes az Ethernet-keret fejlécelemeinek azonositasara, elfogott keret esetén
adatforgalom elfogdsara alkalmas szoftverrel.
- Tisztaban van a MAC-cim jelentoségével, szerepével, felépitésével.
- Képes a végberendezés halozatikartya-informdcioinak megjelenitésére, MAC-cimének
lekérdezése.
- Tisztaban van a félduplex és a teljes duplex kommunikdacio miikodésével.
- Ismeri a kapcsolo felépitését, képes felismerni a kapcsolo dsszetevait.
- Tisztaban van a kapcsolo feladataval, jelentoségével, miikodési elvével.
- Ismeri a MAC-tibla fogalmat, szerepét. Tudja, hogyan keriilnek a bejegyzések a
kapcsolo MAC-tablajaba.
- Ismeri a kapcsolo tovabbitasi modjait, tisztaban van az eldarasztasos tovabbitas
fogalmaval, miikodésével.
- Erti a MAC-tabldban taldlhaté bejegyzéseket, a MAC-tabla tartalma alapjan képes
eldonteni, hogy a kapcsolo mely portjain tovabbitja az adott keretet.

A halozati réteg, I1Pv4-es és IPv6-os cimzés, a forgalomirdnyito alapszintii bedllitasa

A témakor célja, hogy a tanulok megismerjék a halozati réteg feladatat és a logikai cimzés
szerepét, az IPv4-cimek szerkezetét, jellemzoit. Megértsék a cimmeghatarozo protokollok
miikodését IPv4-kornyezetben és képesek legyenek a cimmeghatarozo folyamat iizeneteinek
azonositdsdra, adatforgalom elfogdsdra alkalmas szoftver haszndlataval. Atldssdk az
alhalozatok kialakitasanak lépéseit, és képesek legyenek adott meéretii alhdlozatok
kialakitasara. Forgalomiranyitasi alapismereteket szerezzenek, értelmezni tudjak az
iranyitotabla bejegyzéseit IPv4-kornyezetben. Megismerjék a forgalomiranyitok miikodését,
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szerepét, el tudjak végezni a forgalomiranyito alapkonfiguraciojat. Tisztaban legyenek az
alapértelmezett atjaro szerepével, és be tudjanak adllitani alapértelmezett atjarot a
klienseszkozokon, kapcsolokon. A témakor elsajatitasat kévetoen a tanulo:

Tisztaban van a halozati réteg szerepével, feladataval, jelentoségével. Ismeri a halozati
rétegben talalhaté eszkozoket, protokollokat.

Ismeri az IP protokollfeladatat, jellemzoit, érti az dsszekottetés-mentes
csomagtovabbitas folyamatat.

Ismeri az IPv4-csomag fejlécének fontosabb mezdit (forras- és cél-1Pva-cim, TTL,
kovetkezd fejléc sth.)

Ismeri az IPv4-cimek felépitését, szerkezetét, tisztaban van az alhdlozati maszk
fogalmaval, szerepével.

Ismeri az IPv4-cimzés tipusait (unicast, multicast, broadcast).

Ismeri az IPv4-cimosztalyokat, azok jellemzdit, képes megdllapitani egy adott IPv4-
cimrdl, hogy melyik cimosztdalyba tartozik.

Tisztaban van a publikus és privat cimek szerepével, hasznalataval. Ismeri a publikus és
privat IPv4-cimeket, képes megallapitani egy adott IPv4-cimrol, hogy az publikus vagy
privat.

Képes végberendezés IPv4-konfigurdcidjanak statikus bedllitdsdra.

Ismeri az IPv4-es kornyezetben hasznalt cimmeghatdarozo protokollt (ARP) ésiizeneteit.
Tisztaban van a cimmeghatarozo protokoll miikédésével és haszndlatanak
sziikségességével.

Képes végberendezés és hadlozati eszkéz ARP-tabldjanak megjelenitésére, a tabla
sorainak torlésére.

Adatforgalom elfogdsdra alkalmas szoftverrel képes nyomon kovetni az ARP- protokoll
miikodését.

Tisztaban van az egyenlo méretii és valtozo meéretii alhdlozatok kialakitasanak
lépéseivel |PVA-kérnyezetben.

Képes [Pv4-kiérnyezetben egyenlé méretii és valtozo méretii alhdlozatok (VLSM)
kialakitasara, és képes megallapitani, hogy t6bb IPv4-cim egy alhdlozathoz tartozik-e.

Képes adott alhdlozat esetén a halozati azonositd, a szordsi cim és a kioszthato
cimtartomany megallapitdsara.

Ismer |Pv4-alhalozat szamolasara alkalmas szoftvereket, webhelyeket, és képes
legalabb egy ilyen alkalmazas vagy webhely hasznadlatara.

Képes IPv4-kérnyezetben az igényekhez igazodo cimzési terv készitésére.

Tisztaban van a forgalomiranyito felépitésével, miikodésével.

Ismeri a forgalomiranyito oOsszetevdit, azok feladatat, és képes az dsszetevok
beazonositasara.

Ismeri a forgalomiranyito rendszerinditasi folyamatat.

Képes konzolkapcsolatot kialakitani szamitogép és forgalomiranyito kozott. Ismer
legalabb egy termindlemuldcios szoftvert, és annak haszndlataval képes hozzaférni a
forgalomiranyito konfiguracios feliiletéhez.

Tisztaban van az 10S elérési lehetéségeivel, az iOS konfiguracios feliiletén hasznalhato
parancsok felépitésével, szintakszisdval.

Tisztaban van a forgalomiranyitoban talalhato memoriak fajtajaval, szerepével. Tudja,
hogy melyik memoriaban mit tarol a forgalomiranyito, és képes a memoridk
tartalmanak megjelenitésére.

Tisztaban van a futo és kezdeti konfiguracio szerepével, valamint a felhasznalasuk kozti
kiilonbséggel.

Képes a futo konfiguracio mentésére.

crer
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(példaul eszkoz neve, privilegizalt mod jelszava, vonali jelszavak, bejelentkezési és napi
lizenet, parancselozmények  szama, vonali tétlenségi ido, naploiizenetek
szinkronmegjelenitése stb.), és hasznalni tudja ezeket a parancsokat.

Képes a forgalomiranyito interfészeinek konfigurdlasara (IP-cim és alhdlozati maszk
beallitasa, leiras megaddsa, interfész engedélyezése és tiltasa).

Tisztaban van az alapértelmezett atjaro fogalmaval, képes megallapitani az eszkézon
hasznalando alapértelmezett atjarot.

Képes a végberendezés alapértelmezett atjarojanak beallitasara.

Ismeri az ipconfig parancsot, és képes annak haszndlatdval megjeleniteni és értelmezni
a végberendezések IPv4-beallitasait.

Tisztaban van a végberendezések csomagtovabbitasi dontéseinek folyamataval.

Tisztaban van a forgalomiranyito csomagtovabbitasi dontéseinek folyamataval.

Képes a forgalomiranyito iranyitotablajanak megjelenitésére, és tudja ertelmezni a
kozvetleniil csatlakozo hdlozatokat jelold sorokat.

Ismeri a kozvetleniil csatlakozo utvonalak iranyitotablaba keriilésének folyamatdt és az
iranyitotabla szerepét.

Képes ellendrizni a kozvetleniil csatlakozo halozatok elérhetioségét.

Tisztaban van az alapértelmezett utvonal szerepével, képes alapértelmezett utvonal
létrehozasara a forgalomiranyiton.

Tisztaban van az ICMPv4-protokoll szerepével, haszndlatdval, ismeri a protokoll dltal
hasznalt iizeneteket.

Ismeri a ping és traceroute parancsokat, tisztaban van azok haszndlataval, képes
kapcsolatok ellendrzésére ping és traceroute parancsok segitségével.

Képes hibaelharitast végezni nem megfelelben miikédo, kozvetleniil csatlakozo
halézatok kozott. Eszreveszi a hdlozatelérési hibdt okozo téves konfigurdciot, és képes
annak korrigdlasdra.

A szallitasi és az alkalmazasi réteg

A témakor célja a szallitasi réteg két fo protokollja, a TCP és a UDP ismertetése. Bemutatja a
TCP/IP-modell alkalmazasi rétegének céljat és a benne haszndlt protokollokat, kiilonds
tekintettel a DNS- és DHCP-protokollokra, a webes és elektronikus levelezési, valamint
fajlmegosztasi protokollokra. A témakér elsajatitasat kévetéen a tanulo:

Tisztaban van a szallitasi réteg szerepével, érti a szallitasi réteg feladatat, jelentoségét.
Ismeri a szallitasi réteg fobb protokolljait (TCP, UDP).

Ismeri a szegmens fogalmat, tisztaban van a portszamok szerepével és hdrom
csoportiaval (jol ismert portok, regisztralt portok, privat portok).

Ismeri @ TCP-protokoll szerepét, jellemzdit, f6bb alkalmazasi teriileteit.

Ismeri az UDP-protokoll szerepét, jellemzdit, f6bb alkalmazasi teriileteit.

Tisztaban van TCP- és az UDP-protokollok elonyeivel és hatranyaival.

Képes a TCP- és az UDP-protokollok dsszehasonlitasara.

Ismeri a TCP kommunikdcios folyamat adltal hasznalt kapcsolat felépitésének
(haromfazisu kézfogas) és lebontdsanak lépéseit.

Tisztaban van a megbizhato szallitas jelentoségével és az adatfolyam-vezérlés
szerepevel. Tudja, hogyan miitkodik az adatfolyam-vezérlés TCP-protokoll esetén. Ismeri
az ablakmeéret és a nyugtazas fogalmat.

Adatfolyam elfogasara alkalmas szoftver segitségével képes a TCP-folyamat
felepiilésének és lebontdasnak vizsgadlatdra.

Tisztaban van a sorszamozas szerepével, és TCP esetén érti a sorszamok valtozasat
(sequence number, acknowledgement number).

Ismeri az alka/mazasi, megjelenitési és viszonyréteg funkcioit.
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- Tisztaban van az egyenrangu halozat fogalmaval, miikodésével, jelentoségével,
elonyeivel és hatranyaival. Ismer olyan alkalmazasokat, amelyek egyenrangu
halozatokban haszndlatosak.

- Tisztaban van a szerver-kliens alapu halozat fogalmaval, mitkédésével, jelentoségével,
elonyeivel és hatranyaival. Ismeri a jelentosebb szerver-kliens alapu alkalmazasokat.

- Tisztaban van a webszolgadltatas altal hasznalt HTTP- és HTTPS-protokoll
Jjelentéségével, miikodésével.

- Tisztaban van a levelezési protokollokkal (SMTP, IMAP, POP3), azok miikodésével.
Tisztaban van az e-mail-letolté protokollok kozti kiilonbséggel.

- Ismeri a DHCP- és a DNS-protokollok szerepét, jelentdségét, miikodését.

- Ismeri a fajlmegosztasi protokollokat, tisztaban van azok miikédésével.

Otthoni és kisvallalati hdlozat épitése és bedllitasa

A témakor célja, hogy a tanulok az eddigi ismereteik felhaszndldasaval képesek legyenek otthoni
és kivallalati halozat osszetevdinek azonositasara, kisméretii halozat fizikai kiépitésére, IP-
cimzés bedllitasara, és az alapveto kapcsolodasi hibak elharitasra. A témakor elsajatitasat
kovetéen a tanulo:

- Tisztdban van az otthoni, illetve kisvallalti halézatban haszndlhato eszkozokkel, azok
f6bb jellemzaivel.

- Képes azonositani egy otthoni vagy kisvallalati halozat osszetevoit.

- Képes azonositani a kisvallalati  hadlozatban — haszndlt  fobb  protokollokat,
alkalmazasokat.

- Képes ping és traceroute parancsok haszndlataval a kapcsolat miikodésének
ellendrzésére. Tudja értelmezni a valaszként megjelend sorokban  szerepld
informaciokat.

- Ismeri azokat a show parancsokat, amelyekkel lekérdezhetoé a halozati eszkoz futo és
kezdeti konfiguracioja, valamint az 10S-, illetve hardverdsszetevok paraméterei.

- Képes otthoni és irodai hadlozat eszkozeinek kivalasztasdra, osszekotésere és az |P-
cimzés beallitasara.

- Ismeri az alapveto hadlozati hibaelharitas lépéseit, képes alapszintii kapcsolodasi hibak
megtalalasara és elharitasara.

IT-biztonsag
A témakoér a szamitogépes biztonsaggal foglalkozik. Célja, hogy a tanulok megismerjék a

legfontosabb tamaddsi modokat, a kartevok tipusait és az azok elleni védekezést. Tudjak, milyen
halozati tamadasok léteznek, milyen biztonsagi iranyelveket kell kévetni az adatok védelme
érdekében. Megismerjek a Windows operdcios rendszerben taldlhato  biztonsdgi
segédeszkozoket és bedllitasokat. Képesek legyenek vezeték nélkiili eszkézok biztonsdgos
beallitasara. A témakor elsajatitasat kévetoen a tanulo:

- Ismeri a malware fogalmat, a kartevd szoftverek tipusait, miikodési elveit.

- Ismeri a kdrtevék elleni védekezés lehetiségeit, és képes azokat alkalmazni.

- Tudja, mi a hdlézatok elleni tamadasok célja, és milyen modszerei vannak.

- Ismeri a megtévesztési technikdk (social engineering) jellemzoit, képes felismerni

azokat.

- Tisztaban van a biztonsagi hazirendek jelentoségével.

- Képes adatmentéseket végezni, a megfeleld tipus kivalasztasaval.

- Képes fajlok és mappak jogosultsagainak, illetve titkositasanak bedllitasara.

- Képes adatok biztonsdgos torlésére a teljes megsemmisités celjabol.

- Képes a szamitégeép védelmét jelszavakkal fokozni: BIOS, felhaszndloi jelszavak.

- Képes korlatozasok beallitasara a Windows helyi hazirendjei segitségével.
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Tud felhasznalokat és csoportokat létrehozni, modositani, torolni.

Tudja modositani a Windows tiizfal bedllitasait.

Ismeri és tudja alkalmazni az elterjedtebb webbongészok biztonsagi bedllitasait (pl.
privat béngészes).

Tudja telepiteni az operacios rendszer hibajavitdsait és frissiteseit.

Képes hitelesités és titkositas konfigurdlasara vezeték nélkiili eszkozokon.

Képes a firmware frissitésére SOHO forgalomiranyitokon.

Képes port-tovabbitas beallitasara SOHO routeren.

Egyéb operacios rendszerek (mobil és MacOS)

A témakor a mobileszkozokon elterjedt két legfontosabb operdcios rendszer, az Android és az
i0S jellemzoit targyalja. A tanuloknak ismerniiik kell a két rendszer kezelofeliiletét, az alapveto
bedllitasokat és szolgadltatisokat (pl. GPS, virtudlis asszisztensek, VPN stb.), valamint az
alapveto biztonsagi beadllitasokat is. Ezenfeliil a macOS operacios rendszer alapveto
tulajdonsagaival is tisztaban kell lenniiik. A téemakor elsajatitasat kovetoen a tanulo:

Ismeri az Android és az iOS operacios rendszerek jellemzoit, képes azok
osszehasonlitdsara.

Ismeri és hasznalni tudja az Android és az iOS kezelofeliiletét.

Hasznalni tudja a kozos szolgaltatdasokat, pl.: képernyoforgatas, kalibracio, GPS,
wifihivas, VPN, virtualis asszisztensek.

Ismeri a mobileszkozok biztonsagi bedllitdsait, lehetoségeit.

Ismeri és haszndlni tudja a mobileszkozokon elérheto felhdszolgaltatasokat.

Ismeri a macOS jellemzdit, dsszehasonlitva a tobbi operdcios rendszerrel.

Ismeri és kezelni tudja a macOS grafikus és parancssori feliiletét az alapveto
miiveletekhez.

Képes biztonsagi mentésre, ismeri a lemezkezelés lehetoségeit és segédprogramjait.
Képes idozitett és titemezett feladatok végrehajtasara.

Képes a macOS frissitésére.

Linux alapok

A témakor célja a Linux operdcios rendszer legalapvetobb kezelési, tizemeltetési feladatainak
bemutatasa. A témakor elsajatitasat kovetden a tanulo:

Ismeri a Linux szerepét, helyét az IT-iparban.

Ismeri a CLI-parancsok felépitését, az argumentumok megaddsi modjat.

Ismeri a konyvtarkezelési parancsokat: mkdir, rmdir.

Képes fajlok listazdsara kiilonbozdé szempontok szerint.

Képes parancsok kiadasdra rendszergazdai iizemmdodba atlépve is.

Képes a szamitogép szabalyos ledllitasara.

Tisztaban van az alapveto fajl-jogosultsagokkal (read, write, executable), azok
beallitasaval (chmod)

Képes fajlokat masolni, mozgatni, térélni parancssorban.

Képes szovegfdjlok tartalmanak megtekintésére.

Képes szovegekben torténd keresésre, kiilonbozé feltételek szerint.

Ismeri az alapvetd regularis kifejezések céljat és felhasznalasukat szévegillesztéshe:z.
Képes egy szovegszerkeszto (vi, nano) hasznalatara.

Be tudja allitani a gép |P-cimzését.

Képes a futo folyamatok listazdsara, kiilonbozd szempontok szerint.

Ismeri az |/O-dtiranyitasok szerepét, és tudja hasznalni azokat.

Tisztaban van az alapveto csomagkezelési parancsokkal, képes csomagok telepitésére
és eltavolitasara is.

Ismeri a jelszavak jelentoségét, képes megfelelo erdsségii jelszavak beallitasara.

31



Programozasi alapok megnevezésii tanulasi teriilet

Programozasi alapok tantargy 144 6ra

KAPCSOLAT:
BEVEZETES A PROGRAMOZASBA - INBPM0104-17
WEB TECHNOLOGIAK - INBPM0316-17

A tantargy téemakorei

A tantdrgy tanitasanak {6 célja

A tantargy a kozos agazati alapozads részeként olyan programozasi és kodolasi
alapkeészségeket ad, amelyek minden informatika és tavkozilési dgazatban tanulo fiatal
szamara sziikségesek.

A tantargy az alabbi fobb témakat érinti:

Bevezetés a programozasba — Jatékos kodolas a programozds megszerettetéséhez
HTML-oldalak kodolisa — A weboldalak készitésének és formazasanak alapjai, rovid
betekintéssel a JavaScript vilagaba, melynek sordn a tanulok megismerkednek a weboldalak
(HTML-oldalak) felépitésével, a HTMLS és a CSS3 alapjaival, megértik a reszponziv
weboldalak kialakitdsanak lehetdségeit, valamint a JavaScriptet hasznalo dinamikus HTML-
oldalak miikodése mogotti logikat.

Python — Kezdé lépések a programozas teriiletén az egyik legelterjedtebb és legkonnyebben
tanulhato nyelv segitségével

Az elméleti anyag elsajatitasa kozvetleniil a gyakorlati példakon keresztiil valosul meg. A
tananyag kisebb részekre tagolodik, és minden részhez példak, gyakorlo feladatok tartoznak.

A tantdargyat oktato végzettségére, szakképesitésére, munkatapasztalatara vonatkozo
specialis elvarasok

Kapcsolodo kozismereti, szakmai tartalmak

A képzés orakeretének 100%-at gyakorlati helyszinen (tanmiihely, iizem stb.) kell
lebonyolitani.

Bevezetés a programozasba (jatékos programozas)

A téemakor elsodleges célja a tanuloi érdeklodés felkeltése, a motivdcio erdsitése a programozas
tantargy tanulasara. A tanulok megismerkednek az egyéni tanulds és onfejlesztés lehetoségeivel
IS.

A témakor elsé fele bemutatja a kodolas jatékos elsajatitasat celzo eszkozoket és oktatasi
portalokat. Ennek keretében az alabbi tevékenységekre keriil sor:

— Legaldbb hdrom eszkéz bemutatdsa, és a kivdlasztott eszkozdkkel egyszeriibb fel-adatok,
problémak megoldasanak szemléltetése

— Legalabb harom kodolas oktatdsat célzo portdl attekintése, egy-két rovidebb kurzus kézos
elvegzése valamelyik kivalasztott portalon

Javasolt eszkozok (a kor tetszolegesen bovitheto hasonlo célu eszkozokkel):
— Scratch
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— Kodu

— Minecraft

— Lego vagy mas hasonlo oktatorobot
— Arduino

— MIT ApplInventor 2

Javasolt oktatasi portalok (a kor tetszélegesen bovitheto hasonlo célu portalokkal):
— Code.org

— freeCodeCamp

— Codacademy

— Khan Academy

— Udacity

Webszerkesztési alapok

A témakor masodik részében valamely kivalasztott eszkozzel néhany egyszeriibb probléma,
feladat kozos, jatékos formaban torténd megoldasara keriil sor.

A témakor célja, hogy a tanulo képessé valjon egyszeriibb weboldalak létrehozasara és
szerkesztésére online és helyi telepitésii fejlesztoeszkozokkel. A témakor elsajdtitasat ké-vetéen
a tanulo:

— Ismeri az online fejlesztoi kornyezetek (pl. CodePen, JSBin, Plunker) szolgaltatasait, és
legalabb egy ilyen kornyezetben képes a weboldalakat létrehozni, modosi-tani és formazni.

— Ismeri legaldbb egy ingyenes HTML-, CSS- és JavaScript kod szerkesztésre szolgalo fejlett
editor (pl. VS Code, Atom, Brackets) alapveto szolgdltatasait és képes azok haszndlatara
(javasolt editor: VS Code).

— Képes a vdlasztott editorban a hatékony munkdt lehetové tevo bovitmények (pl. Emmet,
Prettier, HTML CSS Support) kivalasztasara, telepitésére és azok haszndlatara.

— Ismeri a HTML-oldalak alapveté elemeit, képes uj HTML-oldal létrehozasara ezeknek a
szerepeltetésével (!DOCTYPE, html, head, body, meta).

— Ismeri a HTML5-oldalakat leiro nyelv legfontosabb strukturalis elemeit, és képes azok
alkalmazasaval HTML-oldalak kialakitasara (p, title, h1-h6, img, a, link, strong, em, figure,
figcaption, div, span).

— Ismeri és tudja alkalmazni @ HTML5-tagek legfontosabb attributumait (href, target, src, alt,
lang, charset, style).

— Ismeri a HTML-listdk tipusait és képes ilyen listak készitésére (ul, ol, li).

— Ismeri a tablazatok szerepét a HTML-lapokon és képes tdbldzatok kialakitasara (table, tr, td,
th, caption).

Hibakeresés weboldalakon, verziokezeld és csoportmunka-eszkozok

A témakor célja, hogy a tanulo képessé viljon a HTML-oldalak hibakeresési eszkozei, a
fejlesztést tamogato  csoportmunka-eszkozok, valamint a Git verziokezelo rendszer
hasznalatara. A téemakor elsajatitasat kovetoen a tanulo:

— Ismer legalabb egy, a HTML-oldalak validaciojara szolgalo eszkozt (pl. HTML Validator for
Chrome, W3C Markup Validation Service, Nu HTMLS Validator) és képes annak hasznalatara.
— Ismeri a bongészoprogramok beépitett fejlesztéeszkozeinek alapveto szolgaltatasa-it és képes
azok gyakorlati hasznalatara (javasolt eszkoz: Chrome DevTools).

— Képes a Git verziokezelo rendszer helyi telepitésére, ismeri a Git céljat és alapveto
szolgalatasait.
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— Képes hasznalni a lokdlis repository kezelésére szolgalo legfontosabb parancsokat (init, add,
commit, branch, checkout, merge, status).

— Képes a GitHub szolgaltatas hasznalataval tavoli (remote) repositoryk létrehozasara és
kezelésére, tudja haszndlni a tdavoli repositoryk kezelésével dsszefiiggd leg-fontosabb Git-
parancsokat (clone, pull, push).

— Ismeri a csoportmunkdaban végzett fejlesztést tamogato online eszkéz legfontosabb
szolgaltatasait és képes annak hasznalatara (javasolt eszkoz: Slack).

Weboldalak formazasa

A témakor célja, hogy a tanulo képessé valjon HTML-oldalak formdzasara stilusok és
stiluslapok segitségével. A temakor elsajatitasat kévetoen a tanulo:

— Ismeri a stilusok és stiluslapok (CSS) szerepét, valamint a CSS3-leirok és -szabalyok
szintaxisat.

— Ismeri és tudja hasznalni a stilusok definialasnak és alkalmazasanak kiilonbozo modozatait
(inline, internal és extrernal CSS).

— Ismeri a CSS-szabalyok kiértékelési sorrendjét, a stilusokat ennek figyelembevételével
definialja és alkalmazza.

— Ismeri a CSS3-szelektorok tipusait (univerzalis, elem, azonosito, osztaly, pszeudo és specidlis
szelektorok), képes a megfeleld szelektor kivalasztasaval stilus defi-nialdasdra.

— Ismeri a legfontosabb CSS3-jellemzdket (color, opacity, background®, border*, box-shadow,
box-sizing, margin*, padding*, overflow, display, float, z-index, rel, width*, height*, top,
bottom, left, right, position, line-height, text-align, vertical-align, textjustify, texttransform,
font, font-family, font-size, font-style, text-decoration, list-style*, cursor, letter-spacing,
viewport, white-space), és ezek segit-ségével képes elvégezni a megfeleld formazasi miiveleteket
(a *-gal jelolt elemek tobb jellemzdt tartalmaznak, pl. margin-left, margin-right).

— Ismeri a legfontosabb CSS-fiiggvényeket (url(), rgb(), rgba(), hsl(), hsla(), calc()), és képes
alkalmazni azokat.

— Ismeri a CSS-resets céljat és hasznalatanak modjat.

— Ismeri a HTMLS5-lapszerkezet (layout) kialakitasara szolgalo szemantikus elemeket (header,
nav, section, article, aside, footer, main), és képes alkalmazni azokat.

— Ismeri a float tulajdonsdg miikddését és képes alkalmazni a célnak megfeleld érté-kekkel (left,
right, none).

— Ismeri a display-tulajdonsag miikédését, és képes alkalmazni a célnak megfelelo értekekkel
(inline, block, inline-block, none).

— Ismeri a box modell és a box-sizing tulajdonsag miikodeését, és képes alkalmazni a célnak
megfelel6 értékekkel (content-box, border-box).

— Ismeri a position tulajdonsag miikodését, és képes alkalmazni a célnak megfelelo értékekkel
(relative, fixed, absolute).

— Ismeri a z-index tulajdonsag miikodését, és képes alkalmazni a célnak megfelel-en.

— Ismeri a clearfix technika miikodését, és képes annak alkalmazadsdra.

Reszponziv weboldalak

A témakor célja, hogy a tanulo megismerje a reszponziv webdizajn alapelveit, és képes le-gyen
webes informdciogytijtés vagy dokumentacio révén egyszeriibb reszponziv viselkedésii
weboldalak kialakitasara, Bootstrap keretrendszer segitségével. A téemakor elsajatitasat
kovetéen a tanulo:

— Ismeri a reszponziv webdizadjn céljat és alapelveit (mobile first elv, progressive enhancement).
— Ismeri a médialekérdezések, torési pontok, viewport tulajdonsag szerepét.
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— Ismeri az abszolut és relativ hosszmértékegységeket, tudja alkalmazni a relativ
hosszmeértékegységeket (em, rem, szazalék, vw, vh).

— Ismeri a CSS-keretrendszerek hasznalatanak elonyeit.

— Webes informaciogytijtés vagy dokumentacio segitségével képes Bootstrap eszkozok
felhasznalasaval az alabbi feladatok elvégzésére: tipogrdfiai elemek haszndlata, konténerek
(container) és reszponziv viselkedést biztosito racsok (gridek) létre-hozasa, racsok egymasba
dagyazasa, szovegek elrendezése, listak formazasa, tablazatok formazasa, képek kezelése,
tartalom elkiilonitése (jumbotron), panelek formazasa, gombok kialakitasa és formazasa.

Ismerkedés a JavaScripttel

A témakor elsajatitasat kovetoen a tanulo:

— Ismeri a JavaScript nyelv szerepét, fontosabb tulajdonsagait.

— Képes JavaScript kod bedagyazasara weboldalba.

— Képes ,,Hello World!” tipusu alkalmazas készitésére alert() fiiggvény segitségével.
— Képes kiilsé fajlban elhelyezett JavaScript kod csatolasara a weboldalhoz.

Bevezetés a Python programozasba

A témakor célja, hogy a tanulok megtanuljak a Python programozas megkezdéséhez sziikséges
alapokat, telepitéssel, fejlesztoi kornyezet megismerésével és egyszerii programok készitésével.
A témakor elsajatitasat kovetoen a tanulo:

— Ismeri a szamitogépes program miikodésének elvét, tudja, mi a kiilonbség a forditott és
interpretalt kodok kozott.

— Ismeri a Python programozasi nyelv jellemzait.

— Képes Python programok készitésére szolgdlo hatékony fejlesztési kornyezet ki-alakitdsara
(Python letoltése és telepitése, a valasztott fejlesztoi kornyezetek kivalasztasa, telepitése,
konfiguralasa).

— Képes ,,Hello World!” tipusu program készitésére és futtatasara.

— Képes az egyszert, tipikus programhibdk megkeresésére és javitasara.

A Python programozdsi nyelv alapjai

A témakor célja, hogy a tanulok az életbdl (akar iskolai életbol) vett példak alapjan egyszeriibb
programokat irjanak Python program segitségével, melyekben taldalkozhatnak a kiilonbozo
tipusu literdlokkal, aritmetikai operatorokkal, —matematikai  fiiggvényekkel, illetve
megismerhetik a valtozok hasznalatat is. A téemakor elsajatitasa lehetové teszi, hogy a
kiilonbozo tipusu adatok, oOsszetett adatszerkezetek célszerti valasztasaval képesek legyenek
megoldani problémadkat, sziikség esetén sajat fiiggvényeket tudjanak késziteni, hasznalni. A
témakor elsajatitasat kévetoen a tanulo:

— Ismeri a print() fiiggvény miikodését és képes alkalmazni azt (print fiiggvény pa-raméterezése,
escape és uj sor vezérlokarakterek).

— Ismeri a paraméterdatadas fajtait (positional, keyword).

— Ismeri a literdl fogalmat, az egész, valos, karakterlanc és logikai tipusu literalokat.

— Tipuskonverziot végez, alkalmazza a tipuskényszeritést.

— Hasznalja az alapveté aritmetikai operatorokat, a roviditett értékadast (+=, /=, %=, -=,

*k=),

— Alkalmazza a kifejezéseket és a kifejezések kiértékelési szabalyait.

35



— Ismeri és feladataban alkalmazza a valtozok azonositasat, deklaralasat, értékadasat, valamint
a foglalt szavakat.

— Keépes egyszerii matematikai problémak megoldasara valtozok felhasznalasaval.

— Ismeri a megjegyzéseket, azokat célszeriien haszndlja.

— Ismeri és hasznalni tudja az input() fiiggvényt.

— Ismeri és hasznalni tudja a karakterldncokon értelmezett operdtorokat, karakterlan-cok

crer

— Ismeri a relacios operdatorokat.

— Hasznalni tudja az (egy- és tobbagu) elagazasokat egy programban.

— Ismeri és haszndlni tudja az elagazasok egymdsba agyazasat, az elif utasitdst.

— Ismeri a ciklusokat, adott feladatnal célszeriien tud koziiliik valasztani (while és for).

— Ismeri a végtelen ciklus fogalmat.

— Ismeri és hasznalni tudja a range() fiiggvéenyt.

— Képes megfeleloen hasznalni a logika operatorokat (and, or, not).

— Ismeri a bitmiiveleteket.

— Ismeri az dsszetett adatszerkezet fogalmat, hasznossagat.

— Ismeri a lista fogalmat, jellemzoit.

— Ismeri az index fogalmat (a negativ és nem negativ értékek szerepét), listak indexelését.
— Ismeri a fliggvények és metodusok kozotti kiilonbséget a Python programozdasi nyelvben.
— Ismeri és hasznalni tudja a listametodusokat: append() és insert().

— Képes bejarni a listdkat, felcserélni az elemeiket, darabolni azokat és miiveleteket végezni
veliik.

— Képes a lista elemeinek rendezésére, ismeri a buborékrendezés algoritmusat.

— Ismeri és célnak megfeleloen hasznalja az in és not in operatorokat.

— Képes megkeresni a minimum és a maximum értéket egy listaban.

— Felismeri és érti a megszamlalas, kivalogatds, eldontés algoritmusat.

— Képes listakat egymasba agyazni.

— Ismeri a fiiggvény fogalmat, jellemzoit.

— Ismeri a filiggvények miikodését és tud fiiggvényeket definialni, paraméterezni, meghivni.

— Ismeri és meg tudja hatdarozni a visszatérési értéket

— Ismeri a None kulcsszo szerepét.

— Képes sajat fiiggvényeket definidlni.

— Ismeri a lathatosagi szint fogalmdt (scope) és tudja alkalmazni azt.

— Ismeri és haszndlni tudja az érték szerinti paraméterdtadast a Pythonban.

— Ismeri a rekurzio fogalmat.

— Ismeri a karakter és karakterlanc (sztring) fogalmat.

— Ismeri a karakterek kodolasat, tudja hasznalni az UTF-8 kodolast.

— Képes miiveleteket végezni karakterlancokkal, ismeri és hasznalni tudja az ord() és chr()
fliggvényeket.

— Ismeri és hasznalni tudja a karakterlancok indexelését és darabolasat.

— Képes hasznalni az in és not in operatorokat sztringek esetében.

— Ismeri a sztringek modositasanak lehetdségeit.

— Ismeri és hasznalni tudja a min(), max(), index(), list() fiiggvényeket.

— Ismeri a kovetkezo sztring-metodusokat: capitalize(), center(), endswith(), find(), isalnum(),
isalpha(), islower(), join(), lower(), Istrip(), replace(), rfind(), rstrip(), split(), startswith(),
strip(), swapcase(), title(), upper().
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— Képes karakterlancokat osszehasonlitani, rendezni.

— Képes osszetettebb feladatok megolddasara karakterlancokkal.

— Ismeri a sor (tuple) fogalmat, képes definialni, hasznalni a fontosabb fiiggvényeket és
metodusokat.

— Ismeri a szotar fogalmat, képes definialni, hasznalni a fontosabb fiiggvényeket és
metodusokat.

Modulok, objektumok, fdjlkezelés Pythonban

A témakérben a tanulok megismerik a Python programozasi nyelv moduljait és csomagjait.
Néhany alapveto beépitett modul hasznalata utan sajat modulokat és csomagokat is készitenek.
Megismerik a kivétel fogalmat és a kivételkezelés technikdjat, valamint az objektumorientalt
programozas alapjait, aminek hatdasara képesek lesznek objektumokat hasznalni és sajat
egyszerti objektumokat késziteni a Python nyelven megirt programjukban. A témakor
zarasaként megismerkednek a szoveges fajlok kezelésével. A témakor elsajatitasat kévetoen a
tanulo:

— Ismeri a modul fogalmat, képes importalni azt.

— Ismeri és haszndlni tudja a math modult.

— Ismeri a * karakter és az as kulcsszo szerepét, valamint az alnevek hasznalatat.

— Ismeri a dir() fiiggvényt.

— Ismeri és hasznalja a random modult.

— Ismeri a platform modult és haszndlatat.

— Ismeri a Python Module Indexet és tud keresni benne.

— Tud sajat modult késziteni.

— Ismeri a csomag (package) fogalmat és a sajat csomag készitésének modjat.

— Ismeri a kiilonb6zo hibafajtakat, az egyszeriibb hibakat képes javitani.

— Ismeri a kivétel fogalmat.

— Képes megoldani egyszeriibb kivételkezelési feladatokat.

— Tudja hasznalni a beépitett kivételeket.

— Tud sajat kivételt késziteni.

— Ismeri az objektumorientalt programozas (OOP) koncepcidjat.

— Ismeri a proceduralis és az objektumorientalt megkozelités kiilonbségeit.

— Ismeri az osztaly (class) fogalmat.

— Ismeri az osztdlyhierarchia szerepét.

— Ismeri az objektum fogalmat.

— Képes létrehozni egyszerii sajat osztdlyt és objektumot.

— Tud szoveges fajlokat kezelni.

— Ismeri a fdjlkezelés kozben fellépé hibakat, és tudja javitani azokat.

— Ismeri és célnak megfeleléen alkalmazza az open(), readline(), readlines() és wri-te()
fiiggvényeket.

Ceasar-, Vigenére-, helyettesitéses titkositas, az OTP algoritmus, DES, 3DES, AES, RSA,
Digitalis alairasok, hash fiiggvények.
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Hatékony tanulas, onfejlesztés és csoportmunka I. megnevezésii tanulasi teriilet

IKT projektmunka 1. tantarsy 108 ora
KAPCSOLAT: SZABADON VALASZTHATO TANTARGY

A tantargy témakorei

Onismereti és kommunikdcios készségek fejlesztése 1.

A téemakor elsodleges célja, hogy a tanulok megfelel6 onismerettel rendelkezzenek, fel tudjak
mérni sajat képességeiket, és azokhoz mérten tudatosan hasznaljak a kommunikacio
alapeszkoztarat a gyakorlatban, ezzel is elosegitve digitalis kompetenciaik fejlodését. Meg-
ismerjék és begyakoroljak a hatékony és asszertiv kommunikacio fajtdit, és készségszinten is
elsajatitsak  azokat. A kommunikdcios készségek fejlesztése réven  készségszintii
kommunikaciora lesznek képesek a szakmai vizsgan, vagyis vizsgafeladatuk eléaddasa soran
anélkiil tudnak megfeleld kommunikacios stilust és eszkozoket alkalmazni, hogy az figyelmet és
energidt vonna el a szakmai tartalomtol.

Csapatmunka és egviittmiuikodés 1.

Onismeret: (1-2. szakasz)

1. szakasz

Onbemutatds alapjai és gyakorlata

Onérvényesités és onkifejezés ismérvei, modozatai

Kommunikacio alapjai, szerepe, fogalmak megismerése

Kommunikacios csatornak ismerete, szandék-hatas megkiilonboztetése, ezek begyakorlasa
konkrét feladatokon keresztiil

2. szakasz

Onmeghatdrozds gyakorldsa helyzetfiiggben

Onszabalyozas: érzelmi és indulati kontroll azonositdsa, azok tudatos hasznalata
Kommunikacio: (1-2. szakasz folyamatosan)

1-2. szakasz

Kommunikacios hibak azonositasa és felismerése

Egyiranyu és kétiranyu kommunikdcio ismérvei

Kommunikacio viszonylagossaganak értelmezése

Kommunikacios értékek azonositasa

A témakor elsédleges célja, hogy a didkok képesek legyenek csapatban dolgozni, megismerjéek
a hatékony egyiittmiikodes teriileteit, modszereit és ezen ismereteken keresztiil a tobbi
témakérben is hatékonyan tudjanak feladatot megoldani. Tisztaban legyenek a csapatban
betoltott szerepiikkel és annak megfeleléen dolgozzanak. A témakorben fejlesztett készségek
felkészitik a tanulokat a valos munkakornyezetre, igy a munkaerdpiacra belépve nem jelent
majd kihivast szamukra egy adott csapatba valo beilleszkedés, illetve mar zajlo projektbe valo
bekapcsolodas.

Az alabbi téemakorok, tematikak mind a négy szakaszban folyamatosan visszatérnek. Mig az elsé
szakaszban tobb az elméleti ismeret, addig a kovetkezé szakaszokban a tanulok sajat egyéni
kompetenciajukat fejlesztve, kiilonféle feladatokon keresztiil tudjak megérteni, megismerni,
majd egyre ondlloban, készségszinten elsajdtitani az alabbiakat.

Csapatmunka: (1-2. szakaszban folyamatosan)
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Valamennyi téma minden évben elokeriil, egyre gyakorlatiasabb jelleggel. A diakok kezdetben
tobb oktatoi instrukciot kapnak, késobb onallobban dolgoznak. A témakorben az alabbi
ismeretek és gyakorlati készségek elsajatitasara keriil sor:

— Csapaton beliili lehetséges szerepek felismerése és feldolgozadsa

— Csapatkompetenciak és felmérésiik

— Sajat csapat erosségeinek és gyengeségeinek osszesitése

— Meglévo csapaton beliili szerepek azonositasa

— Sajat motivacios profil feltérképezése

— Motivacios tényezok értelmezése és egyeztetése

— Bels6 motivacios elmélet és alkalmazasa

Egyiittmiikédés (1-2. szakaszban folyamatosan)

A téemakorben az alabbi ismeretek és gyakorlati készségek elsajatitasara keriil sor:

— Egyiittmiikodes feltételei a feladatmegoldds soran

— Egyiittmiikédeés és a versengés kiilonbségének feldolgozadsa

— Eltéro nézopontok hatasa

— Csapaton beliili informaciodramlas nehézségei

— Utasitasok utoélete, felelosségvallalas, felelosségatharitas

— Konfliktuskezelési forrasok, modok

— Egyeéni konfliktuskezelési preferenciak azonositasa, elonyok-hatranyok feldolgozasa

— Valtozasokhoz valo hozzaadllas, valtozasi gorbe ismerete, gyakorlatban valo felismerése

1-2. szakasz:

Problémamegoldds lépései:

— Problémamegoldas lépéseinek feldolgozasa

— Egyéni problémamegoldasi technikdk azonositasa

Probléemamegoldas tipusai.:
— Reaktiv probléemamegoldas jellemzdinek feldolgozasa
— Proaktiv problémamegoldas jellemzdinek feldolgozasa

Prezentacios készségek fejlesztése 1.

Otletgeneraldsi technikadk:

Megoldasok azonositasanak technikdi — csoportos szellemi alkototechnikak megismerése és
haszndlatuk megtapasztaldsa

A témakér célja, hogy a tanulok megértsék és begyakoroljak az oktatdsi tananyaghoz kap-
csolodo eléadasmodok alapvetd szabalyait, megtanuljanak gazdalkodni az iddvel és képe-sek
legyenek beosztani a felkésziilés és a prezentalas aranydt. Konnyedeén fel tudjdk épiteni és meg
tudjak szerkeszteni egy eloadas vazlatat, majd képesek legyenek azt élészoban be-mutatni és
felhasznalni a projektmunka soran is. Mivel egy projekttel kapcsolatos prezentdcio elkészitése
a tanuloi csoportnak 6nmagaban egy onallo feladatot jelent, az elokeészitési feladatok hatékony
megoldasahoz a tanuloknak meg kell ismerniiik a megfelelo idogazdalkodasi és egyéb tervezési
metodusokat. A prezentacios készségek elsajatitasaval a tanuloknak nem okoz majd gondot a
szakmai vizsgafeladat formai ésszeallitasa és eloadasa, és valos projektkornyezetben is képesek
lesznek az elvarasoknak megfeleloen bemutatni feladataikat.

1. szakaszban:

Személyes hatékonysag:

— Dimenzioi
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— Tényezok, amelyek meghatarozzak a személyes hatékonysagot
— Sajat személyes teljesitmeny értékelése

2. szakasz:
Hatékony feladattervezés és -szervezeés:
— Tervezés hatasa a munkavégzésre

— Tervezeés és megvalositas helyes aranya
— Feladatok elvégzésének megszervezése — parhuzamossagok, egymdsra épitkezés, szitk
keresztmetszet

Felkesziilés a prezentacios anyagok elokészitésere:
Feladatok priorizalasa:

— Priorizalasi szempontok a feladatok megvalositasa sordan
— Stirgds-fontos matrix

ldégazdalkodas:
— Idorablo tevékenységek osszegytijtése
— Megoldasi lehetoségek azonositdsa

Varatlan helyzetek kezelése:

— Nem tervezett események tipusai

— Nem tervezett, varatlan események kezelése
— ., Ujratervezés”

Prezentacio megtervezése

— Prezentaciora valo felkésziilés

—A ,,jo eloadas” szabdlyai

— Irdsos prezentdcié alapvetd szabalyai, tartalmi elemei, kinézete
— Moderdacios technikak megismerése

— Prezentacio

Projektszervezés és -menedzsment |.

Verbalis gyakorlatok a jo eloadoi készség elsajatitasahoz.

A projektmenedzsment elméletének ismeretével és gyakorlati elsajatitasaval a tanulok képessé
valnak csapatban eldokésziteni, feldolgozni és prezentadlni egy-egy konkrét projekt-munkat. Az
alabbiakban felsorolt témak ismerete lehetové teszi a tanulok szamdra, hogy akar a dudalis
képzésbe, akar tanulmanyaikat kovetéen a munkaerdpiacra belépve hatékonyan
kozremiikodjenek valos projektekben is.

Projektmenedzsment alapjai

1-2. szakaszban folyamatosan

Projekt fogalma:

— Projekt fogalmanak tisztazasa

— Projekt és feladat elkiilonitése

Projektéletciklus elemei.:

— Projektek altalanos életciklusanak bemutatdsa
— Az életciklus-elemek jellemzoinek feldolgozasa
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Projektek kezdeményezése és definialasa:
— A projektotlettol a projektek elfogadasaig
— Projektek terjedelmének dimenzioi

Projekttervezés és eroforras-tervezés:
— Feladattervek meghatarozasa

— Projektfeladatok iitemezése — egymasra épiilés, parhuzamossdgok, sziik kereszt-metszetek
kezelése

— Eroforrasok tipusai és tervezésiik

Projektszervezet felallitasa:
— Projektszervezet felépitése

— A projektszervezet tagjainak feladatai és feleldssége
— Projektcsapat tagjainak kivalasztasa

Csapatban végzett projektmunka 1.

A témakorben a tanulok kis csoportokban végzett, szakmai tantargyakhoz kapcsolodo projektek
megvalositisa kozben gyakoroljak és mélyitik el szakmai készségeiket és a soft skilleket. A
csapatban végzett projektmunka kovetkezetes dokumentdlasa lehetoséget teremt a diakok
szamara a karrierjiik szempontjabol is fontos szakmai portfolio épitésére.

IKT projektmunka Il. tanzdrey
A tantargy témakorei

Onismereti és kommunikdcios készségek fejlesztése 11.

A témakor elsédleges célja, hogy a tanulok megfelel6 onismerettel rendelkezzenek, fel tudjik
mérni sajat képességeiket, és azokhoz mérten tudatosan hasznaljak a kommunikacio
alapeszkoztarat a gyakorlatban, ezzel is elosegitve digitalis kompetenciaik fejlodését. Meg-
ismerjék és begyakoroljak a hatékony és asszertiv kommunikacio fajtdit, és készségszinten is
elsajatitsak  azokat. A kommunikdcios készségek fejlesztése révén  készségszintii
kommunikaciora lesznek képesek a szakmai vizsgan, vagyis vizsgafeladatuk eléaddsa soran
anélkiil tudnak megfelelo kommunikacios stilust és eszkozoket alkalmazni, hogy az figyelmet és
energiat vonna el a szakmai tartalomtol.

Csapatmunka és egyiittmukodes 11.

Kommunikacio: (3-4. szakasz folyamatosan)

3-4. szakasz

Kommunikacios hibak azonositdsa és felismerése
Egyiranyu és kétiranyu kommunikdcio ismérvei
Kommunikacio viszonylagossaganak értelmezése
Kommunikacios értékek azonositasa

4. szakasz

Kérdezéstechnika modszereinek elsajatitasa és onallo hasznalata
SCARF-modell elméleti hattere

SCARF-modell alkalmazasa a gyakorlatban
Kérdezéstechnikai alapok
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A nonverbalis kommunikacio eszkoztara és hasznalata a gyakorlatban

A témakor elsédleges célja, hogy a didkok képesek legyenek csapatban dolgozni, megismerjék
a hatékony egyiittmiikodes teriileteit, modszereit és ezen ismereteken keresztiil a tobbi
témakorben is hatékonyan tudjanak feladatot megoldani. Tisztaban legyenek a csapatban
betoltott szerepiikkel és annak megfeleloen dolgozzanak. A témakorben fejlesztett készségek
felkeszitik a tanulokat a valos munkakornyezetre, igy a munkaerdpiacra belépve nem jelent
majd kihivast szamukra egy adott csapatba valo beilleszkedeés, illetve mar zajlo projektbe valo
bekapcsolodas.

Az alabbi temakorok, tematikak mind a négy szakaszban folyamatosan visszatérnek. Mig az elso
szakaszban tobb az elméleti ismeret, addig a kovetkezd szakaszokban a tanulok sajat egyeni
kompetenciajukat fejlesztve, kiilonféle feladatokon keresztiil tudjik megérteni, megismerni,
majd egyre onalloban, készségszinten elsajatitani az alabbiakat.

Csapatmunka: (3-4. szakaszban folyamatosan)

Valamennyi téma minden évben eldkeriil, egyre gyakorlatiasabb jelleggel. A diakok kezdetben
tobb oktatoi instrukciot kapnak, késobb onallobban dolgoznak. A témakérben az alabbi
ismeretek és gyakorlati készségek elsajatitasara keriil sor:

— Csapaton beliili lehetséges szerepek felismerése és feldolgozdsa

— Csapatkompetenciak és felmérésiik

— Sajat csapat erosségeinek és gyengeségeinek osszesitése

— Meglévo csapaton beliili szerepek azonositasa

— Sajat motivacios profil feltérképezése

— Motivacios tényezok értelmezése és egyeztetése

— Belso motivacios elmélet és alkalmazasa

Egyiittmiikodés (3-4. szakaszban folyamatosan)

A témakorben az alabbi ismeretek és gyakorlati készségek elsajatitasara keriil sor:

— Egyiittmiikodés feltételei a feladatmegoldds soran

— Egyiittmiikédés és a versengés kiilonbségének feldolgozdsa

— Eltéro nézépontok hatasa

— Csapaton beliili informacioaramlas nehézségei

— Utasitasok utoélete, felelosségvallalas, felelosségatharitas

— Konfliktuskezelési forrasok, modok

— Egyeéni konfliktuskezelési preferencidak azonositasa, elonyok-hatranyok feldolgozasa

— Valtozdsokhoz valo hozzaallas, valtozasi gorbe ismerete, gyakorlatban valo felismerése

3-4. szakasz:

Problémaelemzési technikak:

— Problémak lehetséges okainak feltarasa

— A felmeriil6 problémak gyokérokainak azonositdsa

Prezentacios készségek fejlesztese 11,

Otletgeneralasi technikdk:

Megoldasok azonositasanak technikdi — csoportos szellemi alkototechnikak megismerése és
hasznalatuk megtapasztalasa

A témakor célja, hogy a tanulok megértsék és begyakoroljak az oktatdsi tananyaghoz
kapcsolodo eléadasmodok alapveto szabalyait, megtanuljanak gazdalkodni az idovel és
képesek legyenek beosztani a felkésziilés és a prezentalas aranyat. Konnyedén fel tudjak épiteni
és meg tudjak szerkeszteni egy eléadas vazlatat, majd képesek legyenek azt éloszoban be-
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mutatni és felhasznalni a projektmunka soran is. Mivel egy projekttel kapcsolatos prezentdcio
elkeszitése a tanuloi csoportnak onmagaban egy onallo feladatot jelent, az eldkészitési
feladatok hatékony megoldasahoz a tanuloknak meg kell ismerniiik a megfelelo
idogazdalkodasi és egyeb tervezési metodusokat. A prezentdcios készségek elsajatitasaval a
tanuloknak nem okoz majd gondot a szakmai vizsgafeladat formai osszeallitasa és eléaddsa, és
valos projektkornyezetben is képesek lesznek az elvarasoknak megfeleléen bemutatni fel-
adataikat.

3-4. szakasz:

Hatékony feladattervezés és -szervezeés:

— Tervezés hatasa a munkavégzésre

— Tervezés és megvalositas helyes aranya

— Feladatok elvégzésének megszervezése — parhuzamossagok, egymasra épitkezes, sziik
keresztmetszet

Felkésziilés a prezentacios anyagok elokészitésére:
Feladatok priorizalasa:
— Priorizalasi szempontok a feladatok megvalositasa sordan

— Stirgds-fontos matrix

ldégazdalkodas:
— Idorablo tevékenységek osszegyiijtése
— Megoldasi lehetoségek azonositdsa

Varatlan helyzetek kezelése:

— Nem tervezett események tipusai

— Nem tervezett, varatlan események kezelése
— ., Ujratervezés”

Prezentdcio megtervezése

— Prezentaciora valo felkésziilés

—A ,,jo eloadas” szabdlyai

— Irasos prezenticié alapvetd szabdlyai, tartalmi elemei, kinézete
— Moderdacios technikak megismerése

— Prezentacio

Verbalis gyakorlatok a jo eloadoi készség elsajatitasahoz.

Projektszervezés és -menedzsment 1.

A projektmenedzsment elméletének ismeretével és gyakorlati elsajatitasaval a tanulok képessé
valnak csapatban elokésziteni, feldolgozni és prezentadlni egy-egy konkrét projekt-munkat. Az
alabbiakban felsorolt téemak ismerete lehetové teszi a tanulok szamadra, hogy akar a dudlis
képzésbe, akar tanulmanyaikat kévetéen a munkaerdpiacra belépve hatékonyan
kozremiikodjenek valos projektekben is.

Projektmenedzsment alapjai

3-4. szakaszban folyamatosan

Projekt fogalma:

— Projekt fogalmanak tisztazasa

— Projekt és feladat elkiilonitése
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Projektéletciklus elemei.:
— Projektek altalanos életciklusanak bemutatdsa

— Az életciklus-elemek jellemzdinek feldolgozasa

Projektek kezdeményezése és definialdasa:
— A projektotlettol a projektek elfogadasdig
— Projektek terjedelmének dimenzioi

Projekttervezés és eroforras-tervezés:
— Feladattervek meghatarozasa

— Projektfeladatok iitemezése — egymasra épiilés, parhuzamossdgok, sziik kereszt-metszetek
kezelése

— Eroforrasok tipusai és tervezésiik

Projektszervezet felallitisa:

— Projektszervezet felépitése

— A projektszervezet tagjainak feladatai és felelossége
— Projektcsapat tagjainak kivalasztasa

3-4. szakaszban

Projektmenedzsment halado szinten:

— Projektek megvalositasa, megvalositdas-mentoring

— Projektmegvalositas feladatai

— Monitoring és beszamolas a projektmegvalositds soran
— Erdekcsoportok kezelése (stakeholder management)

— Projektekhez kapcsolodo érdekcsoportok

— ,,Stakeholder-térkép” készitése

Projektcsapatok vezetése:

— Hierarchian kiviili iranyitas jellemzoi
— Projektcsapat iranyitasa

— Kommunikacio a projektcsapaton beliil
— Projektcsapat motivalasa

Csapatban végzett projektmunka I1.
A témakorben a tanulok kis csoportokban végzett, szakmai tantargyakhoz kapcsolodo projektek

megvalositisa kozben gyakoroljak és mélyitik el szakmai készségeiket és a soft skilleket. A
csapatban végzett projektmunka koévetkezetes dokumentdlasa lehetoséget teremt a didkok
szamara a karrierjiik szempontjabol is fontos szakmai portfolio épitésére.
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Halézatok megnevezésii tanulasi teriilet

Halozatok |. tantargy i 306 6ra
KAPCSOLAT: HALOZATI ARCHITEKTURAK ES PROTOKOLLOK - INBPM0210-17

A tantargy tanitasanak fo célja

A tantargy tanitasanak célja, hogy a tanulok képesek legyenek egy helyi halozatot megtervezni,
megvalositani és konfiguralni. Tovabba képesek legyenek a masodik és harmadik rétegben
redundancia tervezésére és megvalositasara. Képesek legyenek a halozati igényeknek
megfelelo VLAN-ok tervezésére és kialakitasdara, a VLAN-ok kézétti forgalom irdanyitasanak
megvalositasara, konfiguralasara. A tanulok ismerjék meg a statikus forgalomiranyitdst, és
legyenek képesek kis méretii halozatban [Pv4-es és IPv6-0s statikus forgalomiranyitas
konfiguralasara. A tanulok ismerkedjenek meg a vezeték nélkiili technologiakkal, és legyenek
képesek otthoni és nagyvallalati, vezeték nélkiili halozat kialakitasara, iizemeltetésére.
Ismerkedjenek meg a leggyakoribb biztonsagi probléemdakkal, tamadasi tipusokkal, és tanuljak
meg ezek lehetoség szerinti megelozését, elharitasat.

A tantargy oktatasa soran az elméleti anyag tanitdsa kozvetleniil gyakorlati példdkon keresztiil
valosulhat meg, az elméleti anyag kisebb részekben torténd ismertetése és annak azonnali,
gvakorlati példdkon, feladatokon torténd gyakorldasa utjan.

Az elméleti rész idosziikséglete: 30%; a gyakorlati rész idosziikséglete: 70%

A tantargyat oktato végzettségére, szakképesitésére, munkatapasztalatara vonatkozo specidlis
elvarasok

Kapcsolodo kozismereti, szakmai tartalmak

A képzés orakeretének 100%-at gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.
A tantargy témakorei
Halozati eszk6zok alapszintii konfiguracioja

A témakor célja, hogy a tanulok képesek legyenek halozati eszkézokkel savon kiviili és savon
elvégezni.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Képes konzolkapcsolatot kialakitani szamitogép és hdlozati eszkéz  (kapcsolo,
forgalomiranyito) kozott. Ismer legalabb egy termindlemulacios szoftvert, és képes annak
hasznadlataval a halozati eszkoz konfigurdcios feliiletéhez hozzaférni.

crer

crer

beallitasa, privilegizalt mod és vonali jelszavak beallitasa, bejelentkezési és nap tizenetének
beallitasa, parancselozmények szamanak korlatozasa).

— Képes kapcsolon feliigyeleti IP-cim és alapértelmezett atjaro beallitasdra.

— Képes kapcsolon telnet és SSH-kapcsolat konfiguralasara. Tisztaban van a telnet és az SSH-
protokollok kozotti kiilonbséggel. Adatforgalom elfogasara alkalmas szoftver hasznadlataval
képes telnet forgalom elfogasara és az elfogott csomagok elemzésére.
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— Tisztaban van a forgalomiranyito kezdeti konfigurdciojat megvalosito parancsokkal, és képes
ezen parancsok hasznalatara.

— Képes forgalomiranyito interfészeinek konfigurdlasara (IP-cim és alhalozati maszk
beallitasa, leirdas megaddsa, interfész engedélyezése és tiltasa).

— Keépes forgalomiranyito tabla megjelenitésére, és tudja értelmezni a kozvetleniil csatlakozo
halozatokat jel6lo sorokat.

— Képes végberendezéseket csatlakoztatni a halozati eszkézokhoz, és képes azok IP-
— Képes ellendrizni a kézvetleniil csatlakozo halozatok elérhetioséget.

— Képes hibaelharitast végezni nem megfeleloen miikodo, kozvetleniil csatlakozo halozatok
kozott. Eszreveszi a hdlozatelérési hibat okozé téves konfigurdciot, és képes annak
korrigalasara.

Kapcsolasi alapok

A témakor célja, hogy a tanulok megismerjék a kapcsolo miikodését, a kapcsolasi modokat.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a madsodik rétegbeli kerettovabbitas folyamataval. Tudja, hogy a kapcsolo
esetéeben mire szolgal a MAC-tabla. Ismeri a MAC-tabla felépitésének folyamatdat, és
hasznalatanak modjat. Képes a kapcsolo MAC-tablajat megjeleniteni, kitiriteni.

— Adatforgalom elfogdsara alkalmas szoftver vagy szimuldcios szoftver hasznalataval képes a
kapcsolo MAC-tablajanak felépitését nyomon kévetni.

— Ismeri a kapcsoldsi modokat (toredékmentes tovabbitas, gyorstovabbitas, tarol-és-tovabbit
maodszer), és képes azok dsszehasonlitasara.

— Tisztaban van az iitkézési tartomany és a szordsi tartomany fogalmaval. Képes az iitkozési és
a szorasi tartomany osszehasonlitasara és megkiilonboztetésére. Adott topologian képes az
litkozési és a szorasi tartomanyok megallapitdsara.

VLAN-ok haszndlata, VLAN-ok kozti foregalomiranyitas

A témakor célja, hogy a tanulok ismerjék meg a VLAN-ok szerepét, legyenek képesek VIL.AN-0k
kialakitasara, és legyenek tisztaban a tronk kapcsolatok szerepével. A tanulok ismerkedjenek
meg a VLAN-ok kozti forgalomiranyitas lehetoségeivel, és legyenek képesek VVLAN-ok kozti
forgalomiranyitast megvalositani.

A témakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni.

— Tisztdban van a VLAN-ok szerepével, jelentGségével. Erti a VLAN-ok haszndlatanak céljdt.

— Ismeri @ VLAN-ok fontosabb tipusait: adat, hang, feliigyeleti és nativ VLAN, és tisztaban van
a VLAN-ok megvalositasanak modjaival.

— Tisztaban van a VLAN ID fogalmaval, szerepével. Ismeri a normal és kiterjesztett VLAN
létrehozdsdra hasznalhaté VLAN ID-tartomdnyt. Erti a normdl és a kiterjesztett VLAN kozotti
kiilonbségeket.

— Képes VLAN-ok létrehozasara, torlésére, modositasara.

— Tisztaban van a kapcsolo portjainak lehetséges miikodési modjaival (hozzaférési, tronk), érti
a két mitkodési mod kozotti kiilonbséget. Adott topologian onalloan meg tudja hatarozni, hogy
a szereplo kapcsoloportoknak melyik modban kellene miikodniiik.

— Képes a kapcsolo portjait hozzdférési modura konfiguralni és VLAN-hoz rendelni.
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— Képes a kapcsolo portjait tronk modura konfiguralni, azon a nativ és az dtengedett VLAN-
okat beallitani.

— Ismeri a 802.1q protokollt, és adatforgalom elfogasara alkalmas szoftverrel vagy szimulacios
szoftverrel képes 802.1q keret elemzésére.

— Képes egy adott kapcsolon a hozzdférési portként miikédo portok és a hozzajuk rendelt VLAN-
ok megjelenitésére. Képes egy kapcsolon a tronkként miikédo por-tok megjelenitésére. Képes
arra, hogy egy kapcsolo portjan ellendrizze a miikédési modot (hozzaférési, tronk).

— Képes a hozzaféreési és a tronk portok hibaelharitasara.

— Ismeri a VTP-protokollt, tisztdban van a VTP-protokoll haszndlatival. Erti a VIP-médok
(kliens, szerver, transzparens) feladatdt, miikodését.

— Képes VTP-t konfiguralni kapcsolok koze.

— Képes a VTP-protokoll hibafelderitésére és elharitasara.

— Képes tobbkapcsolos halozatban VLAN-ok kialakitasara.

— Képes VLAN-ok kézétt hagyomanyos forgalomiranyitas megvalodsitasara.

— Képes VLAN-ok kozott "router-on-a-stick” forgalomirdnyitas megvalositdasara.

— Képes tobbrétegii kapcsolon routed port konfiguralasara. Képes VLAN-ok kozotti
hagyomanyos forgalomirdnyitds megvalositdsara tébbrétegii kapcsoloval.

— Képes tébbrétegii kapcsolon VLAN-ok létrehozdsdra, SVI-interfészeken IP-cim be-dllitdsdra,
fizikai porton tronk mitkodési mod beadllitasara. Képes tobbrétegii kapcsolon tronk port és SVI-
interfészek hasznalataval VLAN-ok kozti forgalomiranyitds konfigurdldsara.

— Képes VLAN-ok kozotti forgalomirdanyitas hibakeresésére és -elharitdsara.

Masodik rétegbeli redundancia

A témakér célja, hogy a tanulok felismerjék az elso és mdasodik rétegben a redundancia
sziikségességét, és tisztaban legyenek a redundancia okozta problémdkkal. Ismerjék meg a
feszitofa-protokoll szerepét, és legyenek képesek feszitéfa-protokoll hasznalatdra, konfigu-
ralasara. A tanulok értsék meg a portosszevonas miikodését, és legyenek képesek kapcsolok
kozotti portdosszevonas konfiguralasara, hibaelharitasara.

A témakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van az elsé és masodik rétegbeli LAN-redundancia szerepével, sziikségességével.
— Erti a redunddnsan kialakitott halézatok esetén felmeriilé problémdkat (szérdsi vi-har, MAC-
tabla-instabilitas, tobbszords kerettovabbitas).

— Képes a redundansan kialakitott halozat problémadit szimuldacios szoftver segitségével
bemutatni, modellezni.

— Ismeri a feszitdfa-protokollt, tisztaban van annak szerepével, feladataval.

— Ismeri a feszitofa-protokoll miikédését, tudja az idekapcsolodo fogalmakat (gyokérponti hid,
Bridge ID, BPDU, gyokérponti port, kijelolt port, nem kijelélt port).

— Ismeri a Bridge ID tartalmat, felépitését.

— Tisztaban van a gyokérponti hid valasztasanak folyamatdval, és képes azt befolydsolni
prioritas haszndlatdval.

— Ismeri a feszitofa-protokoll altal hasznalt vonali koltségeket. Képes egy topologian
megallapitani, hogy melyik kapcsolo tolti be a gyokérponti hid szerepét, a tobbi kapcsolo esetén
képes a gyokeérponti hidtol valo koltség megallapitasara. Képes el-donteni, hogy melyik port
milyen szerepet tolt be (gyokérponti, kijelolt, nem kije-1611).
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— Képes megjeleniteni egy kapcsolon a jelenleg hasznalt feszitofa-protokollt, a gyokérponti hid
és a sajat Bridge ID-t, a gyokérponti hidtol vett kéltséget és a feszité-fa-protokollban részt vevd
portok szerepét és koltséget.

— Tudja, hogy egy port felkapcsoldasa esetéen milyen allapotvaltozasok (lezart, figyeld, tanulo,
tovabbito, letiltott) mennek végbe, és képes ezeket jellemezni.

— Ismeri a feszitofa-protokoll valtozatait (STP, RSTP, PVST+, rapid PVST+, MSTP), érti a
miikodésbeli eltéréseket.

— Tisztaban van a portfast, a BPDU-filter és a BPDU-guard szerepével, és képes ezeket
beallitani globalisan és portonként is.

— Képes a feszitofa-protokoll hibakeresésére és hibaelharitdsara.

— Tisztaban van a masodik rétegbeli portdsszevonds sziikségességével, és ismeri annak
lehetosegeit.

— Ismeri a portosszevondas elonyeit, a feszitofa-protokollra vonatkozo jelentoséget.

58/89. oldal

— Tudja, mi sziikséges ahhoz, hogy a portésszevonas miikodoképesen megvalosuljon.

— Ismer legalabb egy protokollt, amely portésszevondst valosit meg (LACP, PAgP), tisztaban
van ezen protokoll miikédésével és a hasznalt portmodokkal (kezdeményezd, varakozo).

— Képes az altala ismert protokollal EtherChannel kapcsolat kialakitasara.

— Képes egy kapcsolon létrehozott EtherChannel kapcsolatok megjelenitésére, a bele-tartozo
portok kilistazasara.

— Képes EtherChannel kapcsolatok hibakeresésére és hibaelharitasara.

Dinamikus cimkiosztas IPv4-kornyezetben

A témakor célja, hogy a tanulok megismerkedjenek a dinamikus cimkiosztdassal IPv4-
kornyezetben. A tanulok legyenek képesek DHCPv4-kiszolgalo konfigurdlasara forgalom-
iranyiton.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Ismeri a dinamikus cimigénylés lehetoségeit IPv4-kérnyezetben.

— Ismeri a DHCPv4-protokoll miikédeését, az altala hasznalt iizeneteket (DHCPDIS-COVER,
DHCPOFFER, DHCPREQUEST, DHCPACK, DHCPNAK). Képes a DHCP altal hasznalt
lizenetek jellemzésére.

— Adatforgalom elfogasdra hasznalt szoftverrel vagy szimulacios szoftverrel képes a DHCP-
folyamat iizeneteit megjeleniteni és azokat értelmezni. Képes a DHCP-folyamat
végigkovetéseére, adatforgalom elfogdsara alkalmas szoftver hasznalataval.

— Képes forgalomiranyiton DHCP-szolgaltatas engedélyezésére és tiltasara. Képes
forgalomiranyiton DHCP-hatokor konfigurdlasara, mely a legsziikségesebb elemeket
tartalmazza (kioszthato halozat, alapértelmezett atjaro, DNS-kiszolgalo, kiosztasbol kizart
cimek).

— Képes forgalomiranyiton DHCP-fenntartas konfigurdlasara és a bérleti ido beallitasara.

— Képes forgalomiranyiton DHCP-kozvetité haszndlatdra.

— Képes végberendezéseken és halozati eszkoz6kon DHCP-protokoll haszndlataval dinamikus
cimigénylés beallitasara.

— Képes DHCPv4 esetén hibafelderitést és hibaelharitast végezni.

IPV6-0s cimzés és dinamikus cimkiosztas IPv6-kornyezetben
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A témakor célja, hogy a tanulok megismerjék az IPv6-cim szerepét, szerkezetét, tisztaban
legyenek hasznalatanak sziikségességével. A tanulok ismerjéek meg az IPv6-cimek tipusait, és
legyenek képesek IPv6-os cimzés hasznalatara forgalomirdanyitékon és végberendezése-ken. A
tanulok értsék meg a cimmeghatarozo protokoll szerepét IPv6-kérnyezetben. A tanulok
ismerkedjenek meg a dinamikus cimkiosztas lehetoségeivel IPv6-kornyezetben. A tanulok
legyenek  képesek SLAAC  haszndlatara és DHCPv6-kiszolgalo  konfigurdlasara
forgalomiranyiton. A tanulok ismerjék fel a dinamikus cimkiosztas soran felmeriilo tipikus
hibadkat, és legyenek képesek azok elharitasara.

A téemakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van az IPv6-os cimzés kialakuldsanak sziikségességeével és idoszeriiségével.

— Ismeri az IPv6-csomag fejléecének fontosabb mezdit (forras és cél IPv6-cim, ugras-korldt,
kovetkezo fejléc).

— Ismeri az IPv6-cimek felépitését, szerkezetét, tisztaban van a nibble, a prefix és a prefixhossz
fogalmaval.

— Ismeri az IPv6-cim réviditésének szabalyait, és azokat a gyakorlatban is tudja alkalmazni.

— Ismeri az IPv6-os cimzés tipusait (unicast, multicast, anycast).

— Ismeri az IPv6 egyedi cimek legfontosabb fajtait (globadlis egyedi cim, link-local cim,
visszacsatoldsi cim, meghatadrozatlan cim, egyedi helyi cim).

— Tisztdban van a globadlis egyedi cim szerkezetével (globalis forgalomirdnyito eld-tag,
alhalozat-azonosito, interfész-azonosito).

— Ismeri az EUI-64 modszert, és tetszoleges MAC-cim esetén képes eldallitani az
interfészazonositot EUI-64 hasznadlataval.

— Képes hdlozati eszkozokon és végberendezéseken statikus IPv6-cim bedllitasara, link-local
cim bedllitdsdra, haszndlatara.

— Képes [Pv6-kapcsolat kialakitisdra és tesztelésére ping és traceroute parancsok
haszndlataval.

— Ismeri az ICMPv6-protokoll miikodését és lehetséges tizeneteit.

— Képes forgalomiranyiton az IPv6-forgalomiranyitds engedélyezésére.

— Ismeri az IPv6-kérnyezetben hasznalt cimmeghatarozo protokollt (NDP), és annak tizeneteit
(RA, RS, NA, NS). Tisztaban van a cimmeghatarozo protokoll miitkodés-ével és hasznalatanak
sziikségességével. Ismeri a cimfeloldas és a duplikaltcim-felderités menetét és a hasznalt NDP-
lizeneteket.

— Képes IPv6-kornyezetben alhdlozatok kialakitasara, és képes megallapitani, hogy tobb IPv6-
cm egy alhdlozathoz tartozik-e.

— Képes IPv6-kérnyezetben cimzési terv készitésére.

— Képes IPv6-halozat mitkédésének ellendrzésére és az alapvetd hibak elharitasara.

— Ismeri a dinamikus cimkiosztdas lehetoségeit IPv6-kornyezetben, és tisztaban van a
cimigénylés folyamataval SLAAC, allapotmentes és allapottarto DHCPv6 esetén.

— Ismeri az NDP protokoll iizeneteit (RA, RS, NA, NS), tisztaban van azok jelento-ségével a
dinamikus cimkiosztas vonatkozasaban.

— Ismeri a DHCPvG6-folyamat legfontosabb tizeneteit (Solicit, Advertise, Request, In-formation-
Request, Reply stb.), tisztaban van azzal, hogy melyik iizenet mire szolgal.

— Képes a dinamikus cimigénylési folyamat iizeneteinek megtekintésére és elemzésé-re egy
adatforgalom elfogasara alkalmas szoftverrel. Tudja értelmezni az elfogott iizeneteket.

— Képes forgalomiranyiton dinamikus IPv6-cimkiosztast konfiguralni SLAAC, dllapotmentes és
allapottarto DHCPv6 haszndalataval.
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— Képes kliens eszkozokon (végberendezés és forgalomiranyito) dinamikus cimigénylést
hasznalni IPv6-os kornyezetben.

— Felismeri a leggyakoribb hibdkat a dinamikus cimkiosztas soran IPv6-kérnyezetben, és képes
ezeknek a hibaknak az elharitasara.

Harmadik rétegbeli redundancia

A témakor célja, hogy a tanulok felismerjék a harmadik rétegben a redundancia sziikségességét,
és tisztaban legyenek a redundancia okozta problemdkkal. A tanulok tudjanak harmadik
rétegbeli redundanciat tervezni, és megvalositani FHRP protokoll konfiguralasaval.

A téemakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a harmadik rétegbeli redundancia sziiksegességével és megvalositasanak
lehetosegeivel.

— Képes harmadik rétegbeli redundanciat tartalmazo halozat tervezésére.

— Ismeri a First Hop Redundancy Protocols (FHRP) dltalanos miikédési elvét.

— Erti a virtudlis router, a virtudlis IP-cim és a virtudlis MAC-cim jelentSségét, meg-felelden
tudja hasznalni a virtuadlis IP-cimet.

— Tisztaban van legalabb egy FHRP-protokoll miikodésével (Virtual Router Redundancy
Protocol [VRRP], Hot Standby Router Protocol [HSRP], Gateway Load Balancing Protocol
[GLBP]).

— Képes az altala tanult FHRP-protokoll hatékony miikodésének konfiguralasara.

— Képes az dltala tanult FHRP-protokoll bedllitasainak, valamint a forgalomiranyito
protokollbeli aktuadlis szerepének a megjelenitésére.

— Felismeri az altala tanult FHRP-protokoll konfiguracios hibdit, és képes azok elharitasara.

Hdalozatbiztonsag, a kapcsolo biztonsdagossa tétele

A témakor célja, hogy a tanulok megismerjék a leggyakoribb biztonsagi problémdkat és
tamadasi tipusokat LAN-kérnyezetben, és megtanuljak, hogyan lehet elleniik védekezni, illetve
megelozni oket.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Erti az alapvetd biztonsagi bedllitdsok sziikségességét a hdalbzati eszkozokon.

— Ismeri a LAN-okban eléfordulo leggyakoribb biztonsagi problémdkat, tamaddasi lehetéségeket
(MAC-cim-eldrasztas, ARP-tamadds, DHCP-kiéheztetés és -hamisitds, Telnet-tamaddsok,
Brute force-jelszo-tamadas).

— Tisztaban van a leggyakrabban hasznalt biztonsagi modszerek szerepével, miikodesi elvével.
— Erti a MAC-cim-eldrasztdsos tamadds folyamatdt és az dltala okozott miikodési problémdkat.
— Tisztdban van a portbiztonsidg miikodésével, és haszndlatinak lehetéségeivel. Erti a
portbiztonsag megsértésével kivaltott allapotok kozti kiilonbségeket.

— Képes kapcsolon portbiztonsag konfigurdlasara.

— Képes ellendrizni a portbiztonsaggal konfiguradlt kapcsoloportok dllapotat, és képes a
lekapcsolt portok helyreallitasara.

— Ismeri a DHCP-snooping-technikat, annak miikédését. Tisztaban van a megbizhaté és nem
megbizhato port fogalmaval.

— Képes kapcsolon DHCP-snooping konfiguralasara.

— Tudja, mi célt szolgal a DHCP 82-es opcioja, és képes ennek hasznadlatat engedélyezni, illetve
tiltani.
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— Képes ARP-inspection (DAl)konfigurdlasra az ARP-tamadasok megelozésere.
— Képes kapcsolo és forgalomiranyito tavoli elérését SSH-protokoll hasznalataval biztositani.
— Képes az SSH-elérés soran fellépé hibak felismerésére és elharitasara.

Vezeték nélkiili technologiak

A témakor célja, hogy a tanulok megismerjék a vezeték nélkiili szabvanyokat, a WLAN
topologiakat és a WLAN-ok miikédéset. A tanulok legyenek képesek vezeték nélkiili halozat
kialakitasara kis- és nagyvallalati kornyezetben. A tanulok legyenek tisztaban a leggyakoribb
biztonsagi probléemakkal, tamaddsi modszerekkel, és tanuljak meg, hogyan lehet elleniik
védekezni, azokat megelozni.

A téemakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Képes a vezetékes és vezeték nélkiili hdlozatok osszehasonlitasara, elonyeinek és
hatranyainak megallapitasara.

— Ismeri a vezeték nélkiili LAN (WLAN) szabvdnyokat, technoldgidkat. Tisztaban van azzal,
hogy mely 802.11 szabvanyok kompatibilisek egymassal.

— Tisztaban van a radiofrekvencia és a frekvenciacsatorna fogalmaval, a 802.11 szabvanyok
dltal hasznalt radiofrekvencia-savval és -csatorndkkal.

— Tudja, hogy milyen Osszetevok sziikségesek vezeték nélkiili hdlozat kialakitasahoz (vezeték
nélkiili halozati kartya, vezeték nélkiili hozzaférési pont, vezeték nélkiili forgalomiranyito), és
tisztaban van ezek feladatdval.

— Ismeri a vezeték nélkiili halozatok esetén hasznalatos topologidkat (ad hoc mod,
infrastruktura mod).

— Ismeri a vezeték nélkiili halozat miitkodései elvét, tisztaban van a CSMA/CA kozeghozzaférés-
vezérléssel.

— Ismeri a legfontosabb menedzsmentkeretek és vezérlokeretek feladatat (beacon frame,
association request frame, authentication frame, RTS, CTS).

— Tisztaban van a vezeték nélkiili kliens és az AP tarsitasi folyamatanak lépéseivel.

— Képes otthoni, vezeték nélkiili halozat kialakitasara, konfiguralasara. Képes vezeték nélkiili
kliens eszkozokkel vezeték nélkiili halozathoz csatlakozni.

— Ismeri a leggyakoribb vezeték nélkiili tamadasi modokat (DOS-tamaddsok, hamis AP-K,
kozbeékelodéses tamadas).

— Ismeri a vezeték nélkiili hitelesitési modokat, és képes azok konfigurdldsara, hasznalatara.

— Képes vezeték nélkiili forgalomiranyito konfiguralasara (példaul: DHCP-kiszolgalo, SSID,
hitelesités, MAC-cim-sziirés, porttovabbitas, tavoli feliigyelet, adminisztratori jelszo).

— Képes vezeték nélkiili forgalomiranyitot az internethez csatlakoztatni, megfelelé 1P-cimzést
konfiguralni.

— Ismeri a nagyvallalati, vezeték nélkiili halozati megolddsok soran hasznalt eszkozoket
(Wireless LAN Controller, Lightweight Access Point).

— Tisztaban van a CAPWAP-protokoll miikodésével.

— Képes WLC-hez csatlakozni és annak GUI-feliiletét hasznalni. Képes WLC-n a legalapvetobb
beallitasok elvégzésére (WLAN létrehozasa, beallitasai, AP-csoportok kezelése).

— Képes a vezeték nélkiili hdlozatokban elofordulo leggyakoribb hibdk felismerésére és
elharitasdra.

Forgalomiranyitasi alapok, statikus forgalomiranyitas
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A témakor célja, hogy a tanulok szerezzenek forgalomiranyitdasi alapismereteket, tudjak ér-
telmezni az iranyitotabla bejegyzéseit IPv4- és IPv6-kérnyezetben. A tanulok ismerjék meg a
statikus forgalomiranyitas lehetoségeit, miikodesét, és legyenek képesek kisebb halozatban
statikus forgalomiranyitast konfigurdlni.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van az iranyitotabla szerepével, az iranyitotablaban talalhato sorok fel-épitésével
IPV4- és IPv6-kornyezetben.

— Képes a forgalomiranyito IPv4- és IPv6-iranyitotablajat megjeleniteni, a benne talalhato
sorokat értelmezni.

— Képes IPv4- és IPv6-iranyitotabla alapjan a forgalomiranyito dontési folyamatat ismertetni.
— Tisztaban van a statikus forgalomiranyitds szerepével, megvalositasanak lehetoség-ével.

— Ismeri a statikus forgalomiranyitds elonyeit és hatranyait.

— Ismeri a statikus utvonalak megadasi modjait (teljesen meghatarozott, kimend interfészt
hasznalo, kévetkezo ugras cimét hasznalo utvonalak).

— Ismeri a statikusan létrehozott utvonalak fajtait, és tisztaban van ezek szerepével
(alapértelmezett statikus utvonal, lebegd statikus utvonal, hagyomdnyos statikus ut-vonal,
osszevont statikus utvonal).

— Képes kis méretii hierarchikus halozatban hatékony IPv4 és IPv6 statikus forgalom-iranyitast
tervezni, megvalositani.

— Képes IPv4 és IPv6 alapértelmezett statikus utvonalat konfiguralni.

— Képes hagyomanyos és lebegé statikus utvonalakat létrehozni IPv4 és IPv6 kornyezetben.,
Ismeri a lebegé statikus utvonal szerepét, tisztaban van annak haszndlataval.

— Képes IPv4-és IPv6-kdrnyezetben utvonaldsszevondast meghatarozni, és ennek megfeleloen
osszevont statikus utvonalat konfiguradlni.

Halozatok I1. tantargy 310 ora
KAPCSOLAT: HALOZATI ARCHITEKTURAK ES PROTOKOLLOK - INBPM0210-17

A tantargy temakorei

Dinamikus forgalomiranyitasi ismeretek

A témakdér célja, hogy a tanulok megismerjék a dinamikus belso forgalomiranyitas lehetoségeit,
a forgalomiranyito protokollok miikodeését, és megértsék a forgalomiranyito protokollok kozt
lévo kiilonbségeket. Képesek legyenek a halozat méreteinek megfelelo forgalomiranyitds
megtervezésére, a protokoll kivalasztdasara, konfiguralasara, hibaelharitasara.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Latja a statikus és dinamikus forgalomiranyitas kozti kiilonbséget, mindkét esetben tisztaban
van az elonyokkel és a hatranyokkal.

— Tisztaban van a dinamikus belso forgalomiranyito protokollok miikéodési elvével. Képes a
dinamikus forgalomiranyito protokollok csoportositasara osztalyossag (osztdaly nélkiili,
osztalyalapu), a felhasznalas helye (kiilso, belso), miikodési mod (tavolsagvektor-alapu,
kapcsolatallapot-alapu) szerint.

— Ismer legalabb egy tavolsagvektor-alapu dinamikus forgalomiranyito protokollt (pl. RIP,
RIPv2, EIGRP), és tisztaban van a miitkodésével. Képes az altala ismert tavolsagvektor-alapu
forgalomiranyito protokoll konfigurdlasara, miikédésének ellendrzésére, hibaelharitasara.
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— Tisztaban van a tavolsagvektor-alapu és a kapcsolatallapot-alapu forgalomiranyito
protokollok  kozti  kiilonbségekkel. Ismeri a kapcsolatdllapot-alapu  forgalomiranyito
protokollok miikédeési elvét.

— Ismeri az OSPFv2 és OSPFv3 forgalomiranyito protokollok mitkédését, a forgalomiranyitok
kozotti szomszédsag kialakulasanak feltételeit és folyamatat.

— Ismeri az OSPF altal hasznalt iizenettipusokat (Hello, DBD, LSR, LSU, LSAck) és azok
szerepét.

— Tisztaban van a hello és a halott idozitok szerepével, és képes azok értékét megvaltoztatni.

— Ismeri az OSPF-halozattipusokat (pont-pont, szordsos tobbes hozzdférés, nem szordsos
tobbes hozzdaferées, pont-tobbpont, virtudlis ésszekottetés), és tisztaban van a tobbes hozzaférésii
halozatok kihivasaival (tobbszords hozzaférési viszonyok, tulzott LSA-elarasztas).

— Tisztaban van a router ID, a DR és a BDR fogalmaval és sziikségességével a tobbes
hozzafeéreésii halozatokban.

— Ismeri a router ID megvalasztasanak folyamatat, és képes a router ID eértékét beallitani,
illetve ennek hianyaban meghatarozni.

— Ismeri a DR/BDR-valasztas folyamatat, és képes azt befolydsolni interfészprioritas, illetve
router ID modositasaval.

— Ismeri a passziv interfészek szerepét, és képes megdllapitani, hogy egy forgalom-iranyito mely
interfészet kell passzivkent konfigurdlni. Képes OSPFv2 és OSPFv3 esetén passziv interfész
beallitasara.

— Képes alapértelmezett utvonal tovabbhirdetésére egyteriiletii OSPFv2 és OSPFv3 esetén.

— Képes egyteriiletii OSPFv2 és OSPFV3 konfiguradlasara, illetve mar meglévé OS-PFv2- és
OSPFv3-teriilet kiegészitésere.

— Képes hibaelharitast végezni egyteriiletii OSPFv2 és OSPFV3 esetén, ismeri a hiba-elhdritds
soran hasznalatos legfontosabb parancsokat.

— Tisztaban van az OSPF-teriiletek jelentoségével, a tobbteriiletii OSPFv2 és OSPFv3
mitkodésével.

— Képes tobbteriiletii OSPFv2 és OSPFv3 konfiguradlasara, illetve mar meglévo konfiguracio
kiegészitésére, modositasara.

— Képes alapértelmezett utvonalat behirdetni tobbteriiletii OSPFv2 és OSPFv3 halozatokba.

— Képes tobbteriiletii OSPFv2 és OSPFv3 miikodésének ellendrzésére, hibaelharitasara.

Halozatbiztonsag

A témakor célja, hogy a tanulok megértsék halozatbiztonsag fontossagat. Tisztaban legyenek a
tamadasi technikakkal, és képesek legyenek ezek lehetoség szerinti megelozésére, kivédésére. A
tanulok ismerjék meg a kozponti hitelesités szerepét, hasznadlatanak lehetdségeit, és legyenek
képesek RADIUS-hitelesités megvalositasara. A tanulok ismerjék meg a kriptografia alapjait.
A témakor elvégzését kévetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van napjaink halozati fenyegetéseivel, a CyberSecurity jelenlegi allapotaval.

— Ismeri a fenyegetés, sebezhetioség és kockdzat fogalmat, a kockazatkezelés modszereit.

— Tisztaban van a hacker fogalmaval, fajtaival, lehetséges inditékaival.

— Ismeri az etikus hacker fogalmat és az etikus hacker altal hasznalt eszkozoket (pl. jelszofeltoro
programok, halozatmonitorozo programok, csomagelfogé programok stb.)

— Ismeri a malware fogalmat, fajtait (virus, féreg, trojai, spyware, adware, scareware,
phishing, rootkits, ransomware). Erti az egyes fajtik kozti kiilonbségeket.
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— Ismeri a hdlozati tamaddsok fontosabb tipusait (felderités, jogosultsagmegszerzés, social
engineering, szolgaltatasmegtagadas).

— Ismeri az IP-, ICMP-, TCP-, UDP-, ARP-, DNS- ¢s DHCP-protkollok sebezhetiségeit.

— Ismeri a webes és levelezési szolgaltatasok sebezhetdségeit.

— Ismeri az adatbazisok elleni tamadasok lehetdségeit (pl. SQL-injection).

— Képes egy kapcsolon a porttiikrozés beallitasara (SPAN), a halozati forgalom meg-figyelése
céljabol.

— Tisztaban van a hadlozatbiztonsagi hazirend fontossagaval. Tisztaban van az egyes
tamadastipusok esetén hasznalhato megelozési és hatastalanitasi technikdkkal.

— Ismeri a forgalomiranyito védelmének harom teriiletét (fizikai biztonsag, az operdcios
rendszer biztonsdga, router hardening).

— Ismeri a forgalomiranyiton létrehozhato felhasznadloi szinteket, érti ezek miikodesét, és képes
forgalomiranyiton kiilonbozo szintii felhaszndlokat létrehozni, hozzdjuk jogosultsagokat
rendelni.

— Tisztaban van a role-based CLI-hozzdféréssel, a root view, a CLI-view és a super-View
fogalmaval, miikodésével. Képes forgalomiranyiton superview, root view és CLI-view
létrehozasara, miikodésének ellendrzésére.

— Tisztaban van a szallitasi réteg sebezhetdségével, ismeri a TCP- és UDP-protokoll elleni
tamadasokat.

— Ismeri az AAA fogalmat, osszetevoit.

— Tisztaban van a kiilsd kozponti szerveren torténd hitelesités és hozzaférés-kezelés
jelentdségével, fontossdagaval.

— Tisztaban van a RADIUS-protokoll miikédésével, szerepével.

— Képes forgalomirdanyiton AAA megvalositasara, hasznalatdara. Képes forgalomiranyito tavoli
eléréséhez RADIUS-hitelesitést haszndlni.

— Képes vezetek nélkiili halozatban RADIUS-hitelesités konfigurdlasara, hasznalatara.

— Tisztaban van a hitelesités, sértetlenség és megbizhatosag (authentication, integrity,
confidentiality) jelentésével, érti a koztiik lévo kiilonbségeket.

— Erti a kriptogrifia jelentGségét, ismer egyszeriibb titkositasi algoritmusokat (Vigenere-
kodolas, Ceasar-kodolas).

— Tisztaban van a titkos kulcs és a nyilvanos kulcs fogalmaval.

— Tisztaban van a szimmetrikus kulcsu és az aszimmetrikus kulcsu titkositas miikédési elvével.
Ismer szimmetrikus kulcsu és aszimmetrikus kulcsu titkositasi eljarasokat (DES, AES, RSA).

— Tisztaban van a hash algoritmusok feladatdaval, ismeri a leginkabb hasznalt hash-képzo
algoritmusokat (MD5, SHA).

Hozzaferési listak haszndlata

A témakor célja, hogy a tanulok megértsék a forgalomsziirés jelentoséget, és legyenek képesek
forgalomsziirést megvalositani IPv4-kornyezetben.

A témakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a forgalomsziirés sziikségességével, és meg is tudja azt valositani hozzaférési
listak alkalmazasaval.

— Erti a hozzaférési listak haszndlatanak céljdt és mitkodését.

— Tisztaban van a helyettesité maszk szerepével a hozzdférési listak vonatkozdsdban, és képes
a helyes helyettesito maszk meghatarozasara.

— Ismeri a normal hozzaférési lista nyujtotta forgalomsziirési lehetoségeket.

54



— Képes meghatarozni a normal hozzaférési lista alkalmazasanak legmegfelelobb helyét.

— Képes szamozott és nevesitett normal hozzaféreési listat késziteni IPv4-kérnyezetben.

— Képes nevesitett normal hozzaférési lista szerkesztésére, modositasara.

— Keépes ellenorizni a normal hozzaféreési lista miikodését, az atengedett és eldobott csomagok
szdmat.

— Képes normal hozzdfeérési listakon hibakeresést és hibaelharitast végezni.

— Ismeri a kiterjesztett hozzdfeérési lista nyujtotta forgalomsziirési lehetéségeket.

— Képes meghatarozni a kiterjesztett hozzaférési lista alkalmazasanak legmegfelelobb helyét.
— Keépes szamozott és nevesitett kiterjesztett hozzaférési listat késziteni IPv4 kérnyezetben.

— Képes nevesitett kiterjesztett hozzaférési lista szerkesztésére, modositasara.

— Képes ellenorizni a kiterjesztett hozzaferési lista mitkodését, az atengedett és eldobott
csomagok szamat.

— Képes kiterjesztett hozzaféreési listakon hibakeresést és hibaelharitast végezni.

— Tisztaban van a tavoli elérést biztosito VIY-vonalak védelmének jelentoségevel.

— Képes normdl és kiterjesztett hozzdférési lista segitségével a VTY-vonalak védelmére.

— Képes a VTY-vonalakra alkalmazott normdl, illetve kiterjesztett hozzdférési lista
miikodésének ellendrzésére és hibaelharitdsara.

Statikus és dinamikus cimforditds lehetéségei

A témakor célja, hogy a tanulok megértsék a cimforditas sziikségességet, tipusait, és legyenek
képesek statikus és dinamikus cimforditas megvaldsitdsara.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van az IPv4-cimforditas (NAT) sziikségességével. Ismeri a cimforditas elonyeit és
hatranyait.

— Ismeri a cimforditas nyujtotta lehetoségeket, és ismeri a cimforditds fajtdit (statikus
cimforditas, dinamikus cimforditas, portcimforditas, porttovabbitas).

— Tisztaban van a cimforditas fajtai kozotti kiilonbségekkel.

— Tisztaban van a cimforditashoz kapcsolodo cimek négy tipusaval (belsé helyi cim, belso
globalis cim, kiilsé helyi cim, kiilso globalis cim).

— Képes a megfeleld cimforditasi tipus kivalasztasara.

— Képes a belsé és kiilsé halozat hataranak megdllapitasara.

— Képes annak megallapitdasara, hogy melyik eszkozon sziikséges cimforditas kialakitdsa.

— Képes statikus cimforditds konfiguraldsara, ellenorzésére és hibaelharitasara.

— Képes dinamikus cimforditas konfigurdlasara, ellendrzésére és hibaelharitdsara.

— Képes tulterheléses dinamikus cimforditas vagy portcimforditis (PAT) konfigurdldsara,
ellendrzésére és hibaelharitdsara.

— Képes port tovabbitas konfiguraldasdra, ellenorzésére és hibaelharitasara.

— Képes a cimforditdsi tabla (NAT-tabla) megjelenitésére, ellendrzésére, kiiiritésére. Erti a
NAT-tablaban szereplé bejegyzéseket.

— Szimulacios szoftver segitségével végig tudja kisérni egy cimforditast hasznalo adatcsomag
harmadik rétegbeli fejlécének valtozasat.

WAN-technologiak

A temakor célja, hogy a tanuldok ismerjék a WAN-hadlozatokra fokuszalva a technologiak, a
halozatokban sziikséges eszkozok és alkalmazasok telepitésének, tizemeltetésének elméleti
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alapjait és gyakorlati megvalositasait. A tanulok ismerjék meg a WAN-ok esetén hasznalt
masodik rétegbeli protokollokat, és ismerjék meg a WAN-okban hasznalt forgalomiranyitas
alapjait és gyakorlati megvalositasat.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a WAN- és az OSI-modell kapcsolataval. Erti a WAN fogalmat, haszndlatinak
céljat.

— Ismeri a WAN-Osszetevoket és -eszkozoket.

— Erti a WAN miikodését, iizemeltetését.

— Képes megallapitani a LAN és a WAN hatarat.

— Ismeri a publikus és privat WAN-technologidkat, képes azok dsszehasonlitasara és adott
szempontok szerint a legmegfelelobb technologia kivalasztasara.

— Tisztaban van a soros pont-pont kapcsolat kommunikacios szabvanyaival.

— Ismeri a PPP-protokoll miikédését, lehetoségeit.

— Adatforgalom elfogasara alkalmas szoftverrel képes PPP-keret elfogasara, és ismeri a keret
fejlécének részéit.

— Képes  forgalomiranyitok  kozott  PPP-kapcsolat  kialakitdsdara,  ellenorzésére,
hibaelharitasdra.

— Képes PPP-kapcsolaton hitelesités (PAP, CHAP) haszndlatira. Erti a hitelesitési médok
miikodeését, és tisztaban van a két hitelesitési mod kozotti kiilonbségekkel.

— Képes PPP-kapcsolaton konfiguralt hitelesités miikodésének ellenorzésére, hibaelharitdsara.
— Tisztaban van az eBGP forgalomiranyito protokoll szerepével, fontosabb tulajdonsdgaival,
mitkodésével.

— Képes az eBGP-protokoll alapszintii konfigurdlasara.

Virtualis maganhalozat (VPN) kialakitasa

A témakor célja, hogy a tanuldk megismerjék a virtualis maganhadlozat (VPN) miikodését,
haszndlatanak elonyeit és fajtait. A tanulok legyenek képesek Site-t0-site és Remote-access VPN
konfiguralasara.

A témakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a virtualis maganhalozat sziikségességével, szerepével, alapveto funkcioival.
— Erti a virtudlis magdnhdlézat nyijtotta lehetéségeket, elényeit és hdtranyait.

— Ismeri a legelterjedtebb VPN-technologidkat (Remote-Access VPN, Site-to-Site VPN).

— Ismeri az IPSec-technologiat, érti az IPSec-keretrendszer miikodését, dsszetevoit.

— Tisztaban van a Remote-Access VPN nyujtotta lehetéségekkel, alkalmazasi teriileteivel.

— Ismeri a Remote-Access VPN osszetevoit.

— Képes Remote-Access VPN-konfigurdldsra forgalomiranyiton.

— Képes Remote-Access VPN-kapcsolat kialakitasara végberendezésen.

— Ismeri a Remote-Access VPN-kapcsolat ellendrzéséhez ajanlott parancsokat, és képes azok
megfeleld hasznalataval a Remote-Access VPN-kapcsolat miikodésének ellendrzésere.

— Tisztaban van a Site-t0-Site VPN nyujtotta lehetoségekkel, alkalmazasi teriileteivel.

— Ismeri a Site-t0-Site VPN dsszeteviit.

— Képes Site-t0-Site VPN-konfigurdlasra forgalomirdanyiton.

— Képes Site-t0-Site VPN-kapcsolat kialakitasdra forgalomiranyitok kézott.

— Ismeri a Site-t0-Site VPN-kapcsolat ellendérzéséhez ajanlott parancsokat, és képes azok
megfeleld haszndlatdval a Site-10-Site VPN-kapcsolat miikodésének ellendrzésére.
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Mindségbiztositdsi alapok, halozatfeliigyelet megvaldsitasa

A témakor célja, hogy a tanulok alapszintii ismereteket szerezzenek a mindségbiztositas
teriiletén, elsajatitsak a halozatmonitorozdas és a halozatfeliigyelet elméleti alapjait és
gyvakorlati megvalositasait.

A téemakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Erti, hogy a hdlézati forgalom milyen hatdssal van az atvitel mindségére.

— Képes meghatarozni a kiilonbozo tipusu forgalom (hang, adat, video) szamadra sziikséges
minimalis halozati kévetelményeket.

— Ismeri a halozati eszk6zok altal hasznalt, sorba rendezé algoritmusokat.

— Ismeri a kiilonbozo szolgaltatasminoségi (QoS) modelleket.

— Tisztaban van azzal, hogy a QoS dltal hasznalt mechanizmusok hogyan biztositjak az atvitel
megfeleld mindségét.

— Képes alapszintii QoS konfiguralasdra forgalomiranyiton.

— Ismer legalabb egy mdsodik rétegbeli protokollt, mely képes a szomszédos eszkozok
felfedezésére (CDP, LLDP).

— Tisztaban van a hadlozatfelderité protokollok miikédésével, haszndlatuk elonyeivel,
hatranyaival.

— Képes az dltala ismert hdlozatfelderité protokoll konfiguralasara és hasznalatdra.

— Képes az dltala ismert hdlozatfelderité protokoll haszndlataval a halozat feltérképezésére.

— Ismeri a Network Time Protocol (NTP) miikodését, szerepét. Tisztaban van az NTP
haszndlatanak sziikségességével.

— Képes forgalomiranyitot NTP-szerverként és NTP-kliensként konfiguralni.

— Képes két eszkoz kozott NTP-kliens és NTP-szerver-kapcsolatot kialakitani.

— Képes hitelesitést alkalmazni az NTP-protokoll haszndlata soran.

— Képes megjeleniteni az NTP miikodésének allapotat forgalomiranyiton.

— Képes NTP esetén hibaelhdritast végezni.

— Ismeri a Simple Network Management Protocol (SNMP) miikodését, szerepét, hasznalatanak
lehetoségeit.

— Tisztaban van az SNMP esetén eldfordulo fogalmak jelentésével (SNMP manager, SNMP
agent, MIB, trap).

— Ismeri az SNMP-verziokat, tisztaban van a koztiik lévo fobb kiilonbségekkel.

— Képes forgalomiranyiton SNMP alapszintii konfiguralasdra. Képes az SNMP hasznalatara,
segitségevel konfiguracios adatok lekérdezésére, modositasara.

— Ismeri a Syslog-protokoll miikodését, szerepét. Tisztaban van a Syslog-protokoll altal
hasznalt tizenetformdtummal. Ismeri a sulyossagi szinteket, és tudja azok jelentését.

— Képes forgalomiranyiton Syslog konfigurdlasdara. Képes Syslog-szerverként funkcionalo
eszkozon nyomon kovetni a forgalomiranyito dltal kiildott naplotizeneteket. Képes ezekben az
lizenetekben sziirést, keresést, rendezést végrehajtani.

— Ismeri a NetFlow-protokoll miikodeését, szerepét, verzioit. Tisztaban van a NetFlow dltal
hasznalt adatfolyam jelentésével.

— Képes forgalomiranyiton NetFlow konfigurdlasdra, ellendorzésére, forgalmi statisztika
megjelenitésere.

— Ismeri a kapcsolok és forgalomiranyitok altal haszndlt konfigurdciok fajtait (kezdeti
konfiguracio, futo konfiguracio). Tisztaban van ezek szerepével, tarolasi helyével.

— Ismeri a TFTP-protokoll miikodését, képes annak hasznalatara.
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— Képes forgalomiranyito és kapcsolo futo, illetve kezdeti konfiguraciojanak mentésere, kiilso
szerverre tortéeno mentésére TFTP-protokoll hasznalataval.

— Képes forgalomiranyito és kapcsolo futo, illetve kezdeti konfiguraciojanak helyre-allitasara,
visszaallitasara TFTP-protokoll haszndlataval.

— Ismeri az 10S fogalmat, szerepét, tarolasi helyét, miikodés kozbeni taroldsi helyét.

— Tisztaban van a kiilonbozo 10S-verziokkal, és ismeri az aktualis 10S-verzio jellemzoit,
sajatossdagait.

— Képes forgalomiranyiton és kapcsolon 10S-frissités végrehajtasara.

— Ismeri a jelszohelyredllitas lépéseit forgalomiranyiton és kapcsolon.

— Képes jelszohelyredllitast végezni forgalomiranyiton és kapcsolon. A témakor részletes
kifejtése

Halozattervezes, hibaelharitas

A témakor célja, hogy a tanuldk elsajatitsak a hdlozattervezés és a halozati hibaelharitds
elméleti alapjait és gyakorlati megvalositdsait.

A témakor elvégzését kovetben a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a konvergalt halozat fogalmaval, jelentdségével.

— Ismeri a haromrétegii hierarchikus hadlozati modellt (hozzdférési réteg, elosztdsi réteg,
kozponti réteg), és tisztaban van az egyes rétegek feladatdval, ajanlott eszkoze-ivel.

— A haromrétegii modell haszndlataval képes kis- és kozepes méretii kapcsolt halozat
tervezésére.

— Tisztaban van a kapcsolo hardverjellemzdivel, a kapcsolok fajtaival (modularis, fix kiépitésii,
stackelheto), és képes a hadlozat kovetelményeit figyelembe véve a meg-felelo kapcsolo
kivdlasztdsara.

— Tisztaban van a forgalomiranyito hardverjellemzdivel, és képes a halozat kévetelményeit
figvelembe véve a megfeleld kapcsolo kivdlasztdsara.

— Tisztaban van a halozati dokumentacio tartalmaval, jelentéségével. Képes hdalozati
dokumentdcio készitésére. Tudja, hogyan érdemes a halozati dokumentaciot fel-hasznalni a
hibakeresés soran.

— Tisztaban van a hibaelharitas folyamataval.

— Ismeri az OSI-modell rétegein alapulo hibafelderitési eljardsokat (fentrol lefelé, lentrol
felfelé, oszd-meg-és-uralkodj), és képes ezek alapjan hibafelderitést végez-ni.

— Ismeri a hibafelderitéshez haszndlhato hardveres és szoftveres eszkozoket, és kepes ezek
hasznalatara.

— Képes a halozati hibak tiineteinek, kovetkezményeinek és a hiba altal érintett teriiletnek a
meghatarozasara.

— Képes a halozati hibak megfelelo dokumentdlasara.

— Tisztaban van a viszonyitasi alap jelentoségével, tudja, hogyan és mikor érdemes viszonyitdsi
alapot késziteni.

Halozatvirtualizacio, halozatautomatizdacio

A témakor célja, hogy a tanulok megismerjék a halozatvirtualizacio és -automatizacio alapjait,
elonyeit.

A témakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a cloud computing és a virtualizacio fontossagaval, jelentoségével.
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— Ismeri a halozati eszk6zok és a halozat virtualizalasanak lehetoségeit.
— Ismeri a szoftveralapu halozati megoldasokat.
— Ismeri a halozatautomatizacio alapjait.

— Ismeri a hasznalhato adatformatumokat (JSON, YAML, XML), és képes ezek
osszehasonlitdsara.

— Tisztaban van az API- és a REST-szoftverarchitektiira miikodésével.
— Ismeri a kiilonbozo konfigurdcios menedzsmenteszkozoket (Puppet, Chef, Ansible, SaltStack).

Komplex halozat tervezése, kialakitasa

A témakor tanitasanak célja, hogy a tanulok képesek legyenek egy nagyobb és oOsszetettebb
halozatot tervezni, megvalositani és konfiguralni ugy, hogy a halozatban egy eszkéz vagy
kapcsolat meghibasodasa a legkisebb kiesést okozza. A tanulok eddigi ismereteik alapjan
végezzek el egy komplex hadlozat tervezéset, dokumentalasat, majd szimuldcios szoftverben a
halozat mitkodésének tesztelését. A tanulok végiil fizikai eszkozok hasznalataval valdsitsak meg
a tervezett hdlozatot. A témakor tanitasa sordan csoportos projektmunka javasolt.

59



Halozat programozasa és |0T tantargy i 93 Ora
KAPCSOLAT: HALOZATI ARCHITEKTURAK ES PROTOKOLLOK - INBPM0210-17

A tantdrgy tanitasanak {6 célja

A tantargy oktatasanak célja, hogy a didkok képesek legyenek REST API kliensprogram
készitésére Pythonban, halozatok programozasara, IloT-megvalositasok prototipusainak
létrehozasara, valamint loT-eszkozok programozott bedllitasara szimuldacios és valos
eszkozokkel.

A tantargyat oktato végzettségere, szakképesitésére, munkatapasztalatara vonatkozo specialis
elvarasok

Kapcsolodo kozismereti, szakmai tartalmak

A képzés orakeretének 100%-at gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.

A tantargy téemakorei

Programozasi alapok Pythonban

A témakor célja, hogy a tanulok felfrissitsék és kibovitsék a szakmai alapozds sordn a
Programozasi alapok tantargy keretében megszerzett programozasi ismereteiket és a Python
nyelvben szerzett gyakorlati készségeiket.

A témakor elvégzését kovetéen a tanulo az alabbiismeretekkel és gyakorlati készségekkel fog
rendelkezni:

Ismeri a gyakorlati tapasztalatok kozésségi tuddasmegosztisaban (CoP, Communities of
Practice) rejlé eldnyoket, képes hatékonyan hasznalni CoP-forrasokat (pl. GitHub, Stack
Overflow, Cisco DevNet), képes sajat jo gyakorlatainak kézosségi megosztasara.

Képes Python-alkalmazas létrehozdsara, ismeri a Python nyelvi elemeit, alapveté moduljait,
képes a nyelvi elemek felhaszndlasaval felhasznaldi adatok feldolgozasara, fajlok olvasasara
és irasara.

REST API kliensprogram készitése Pythonban

A témakor célja, hogy a tanulok megismerjék a REST API architekturat, és képesek legyenek
egyszerii REST API kliens készitésére Pythonban, valamint a JSON-fajlok kezelésére,
feldolgozasdara.

A témakor elvégzését kovetéen a tanulo az alabbiismeretekkel és gyakorlati készségekkel fog
rendelkezni:

Ismeri az API és a RESTful API fogalmat és céljat.

Erti a webszolgaltatasok sordn hasznalt HTTP-kérések mitkodését.

Ismeri a JSON- és XML-formatumok felépitését, képes JSON-formatumu adatok feldolgozasdra
(parsing) Pythonban.

e rer

Képes Pythonban készitett REST API kliens segitségével publikusan elérhetd API-K
haszndlatara, a visszakapott adatok feldolgozasara.
Ismeri a RESTful kérések legfontosabb authentikacios metodusait (basic, token, OAuth).

Halozatok programozasa
A temakor célja, hogy a tanulok betekintést nyerjenek, illetve alapszintii gyakorlatot
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szerezzenek a halozatok programozasa teriiletén.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

Ismeri a halozatok dinamikus kialakitdsat és konfigurdlasdt lehetévé tévd szoftver dltal definialt
halozat (SDN, Software Defined Network), illetve modellalapu programozdas (Model Driven
Programmability) alapelvét.

Erti a YANG-adatmodellt haszndlé RESTCONF- and NETCONF-protokollok céljat.

Képes YANG-adatmodell integrdlasara és haszndlatdra Python programban.

Képes Python programban RESTCONF- és NETCONF-protokollokat hasznalva halozati

crer

loT — a dolgok internete

A témakor célja, hogy betekintést adjon a dolgok internetének vilagaba, valamint képessé tegye
a tanulokat loT-megvalositasok prototipusainak létrehozasara, loT-eszkozok programozott
beallitasara szimulacios és valos eszkozokkel (pl. Arduino, Rasberry Pi) egyarant.

A témakor elvégzését kovetéen a tanulo az alabbiismeretekkel és gyakorlati készségekkel fog
rendelkezni:

Erti a dolgok internetének kialakuldsdhoz vezetd digitdlis transzformdcié koncepcidjdt, a
folyamatban rejlé lehetdségeket és kihivasokat.

Képes megtervezni és szimulacios eszkoz segitséegével lemodellezni egyszerii 10T- megoldasokat.
Képes megtervezni, illetve elektronikai alkatrészek, mikrokontrollerek (pl. Arduino) és
hitelkartya méretii szamitogépek (pl. Raspberry Pi) segitségével prototipusként megépiteni
egyszerii loT-megolddsokat.

Képes Python program segitségével dsszegyiijteni, feldolgozni, analizalni, vizualizalni és SQL-
adatbazisban eltarolni szenzorokbol szarmazo adatokat.

Képes Python program segitségével befolydsolni az loT-eszkézok viselkedését.

Képes Python program segitségével az loT-eszkozoket felhdszolgaltatasokhoz kapcsolni API-
kon keres:ztiil.
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Halozati operacios rendszerek és felhdszolgaltatasok megnevezésii tanulasi teriilet

Szerverek és felhoszolgaltatasok tantargy 356 ora
KAPCSOLAT: OPERACIOS RENDSZEREK - INBPM0105-17

A tantdrgy tanitasanak {6 célja

A tanulasi teriilet a Szerverek és felhdszolgaltatasok tantargyat tartalmazza csak, igy a
tantargy célja megegyezik a tanulasi teriilet tartalmi osszefoglalojaban megadott célokkal.
A tantargy oktatasa soran az elméleti anyag tanitisa kozvetleniil a gyakorlati példakon
keresztiil valosulhat meg, az elméleti anyag kisebb részekben torténd ismertetése és annak
azonnali, gyakorlati példakon, feladatokon torténo gyakorlasa soran.

Az elméleti rész idosziikséglete: 20%, a gyakorlati rész idosziikséglete: 80%

A tantargyat oktato végzettségére, szakképesitésére, munkatapasztalatara vonatkozo
specialis elvarasok

Kapcsolodo kozismereti, szakmai tartalmak
Informatikai és tavkozlési alapok 1. tantdargy
Virtualizacio és felhotechnologiak

A Windows telepitése és konfigurdcioja A

dolgok internete temakorei

Informatikai és tavkozlési alapok II. tantargy témakorei

A képzés orakeretének 100%-at gyakorlati helyszinen (tanmiihely, tizem stb.) kell
lebonyolitani.

A tantargy téemakorei

Virtualizacio és konténerek

A témakor célja az ismertebb virtualizacios technologiak mélyebb megismerése, a konté-
nertechnologidakat is beleértve, valamint ezek segitségével virtuadlis gépek és konténerek
létrehozasa és menedzselése.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Ismeri a virtualizacio megvalositdasi modjait, a szerver- és kliensoldali virtualizacio eszkozeit.
— Képes virtudlis gépek telepitésére, hardverparamétereik beallitasara, pillanat-képek
létrehozasara.

— Ismeri a konténer fogalmat, alkalmazasi lehetdségeit.

— Ismeri a kiilonbozo virtualizacios megoldasok hasznalatat: Hyper-V, KVM, VMware.

— Ismeri néhany ismertebb konténertechnologia hasznalatat (pl. Docker, LXC), képes konténert
létrehozni, inditani, halozati elérését konfiguralni.

Windows szerver telepitése és tizemeltetése

A témakoron beliil a tanulok a Windows szerverek verzidival, telepitési modjaival és az
tizemeltetésiik soran felmeriilo tipikus feladatokkal ismerkednek meg.
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A témakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Ismeri a Windows Server kiilonbozo kiadasainak fontosabb jellemzdit és licencelési modjat.
— Képes a telepitéshez sziikséges hardverkovetelmények meghatarozasara.

— Ismeri a kiilonbozo telepitési modokat, beleértve a halozatrol torténdt is.

— Ismeri a Windowsban hasznalatos fajlrendszereket, a particiok jellemzoit.

— Tud Windows Servert telepiteni fizikai és virtudlis gépre.

— Képes az operacios rendszer frissitésere, verzioléptetésére.

— Képes szerepkorok és tulajdonsagok megtekintésére és telepitésére a Server Manager
segitségevel.

— Képes allapotlekérdezésre és iizemeltetési feladatok ellatisara a Server Manager
segitsegevel.

— Ismeri a PowerShell alapveté haszndlatat, képes egyszerii adminisztratori fel-adatok
ellatasara PowerShell szkrviptek irdasaval.

— Képes a rendszerfeliigyeleti eszkozok haszndlatara (MMC).

— Képes az allomany-kiszolgadlo szerepkor beallitisara (megosztdasok, tarolok létrehozasa,
kvotak és sziirések beallitdasa).

— Képes a nyomtatoszolgaltatas, nyomtatasi sorok bedllitasara, kezelésére.

— Képes DHCP-, DNS-, DFS- és WINS-szerver telepitésére és adott paraméterekkel térténo
bedllitasara.

— Ismeri a biztonsagi megfontolasokat a Windows operdcios rendszerekben (hitelesités,
engedélyezés, fajlrendszer-jogosultsagok, Windows-tiizfal, felhasznalok feliigyelete).

— Tisztaban van a cimtdrszolgaltatds alapfogalmaival, céljaval, ismeri az Active Directory
elemeit, felépitését (erdo, fa, tartomany).

— Képes az Active Directory tartomanyvezérlo telepitésére és bedllitasara uj és meglévo
tartomanyban egyarant.

— Képes kliensgépeket tartomanyba léptetni, illetve onnan kiléptetni.

— Ismeri a cimtdrszolgaltatas objektumait (felhasznalok, csoportok, szamito-gépfiokok és
szervezeti egységek) és azok kezelési feladatait.

— Tud csak olvashato tartomanyvezérlot telepiteni.

— Ismeri a csoporthazirendek céljat, lehetdségeit, felépitését, a szabalyok oroklodését.

— Képes csoporthazirendek segitségével a tartomanyi gépek és felhasznalok szamara a
miikodesi kornyezetet kozpontilag beallitani.

— Ismeri a szerver tavoli elérési modjait, tudja hasznalni a Tavoli asztal szolgal-tatast.

— Képes Web- és FTP-szerver telepitésére, bedllitasdara és tizemeltetésére.

— Ismeri a Server Core telepitési valtozat jellemzoit, és képes azt telepiteni.

— Tudja kezelni a szerverek tavoli menedzselését segité alkalmazast (RSAT).

— Tudja telepiteni a Windows Server Backup szolgdltatast, és képes biztonsagi mentések
készitésere.

— Képes VPN-kapcsolat konfigurdlasara.

— Képes virusirto szoftvert telepiteni, kezelni és naprakészen tartani.

— Ismeri a tanusitvany fogalmat, céljat, és képes kiilonbozo célokra késziilt tanusitvanyok
létrehozasara és telepitésere.

Linux szerver telepitése és tizemeltetése

A témakor célja a Linux szerverek telepitési és menedzselési feladatainak, a tipikus szer-
verszolgaltatasok beallitasanak megismertetése.
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A témakor elvégzeését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Képes a Linux szerver telepitéséhez sziikséges hardverkévetelmények meghatarozasara.

— Tud Linux szervert telepiteni fizikai és virtualis gépre.

— Ismeri a szerver betoltési folyamatat, a hagyomanyos és a systemd altal vezerelt modot is.

— Tudja, mi a boot manager feladata, képes annak telepitésére és beallitasara.

— Ismeri a futasi szintek jellemzoit, képes valtani a futasi szintek kozott, képes ujrainditani,
leallitani a szervert.

— Ismeri a Linux fajlrendszerek jellemzoit, képes adott fajlrendszert létrehozni a lemezen.

— Ismeri a Linux rendszereknél hasznalt lemezparticionalasi modokat, a sziikséges
segédprogramokat.

— Ismeri a fajlok és konyvtarak tulajdonsagait, képes fajlkezelési miiveletek el-végzésere.

— Ismeri a megosztott és a rendszerkényvtarak szerepét, helyét a rendszerben.

— Képes a fajlrendszer integritasanak fenntartasara, lemezellenorzésre, tisztaban van a lemez
monitorozasanak alapjaival.

— Ismeri a fajlhozzaférés beallitasi lehetoségeit, képes a jogokat konfiguralni, az alapjogokon
kiviil ACL-ek segitségével is.

— Képes lemezkvotak bedllitasara és ellendrzésére.

— Ismeri a hardlink és a szimbolikus link fogalmat, képes ilyeneket létrehozni, torolni.

— Ismeri a csomagkezelés elterjedtebb modszereit (RPM, APT), képes a csomag-kezelo
programok haszndalataval telepiteni és torélni alkalmazadsokat, illetve azok adatait lekérdezni.
— Képes programok telepitésére forraskodbdl is.

— Ismeri a parancssori munkahoz sziikséges shellbeallitasokat és a napi munkahoz sziikséges
alapveto segédprogramokat.

— Képes szovegfeldolgozdsra szovegszerkesztovel és segédprogramokkal is (grep, cut, sed stb.).
— Ismeri az alapvetd regularis kifejezéseket, és képes azokkal szovegillesztésre.

— Ismeri a szabvanyos bemenet, szabvdanyos kimenet, szabvanyos hibacsatorna fogalmat, az
atiranyitasi modokat, csévezetékek (pipeline) kialakitasat ossze-tett feladatok ellatasahoz.

— Képes felhasznalok és csoportok létrehozdsdra, menedzselésére és torlésére.

— Képes a folyamatok, processzek listazasara, ledllitasara, jelzések kiildésére, prioritds
megvaltoztatdasara.

— Ismeri a rendszernaplozas céljat, tudja kezelni a helyi naplofajlokat, és képes hdlozaton
keresztiili naplozdsra is.

— Ismeri egy elterjedt grafikus felhasznaloi feliilet beallitasait.

— Képes idozitett és iitemezett folyamatokat létrehozni és modositani (at, cron).

— Képes a nyomtatas beallitasara, nyomtatdsi sor kezelésére.

— Képes a szerver halozati cimzésének és alapszolgaltatasainak beallitasara.

— Képes DHCP-kliens és -szerver beallitasara.

— Ismeri a névfeloldas miikodeését, képes DNS-szervert telepiteni és konfiguralni.

— Ismeri a halozati cimforditdas mitkodését, képes cimforditasokat megvalositani (SNAT, DNAT,
port forwarding).

— Ismeri a biztonsagos adattovabbitas lehetoségeit (OpenSSH, GnuPG, X11 tunnels), és képes
azokat hasznalni.

— Képes forgalomiranyitds bedllitasdara Linux szerver segitségével (quagga).
— Képes biztonsdagi mentést veégezni a rendszer és a felhasznalok adatairol, képes
rendszervisszadallitas elvégzésére biztonsagi mentésbol.
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— Képes webkiszolgalo telepitésére és konfigurdlasara (Apache, Nginx), hattér-adatbazis-
kiszolgaloval és PHP-tamogatdssal.

— Képes adatbazis-kiszolgalo telepitésére és beallitasara (MySQL, MariaDB, PostgreSQL).

— Képes tizfalszabalyok létrehozasdara és modositasara, valamint proxyszolgalta-tasok
konfigurdlasara (iptables, squid).

— Képes levelezési szolgaltatasok telepitésére és konfiguralasara helyi és halozatkézi
levelezéshez (SMTP-protokoll, postfix, sendmail, exim, POP3, IMAP).

— Képes egyszeriibb shell-szkriptek megirasara, ismeri az ezekben alkalmazhaté vezérleési
szerkezeteket.

Linux és Windows rendszerek integracioja

A témakorben a két legelterjedtebb halozati operacios rendszer egy halozaton beliili integralt
alkalmazasanak és egyiittmitkodésének néhany fontosabb lehetoségét ismerhetik meg a tanulok.
A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Ismeri a Windows és Linux rendszerek egyiittmiikédésének lehetdségeit.

— Képes a szamitogépen multiboot iizemmod beallitasara.

— Képes cimtarszolgaltatasok beallitasdara vegyes szerver-kliens kérnyezetben (LDAP).

— Képes fajlkiszolgalo, illetve fajlmegosztas hasznalatara vegyes szerver-kliens kornyezetben
(Samba).

— Képes levelezési szolgaltatas iizemeltetésére vegyes szerver-Kliens kérnyezetben (Exchange
szerver elérése Linux alol).

Felhoszolgaltatasok

A témakor célja a felhotechnologia jellemzoinek, felhaszndlasi lehetoségeinek bemutatdsa.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Ismeri a privat felhd, a nyilvanos felho és a hibrid felho jellemzoit.

— Ismeri az adatkézpontok jellemzait, felépitésiiket, a fizikai és az adatbiztonsag kivanalmait.
— Ismeri és tudja kezelni a népszerii SaaS megoldasokat (pl. Onedrive, Dropbox, Google Apps,
Office 365).

— Ismeri a PaasS jellemzoit és legalabb egy konkrét megvalodsitasat (pl. Google App Engine,
Apache Stratos).

— Ismeri az laaS$ jellemzoit és legalabb egy konkrét megvalositasat (pl. Amazon EC2, Windows
Azure).

— Ismeri a publikus felhdszolgaltatds cimtarmegoldasait (pl. Azure Active Directory).

— Képes virtudlis gépek és konténerek létrehozdsara és menedzselésére a felhé-ben (AWS, Azure
vagy egyeb felhdszolgaltatasban).

Alkalmazasok tizemeltetése

A témakor célja, hogy a tanulok megismerjék a halozati kérnyezetben miikédo alkalmazasok
telepitésének, karbantartasanak alapveté modjait, valamint az ezzel kapcsolatos hiba-keresés
és elharitas lépéseit.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Alkalmazasok telepitése
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— Alkalmazasok verziofrissitése, migracioja
— Biztonsagi mentések elvégzése
— Szoftveriizemeltetéshez kapcsolodo L2-es szintii hibaelharitas, hibajegykezelés

Specialis fajlok Unix alatt. Atiranyitas. Az inode tablazat. A Unix konyvtarstruktira.
Folyamatkezelés, folyamatkezel6 parancsok.
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Adatbazis-kezelés alapjai megnevezésii tanulasi teriilet

Adatbazis-kezelés |. tantargy 72 Oora
KAPCSOLAT: ADATBAZISRENDSZEREK LABOR — INBPM0209-17

A tantdrgy tanitasanak {6 célja

A tantargy feladata, hogy elméleti és gyakorlati ismereteket nyujtson az adatbazis-kezelo
rendszerek hasznalatahoz, ami sziikséges minden informatika dgazatban tanulo fiatal szamdara.
Kiemelt jelentoséget kap az SQL lekérdezé nyelv hatékony haszndlatanak bemutatdsa. A
tantargy dttekinti a legfontosabb tervezési alapelveket, de azt csak a praktikum szintjén, a
gvakorlatban kozvetleniil nem alkalmazhato ismeretek mellozésével.

A tantargy oktatasa sordan az elméleti anyag tanitasa kozvetleniil a gyakorlati példdakon
keresztiil valosulhat meg, az elméleti anyag kisebb részekben torténd ismertetése és annak
azonnali, gyakorlati példakon, feladatokon torténo gyakorlasa soran.

A tantargyat oktato végzettségére, szakképesitésére, munkatapasztalatara vonatkozo specialis
elvarasok

Kapcsolodo kozismereti, szakmai tartalmak

A képzés orakeretének 100%-at gyakorlati helyszinen (tanmiihely, tizem stb.) kell lebonyolitani.

A tantargy téemakorei

Az adatbazis-tervezeés alapjai

A témakor célja, hogy a tanulok megismerjék az adatbazis-tervezés alapfogalmait és az ER-
Modellen alapulo adatbazis-tervezés egyszerii lépéseit.

A témakor elvégzését kovetéen a tanulo képes lesz iranyitdassal egyszerii relacios adatbazisok
tervezésére.

— Ismeri az adatbazis-tervezés fogalmait.

— Ismeri a redundancia szerepét, karos kovetkezményeit.

— Ismeri az anomaliak fajtait.

— Ismeri a redundancia csokkentésére alkalmazhato dekompenzdcio szerepét.

— Ismeri az ER-Modell szerepét és jelolésrendszereét.

— Ismeri az reldcios adatbazisok legfontosabb jellemzoit (elsodleges kulcs, idegen kulcs, rekord,
mezo, kapcsolattipusok stb.).

— Ismeri az ER-Modell relacios modellre valo atalakitasanak szabalyait.

Adatbazisok létrehozdsa

A témakor célja, hogy a tanulok megismerjék az adatbazis-kezelésnél hasznalt DDL-parancsok
haszndlatat, a legfontosabb mezotipusok és zaradékok alkalmazasat.

A témakor elvégzése utan a tanulo képes lesz egyszerii adatbazisok létrehozadsara:

— Hasznalja a CREATE utasitast adatbazisok és tablak létrehozasara.

— Ismeri a valasztott SQL-szerver legfontosabb adattipusait.
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— Ismeri a tabladk létrehozasanal alkalmazhato mezoszintii és tablaszintii zaradékokat (NULL,
NOT NULL, UNIQUE, PRIMARY KEY, REFERENCES sth.).

— Ismeri az indexek szerepét és létrehozasat.
— Hasznalja a DROP utasitast adatbazisok, tablak és indexek torlésére.
— Hasznalja az ALTER utasitast adatbazisok, tablak és indexek modositasara.

Adatok kezelése

A témakor célja, hogy a tanulok megismerjék az adatbazis-kezelésnél hasznalt legfontosabb
DML-parancsok hasznalatat.

A témakor elvégzése utan a tanulo képes lesz ezen parancsok alkalmazasara:

— Ismeri az INSERT utasitast rekordok hozzaaddsara.

— Ismeri az UPDATE utasitast az adatok modositasara.
— Ismeri a DELETE utasitast rekordok torlesére.

Lekérdezések

A témakor célja, hogy a tanulok megismerjék az adatok lekérdezésére hasznalt SELECT
parancs hasznalatat.

A témakor elvégzése utan a tanulo képes lesz egyszerti, tobbtablas lekérdezések készitésé-re:

— Ismeri a SELECT utasitas szerepét, szintaxisat.

— Ismeri az adatsorok szirésere hasznalt WHERE zaradék hasznalatat, a zaradékban
haszndalhato operdtorokat (=, <=, >=, <>, >, <, |= "= BETWEEN, IN, LIKE, IS NULL, IS
NOT NULL, AND, OR, NOT) és alkalmazasukat.

— Ismeri az adatsorok rendezésre hasznalt ORDER BY zaradékot, képes egyvagy tobbkulcsos
rendezési sorrendet bedllitani.

— Ismeri az alnevek szerepét és hasznalatat a lekérdezésekben.
— Ismeri a helyettesito (wildcard) karaktereket és alkalmazasukat.
— Ismeri az ismétlodo sorok elnyomasat, a DISTINCT zaradék alkalmazasat.

— Ismeri a tablak dsszekapcsolasa soran alkalmazott zaradékokat (INNER, LEFT, RIGHT
JOIN).

— Ismeri az adatok csoportositasara szolgalo GROUP BY zaradék hasznalatat.

— Ismeri a csoportositott adatok sziirése soran hasznalt HAVING zaradékot.

— Ismeri a megjelend adatsorok limitalasa soran hasznalt zaradékot (példaul TOP/LIMIT).

— Ismeri a szamitott mezok készitésének modjat.

— Ismeri az aggregalt fiiggvények (COUNT(), MIN(), MAX(), SUM(), AVG()) hasz-nalatat.

— Ismeri a lekérdezésben hasznalt egyéb fiiggvények (CONCAT(), FORMAT(), LENGTH(),
SUBSTR(), REPLACE(), TRUNC(), ROUND() stb.) haszndalatat.

Adatbazisok mentése és helyreallitasa

A témakor célja, hogy a tanulok megismerjék az adatbazisok archivaldsanak szerepét, a
mentéshez és a helyreallitashoz hasznalt parancsok alkalmazasat.

A témakor elvégzése utan a tanulo képes lesz adatbazisok archivalasara és helyreallitasara.

— Ismeri a teljes és az inkrementdlis mentés szerepét, valamint a valasztott SQL-Szerveren a
mentéshez alkalmazott parancsokat.

— Ismeri a helyreallitas tipusait, a helyreallitashoz hasznalt parancsokat.
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SQL DCL utasitasok (COMMIT, ROLLBACK, SAVEPOINT. GRANT, REVOKE).

Egyéb adatbazis-objektumok hasznalata.

| Szakmai angol megnevezésii tanulasi teriilet

Szakmai angol tantargy 134 6ra
KAPCSOLAT: INFORMATIKAI SZAKMAI ANGOL NYELV INBPM9985-17

A tantargy tanitasanak fo célja

A tantargy elsodleges célja az, hogy hozzajaruljon olyan szintii angol nyelvi kompetencia

kialakulasahoz, amivel a tanulok IT-munkakornyezetben is képesek lesznek angolul szoban

és

irasban magabiztosan kommunikalni, valamint kénnyedén megérteni és feldolgozni az irasos,

hang- vagy videoalapu szakmai anyagokat.

A tantargyat oktato végzettségére, szakképesitésére, munkatapasztalatara vonatkozo specialis

elvarasok

Kapcsolodo kozismereti, szakmai tartalmak

A képzés orakeretének legaldbb 0%-dt gyakorlati helyszinen (tanmiihely, tizem stb.) kell

lebonyolitani.

A tantargy téemakorei

Hallds utani szévegértés

A témakor elsodleges célja, hogy az angol nyelvii hallds utani szovegertést fejlessze, és
felkeészitsen a késobbi onallo szobeli kommunikdciora. A tanuldk szamara az informatika
teriilete vonzo és kénnyen befogadhato kozeg, az IT nyelve rengeteg nemzetkozi kifejezést és
a tanulok altal a hétkoznapi tevékenységeik sordan mar korabban megismert angol nyelvii
kifejezést tartalmaz. Ez konnyebbé teszi szamukra az ilyen tipusu hallott sz6vegek megértését.
A témakor sordan bevezeto szintii szakmai ismereteket feldolgozo angol nyelvii videot néznek
meg, sziikség szerinti ismétléssel. A video kivalasztasanal tigyelni kell arra, hogy valoban
csak nagyon egyszerii, alapszintii szakmai ismeretek tartalmazzon, megértése egy laikus
szamdra se okozzon nehézséget. Célszerii olyan anyagot hasznalni, ahol mod van
feliratozasra is, illetve ahol a megértést a videon lathato képi megjelenités (pl. prezentacio,
elo bemutato) is segiti. A video kivalthato hasonlo szakmai szintet feldolgozo, animacioval
ellatott és narracioval vagy parbeszéddel kisért interaktiv elektronikus tananyaggal is. A
videok tobbszori megtekintése kozben és utin természetesen sziikség van azok
megbeszélésére, a nehezebben értheto kifejezések tisztazasara.

Szobeli kommunikdcio

A témakor célja, hogy a beszédkészséget fejlessze. Mig az elozo témakor soran nem feltétleniil
kellett megszolalniuk a tanuloknak, ebben a részben a legfontosabb feladat, hogy onalloan
beszéljenek egy temarol angolul, illetve hétkéznapi, munkahelyi vagy mas, informatikdahoz
kapcsolodo kornyezetben zajlo szituacioban parbeszédet folytassanak.

A tanulok adjanak elo révidebb bemutatot altaluk valasztott szakmai témaban, vagy
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kivalaszthatnak egy el6zo témakorben feldolgozott videot, és annak egy részét ismétlik el,
adjak elo ujra. 1dot kell adni az onallo gyakorlasra, és csak akkor kérni az osztaly elotti
megszolalast, ha a tanulo mar magabiztosan képes a bemutato par perces szoveget eléadni.
Legyen lehetoség kiegészité eszkozok, pl. prezentacio hasznalatara is, mert ez
megkonnyitheti az eléadast, és segit legyozni a kezdeti szorongast.

A téemakor masodik részében egyszerii szitudciokban kell parbeszédet folyatniuk a tanuloknak
egymassal vagy a tanarral. Olyan témakoréket és szituacios helyzeteket érdemes keresni,
amelyek kozel allnak a tanulokhoz. Példaul megbeszélhetik egymdssal kedvenc PC-s jatékuk
uj kiadasanak ujdonsagait vagy egyeztethetik, hogy mikor fognak aznap este kozosen
jatszani. Fogodzokeént érdemes néhany gyakori és jol hasznalhato fordulatot és kifejezést
elore megbeszélni, és kérni a tanulokat, hogy ezeket épitsek be a dialogusokba.

A témakor soran nem az a cél, hogy osszetettebb nyelvi szerkezeteket vagy nagyon
valasztékos szokincset hasznaljanak, a hangsuly a magabiztos megszolaldson van.

Szobeli kommunikdcio IT-kornyezetben projekt alapon |.

Az elso két témakorben a hallott szakmai szoveg megértésére és a szobeli kommunikdciora
fektettiik a hangsulyt. Ebben a témakérben a két készség elmélyitését végezziik, egy izgalmas
projekt keretében. A tanuldknak harom-négy fos csoportban egy altaluk kivalasztott
informatikai termék gyartojanak vagy forgalmazojanak szerepét kell felvallalniuk. A projekt
végeredménye két, sajat készitésii, par perces video lesz. Az egyiken bemutatjik a terméket
(mintaként az elsé témakorben megtekintett videok szolgdlhatnak). A csoport minden
tagjanak szerepelnie kell és meg kell szolalnia a videon. Javasolt megoldas, hogy a bemutato
studiobeszélgetéskeént, parbeszédes formaban folyjon (ilyenre is szamtalan példat lehet
talalni a videdmegosztokon és oktatasi portalokon). A masik videon egy videdkonferencia-
beszélgetés zajlik. A csapat egyik része a cég eladasert felelos részlegét képviseli, mig a
tobbiek vevokent, illetve tigyfélként vesznek részt a beszélgetésben. A cél itt is a termék
bemutatasa, az ar és a terméktamogatas részleteinek megbeszélése.

A kidolgozas soran a tanulok minden rendelkezésre allo technikai eszkozt hasznalhatnak, igy
példaul a videot akar sajat mobiltelefonjukkal vagy tabletjiikkel is rogzithetik. Ugyeljiink
ugyanakkor arra, hogy ne a technika jatssza a foészerepet. Nem szabad hagyni, hogy a
rendelkezésre allo idé nagyobb részét a technikai kivitelezés toltse ki.

Irdsos angol nyelvii szakmai anyagok feldolgozdsa
Ebben a témakorben az irdsos angol nyelvi szakmai széveg megértésére helyezziik a
hangsulyt, ami az egyik legfontosabb készség egy informatikus esetében. A megszerzett tudas
rendkiviil gyorsan elavul, csak az képes jo szakemberré valni (és megmaradni annak), aki
folyamatosan tanul és képzi magat. Bar magyar nyelven is szép szammal érhetok el szakmai
anyagok, ezek szama meg sem kozeliti az angolul elérheté anyagokét. Egy-egy specidlis
problémara tobbnyire csak angol nyelvii portalokon és forumokon lehet megtalalni a valaszt.
A cél érdekében kiilonbozo, angol nyelvii szakmai anyagokat fognak a tanulok tanulmanyozni
és értelmezni. Az alabbi teriiletekrol javasolt angol nyelvii segédanyagokat valasztani:

- |T-alapismeretek, programozds vagy weblapkészités témakorben, a szakmai

tanulmanyaikhoz kapcsolodo bevezeto jellegii elektronikus tananyag

- Termékleiras, kézikonyv

- IT-trendekkel, ujdonsagokkal, hirekkel foglalkozo portal
Ugyelni kell arra, hogy egyszerii nyelvezetii és akar laikusok dltal is befogadhaté szakmai
mélységii anyagot dolgozzanak fel a tanulok. Nem cél, hogy szo szerinti, irasbeli forditas
késziiljon, a léenyeg a szoveg jelentésének megértése. Hagyjunk idot a tanuloknak az onallo
szovegertelmezésre, engedjiik, hogy egy-egy sz0 jelentését onalloan keressék meg egy online
szotarban, de semmiképpen ne engedjiik, hogy online forditot haszndljanak. Az olvasott
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szovegrol kérhetiink értelmezo jellegii, rovid, magyar nyelvii osszefoglalot.

Angol nyelvii szovegalkotas — e-mail

A legtobb IT-cég nemzetkozi kornyezetben dolgozik, igy dltalanosnak mondhato az a
szituacio, amely soran kiilonbozé orszagokban élo, kiilonbozo anyanyelvii munkatarsaknak
kell kozos projekten dolgozniuk. Ilyen esetben szinte mindig az angol a munkanyelv.
Leggyakoribb az e-mail-kommunikacio, de eléggé elterjedt az azomnali iizenetkiildd
szolgaltatasok (chat) haszndlata is. A témakor soran ezek haszndlatat fogjak a tanulok
gyakorolni. Az e-mail esetében eldszor roviden dat kell tekinteni az angol nyelvii e-mail formai
szabdlyait (megszolitds, koszonetnyilvanitds, elkészonés) és dltalanos formuldit. Erdemes a
gvakran elofordulo élethelyzetek kezelésére (pl. hogyan kell elnézést kérni késedelem miatt)
vonatkozo dltalanos formulakat is megismertetni a tanulokkal. Minél tobb ilyen épitokockat
ismernek, annal kénnyebben és magabiztosabban fogalmazzdak majd meg sajat leveleiket.
Mutassunk be példaként informatikai téemaju levélvaltasokat. A témakor soran a tanulok tobb
sajat e-mail-t irjanak meg. Kezdetben rovid és egyszerii e-mailek késziiljenek. A témakor
végen mar varjunk el 10—12 mondatbdl és érdemi informdciokbdl allo leveleket. Az e-mailes
feladatokat két-harom f3s csoportban végezzék a tanuldk, és minden esetben taldljanak Ki
eqy életszerii szitudciot, majd ebben osszdk szét a szerepeket. A levélvail-tasokra mdsolatban
mindig tegyék rd a tanart is, aki igy nyomon kovetheti és tandcsaival segitheti a
tevékenységet.

Keresés és ismeretszerzés angol nyelven
A céliranyos ismeretszerzés és informdaciohoz jutds kiilonosen jellemzo a gyakorlo
informatikus szakemberekre. A végtelennek tekinthetd internetes tuddstar és a hatékony
keresdeszkozok lehetoséget biztositanak, hogy az osszes altalanosan elofordulo problémara
és a legtobb specialis kérdésre is perceken beliil megtalaljuk a valaszt. Ezen tevékenységiink
hatékonysaga nagyban fiigg attol, hogy mennyire célszeriien tudjuk oOsszeallitani angol
nyelvii keresokérdéseinket, valamint, hogy milyen gyorsan tudjuk a taldlati lista
eértelmezésével kivalasztani a szamunkra legrelevansabb elemeket. El6bbihez nem csupadn
angol nyelvi kompetenciak sziikségesek, legalabb olyan fontos, hogy a kulcsszavakat
céliranyosan tudja kivalasztani az informaciot kereso személy.
A témakornek nem célja, hogy a keresési stratégiakba mélyebb betekintést nyujtson. A mai
internetes keresoeszkozok mar kello intelligenciaval rendelkeznek ahhoz, hogy akar szavak
felsorolasaval vagy mondat formajaban megfogalmazott kérdésekre is jol hasznalhato
taldlati listaval valaszoljanak. A temakor soran a valaszok értelmezését helyezziik a fokuszba.
A tanulok talaljanak ki maguknak egy miniprojektet egy olyan szakmai teriileten, ahol még
nem rendelkeznek szamottevé ismeretekkel, majd keressenek minden lépés megtételéhez
megfeleld internetes forrdst vagy leirdst. A feladat kénnyebb megértéséhez egy lehetséges
miniprojekt:
A tanuldk egy egyszerii weblapot fognak elkésziteni, melynek keretében az alabbi kérdésekre
keresnek valaszt.

- MiazaHTML?

- Hogyan készithetiink egyszerii weblapot?

- Hogyan formazzunk félkéver stilussal szoveget?

- Hogyan helyezhetiink el hivatkozast egy weboldalon?

- Hogyan helyezhetek el egy képet a weboldalon?

- Hogyan készithetek focimet és alcimet?
Habar nagyon kénnyii olyan forrast talalni, ahol minden kérdésre egy helyen megtalaljak a
valaszt, keérjiik meg a tanulokat, hogy ezuttal minden lépés megtételéhez uj forrast
hasznaljanak. A tanulok dokumentaljik a folyamatot. Fogalmazzak meg egyszerii angol
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mondat formajaban, hogy mire keresnek valaszt, majd tegyék mellé a keresoben hasznalt
keresdkifejezést, valamint azt, hogy a talalati lista hanyadik elemében talaltak meg a vailaszt.

Szobeli kommunikdcio IT-kornyezetben projekt alapon 11.

Az utolso témakorben ismét egy nagyobb projekten dolgozhatnak a tanulok, amellyel az
olvasott szoveg ertelmezésének, az onallo szovegalkotasnak, valamint az irasbeli
kommunikacionak a készségeit melyitik el izgalmas, jatékos formaban. A projekt célszeriien
lehet a harmadik témakdérben végzett videos projekt folytatasa is, de a tanulok valaszthatnak
uj projekttémat is maguknak. A feladat ezuttal egy termék vagy szolgaltatas bemutatasara
szolgalo brosura elkészitése. A projektet egy kutatdsi résszel kezdik a csapatok, ahol
igyekeznek mindenféle informdaciot begyiijteni a népszertisitendo termékrol. A begyiijtott
informaciok rendszerezése utan onallo szévegalkotassal készitsék el a brosurat. Hivjuk fel a
tanulok figyelmét arra, hogy szovegrészietek szo szerinti atvétele a meglévo angol nyelvii
forrasokbol nem megengedett. A projektcsoportok igyekezzenek ujszerii formaban és
megkozelitésben elkésziteni az ismertetot. Az elkésziilt dokumentumot angol nyelvii kiséro e-
mail csatolmanyaként kiildjék el a tanaruknak. A projekt kidolgozdasa soran minden
rendelkezésre allo technikai eszkozt hasznalhatnak a tanulok, de a korabbi projekifeladathoz
hasonloan tigyelni kell arra, hogy most se a technikai megvalositassal teljen el az ido.

Eredeti szakszovegek és diagramok olvasasa / hallgatasa, ill. értelmezése, a beszédkészség
szakmai témakban torténé fejlesztése, hivatalos levél és jelentés irasa az alabbi
témakorokhoz kapcsolodoan:

Operating systems, Programing, Networks, Internet & website design, Data storage,

Computer viruses, Computer security, Computer graphics, Multimedia, Virtual reality,
Artificial intelligence, Robotics
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MERNOKINFORMATIKUS ALAPKEPZES

Munkavallaldi ismeretek megnevezésii tanulasi teriilet

Munkavallaldi ismeretek tantargy 18 ora
KAPCSOLAT: -

A tantargy témakorei:

Allaskeresés
Karrierlehetdségek feltérképezése: Onismeret, redlis célkitiizések, helyi munkaerdpiac
ismerete, mobilitas szerepe, szakképzések szerepe, képzési tamogatasok (Osztondijak
rendszere) ismerete
Allaskeresési modszerek: tjsaghirdetés, internetes allaskeresé oldalak, személyes
kapcsolatok, kapcsolati halozat fontossaga

Munkajogi alapismeretek
Foglalkoztatasi forméak: munkaviszony, megbizasi jogviszony, vallalkozési jogviszony,
kozalkalmazotti jogviszony, kézszolgalati jogviszony
A tanulot érintd szakképzési munkaviszony 1ényege, jelentdsége
Atipikus munkavégzési formak a munka torvénykonyve szerint: tdvmunka, bedolgozoi
munkaviszony, munkaerd-kolcsonzés, egyszeriisitett foglalkoztatds (mezdgazdasagi,
turisztikai idénymunka és alkalmi munka)
Specialis jogviszonyok: onfoglalkoztatas, iskolaszovetkezet keretében végzett didkmunka,
onkéntes munka

Munkaviszony létesitése
Felek a munkajogviszonyban. A munkaviszony alanyai
A munkaviszony létesitése. A munkaszerzodés. A munkaszerzddés tartalma.
A munkaviszony kezdete 1étrejotte, fajtai. Probaidd
A munkavallal6 és munkaltato alapvetd kotelezettségei
A munkaszerzddés modositasa
Munkaviszony megsziinése, megsziintetése
Munkaidd és pthen6idd
A munka dijazasa (minimalbér, garantalt bérminimum)

Munkanélkiiliség
Nemzeti Foglalkoztatasi Szolgalat (NFSZ). AllaskeresSként torténd nyilvantartasba vétel
Az éllaskeresési ellatasok fajtai
Allaskeres6k szamara nyujtandd tamogatasok (vallalkozova valas, kozfoglalkoztatas,
képzések, utazasikoltség-tamogatasok)
Szolgéltatasok allaskeres6knek (munkaerd-kozvetités, tanacsadas)
Eurodpai Foglalkoztatasi Szolgalat (EURES)

Munkavallaléi idegen nyelv megnevezésii tanulasi teriilet (technikus szakmak esetén) ‘

Munkavallaloi idegen nyelv tantargy 62 ora
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Kapcsolat: INFORMATIKAI SZAKMAI ANGOL NYELV- INBPM9985-17

A tantargy tanitasanak [0 célja

A tantargy tanitasanak célja, hogy a tanulok idegen nyelven is képesek legyenek
dllashirdetésre jelentkezni, ismerjék az dllaskeresés lépéseit, hatékonyan és eredményesen
meg tudjak valositani a kommunikacios célokat egy allasinterju soran.

Megértsék a munkdjukhoz kapcsolodo idegen nyelvii dllashirdetéseket, képesek legyenek a
munkavallalashoz kapcsolodoan egyszerii formanyomtatvanyokat kitélteni, onéletrajzot irni
és motivacios levelet a formai és tartalmi kovetelményeknek megfeleloen megfogalmazni,
megértsek egy munkaszerzodes alapveto idegen nyelvi fordulatait, kifejezéseit.

Az allasinterju sordn legyenek képesek idegen nyelven, személyes és szakmai vonatkozast is
beleértve bemutatkozni. Az dllasinterju bevezeto részében, az dltalanos tarsalgas soran feltett
kérdéseket meg tudjak valaszolni. Az interju soran tudjanak szandékaikrol, elképzeléseikrol,
jovobeli terveikrol beszélni. Ki tudjak fejezni erdsségeiket, gyengeségeiket. Rendelkezzenek
megfelelo szokinccsel ahhoz, hogy tanulmanyaikrol és munkatapasztalatukrol be tudjanak
szamolni. Megértsék az adott cég/vallalat honlapjan kozzétett informaciokat, és ezzel
kapcsolatosan kérdéseket, véleményt tudjanak formalni.

A tantargy az utolso évfolyamon keriil oktatdsra, igy épit a tanulok kézismereti tantargyak
keretében elsajatitott idegennyelv-tuddsdra, alapveté mondatszerkesztési ismereteikre,
valamint a fobb igeiddk ismeretére. A tantargy tanuldsa sordn a tanuld ezen ismereteit
aktivalja és a munkavallaloi szokincset is alkalmazva gyakorolja.

A tantargyat oktato végzettségere, szakképesitésére, munkatapasztalatara vonatkozo specialis
elvarasok.

A tantargy tanitasa idegen nyelven zajlik, ezért az oktatonak rendelkeznie kell az adott idegen
nyelvbol nyelvtandri végzettséggel.

Kapcsolodo kozismereti, szakmai tartalmak Idegen nyelvek

A képzés oOrakeretének legalabb 0%-at gyakorlati helyszinen (tanmiihely, tizem stb.) kell
lebonyolitani

A tantargy téemakorei

Az dlldskeresés lépései, dllashirdetések

A tanulo megismeri az dlldskeresés lépéseit, és megtanulja az ahhoz kapcsolodo szokincset
idegen nyelven (végzettségek, egyéb képzettségek, megkovetelt tulajdonsagok, szakmai
gyakorlat stb.).

Képessé valik a szakmajahoz kapcsolodo allashirdetések megértésére, és fel tudja ismerni,
hogy sajat veégzettsége, képzettsége, képességei mennyire felelnek meg az allashirdetés
kovetelményeinek. Az dlldashirdetésnek és szakmajanak megfeleléen begyakorolja az
egyszertibb, dallaskereséssel kapcsolatos tirlapok helyes kitoltését.

Az allashirdetések és az tirlapok szovegének olvasdsa soran a receptiv kompetencia fejlesztése
torténik (olvasott széveg értése), az trlapkitoltés sordan pedig produktiv kompetencidkat
fejlesztiink (irdaskészség).
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Onéletrajz és motivécios levél

A tanulo megtanulja az onéletrajzok tipusait, azok tartalmi és formai kévetelményeit, tipikus
szofordulatait. Kepessé valik sajat maga is a nyelvi szintjének megfelelé helyességgel és
igényesséeggel, onalloan megfogalmazni énéletrajzat.

Megismeri az allas megpalydzasahoz hasznalt hivatalos levél tartami és formai
kovetelmeényeit. Begyakorolja a gyakran hasznalt tipikus szofordulatokat, szakmajaban
hasznalt gyakori kifejezéseket, valamint a szakmaja gyakorlasahoz sziikséges kulcsfontossagu
kompetenciak kifejezéseit idegen nyelven. Az allashirdetések alapjan begyakorolja, hogyan
lehet az adott hirdetéshez igazitani levelének tartalmat.

wSmall talk” — dltaldnos tdrsalgas

A small talk elengedhetetlen része minden beszélgetésnek, igy az dllasinterjunak is. Segiti a
beszélgetésben részt vevoket rahangolodni a tényleges beszélgetésre, megtori a kinos csendet,
oldja a fesziiltséget, segit a beszélgetés gordiilékeny menetének fenntartasaban és a
beszélgetés lezardsaban. Fontos, hogy a small talk soran érintett témak semlegesek legyenek
a beszélgetopartnerek szamadra, és az adott szituaciohoz, fizikai kornyezethez passzoljanak.
Ilyen tipikus témak lehetnek pl. idojaras, kézlekedés (odajutds, parkolas, épiileten beliili
tdjékozodas), étkezési lehetoségek (cégnél, kornyéken), csalad, hobbi, szabadido (szorakozas,
sport). A tanulok begyakoroljak a kérdésfeltevést és a beszélgetésben valo aktiv részvétel
szabalyait, fordulatait.

Az allasinterjut megelézéen gyakran telefonos egyeztetésre is sor keriil, ezért a tanulonak
fontos a telefonbeszélgetések szabdlyait és fordulatait is megismernie, elsajatitania.

A témakor soran elsésorban a tanulok produktiv kompetenciaja fejlodik (beszédkészség), de a
témahoz kapcsolodo internetes videdk és egyéb hanganyagok hallgatisa soran receptiv
készségeik is fejlodnek (hallds utani értés).

Allésinterjii

A témakor végére a tanulo képes viszonylagos folyékonysdaggal, hatékony kommunikdaciot
folytatni az allasinterju sordan. Be tud mutatkozni szakmai vonatkozassal is. Elsajatitia azt a
szakmai jellegii szokincset, amely alkalmassa teszi arra, hogy a munkalehetoségekrol,
munkakoriilményekrol tajékozodjon. Ki tudja emelni erdsségeit, és kérdéseket tud feltenni a
betolteni kivant munkakorrel kapcsolatosan.

A témakor tanulasa soran elsajatitja a kozvetleniil a szakmajara vonatkozo, gyakran hasznalt
kifejezéseket.

A témakor tanitdsa soran az allasinterju lefolytatasan kiviil fontos, hogy a tanulo ismerje a
munkaszerzodés azon szakkifejezéseit, részeit is, amelyek szakmdjahoz kétodhetnek.

A munkaszerzodések kulcskifejezéseinek elsajatitasa és forditisa révén alkalmas lesz arra,
hogy a leendo sajat munkaszerzodeését, illetve munkakori leirasat leforditsa és értelmezze.

A témakor soran elsosorban a tanulo produktiv kompetencidja fejlodik (beszédkészség), de a
témahoz kapcsolodo videok és egyéb hanganyagok hallgatasa soran a receptiv készségek is
fejlodnek (hallas utani értés), valamint a munkaszerzédés-mintak szovegének olvasdsa soran
az olvasott szovegértés is fejlesztheto.

Eredeti szakszovegek és diagramok olvasasa / hallgatasa, ill. értelmezése, a beszédkészség
szakmai témakban torténo fejlesztése, hivatalos levél és jelentés irasa az alabbi
témakorokhoz kapcsolodoan:

Operating systems, Programing, Networks, Internet & website design, Data storage,
Computer viruses, Computer security, Computer graphics, Multimedia, Virtual reality,
Artificial intelligence, Robotics
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A jelen és a jovo infokommunikacioja megnevezésii tanulasi teriilet

Informatikai és tavkozlési alapok |. tantargy 108/6ra

KAPCSOLAT:
INFORMATIKAI BIZTONSAG ALAPJAI - INBPM0419-17
SZAMITOGEP ARCHITEKTURAK - INBMMO0212-17
SZAMITOGEPES HALOZATOK - INBMMO0318-17

A tantargy tanitdsdnak f6 célja

A tanulasi teriilet kizarolag az informatikai és tavkozlési alapok tantargyat tartalmazza, igy a
tantargy célja megegyezik a tanuldasi teriilet tartalmi osszefoglalojaban megadott célokkal. Az
elméleti anyag elsajatitasa kozvetleniil a gyakorlati példakon keresztiil valosul meg. A tananyag
kisebb részekre tagolodik, és minden részhez példak, gyakorlo feladatok tartoznak. Az elméleti
rész idosziikséglete: 20%, a gyakorlati rész idésziikséglete: 80%

A tantargyat oktato végzettségére, szakképesitésére, munkatapasztalatira vonatkozo
specialis elvardasok

Kapcsolodo kozismereti, szakmai tartalmak

Kozismereti tartalom: a 9. évfolyamos kerettanterv komplex természettudomdany tantargyanak
elektromossag, magnesesség témakore

Szakmai tartalom: az egyenaram fogalma, az Ohm-térvény alkalmazdsa; az elektromos energia
és teljesitmeény fogalma

A képzés orakeretének 100%-at gyakorlati helyszinen (tanmiihely, iizem stb.) kell
lebonyolitani.

A tantargy téemakorei

Bevezetés az elektronikaba

A tantargy oktatdasanak alapveto célja azoknak az ismereteknek a megalapozasa, gyakorlatba
liltetése, amelyek képessé teszik a tanulot arra, hogy megértse a szakmdjaban elofordulo
elektronikai alkatrészek alkalmazasanak céljat és miikodési elvét.

A tanulo a tantargy tanulasa sordn biztos alapokat szerez alapveté elektronikai kapcsoldasok
ertelmezéséhez, valamint adott probléma és a megoldasahoz vezeto ut felismeréséhez. A téma
feldolgozdasa sordn a tanulok megismerik a kornyezeti jellemzok szamitogépes
megfigyelésének lehetbségeit, az adott jelenséghez megfeleld érzékeldk kivdlasztasdanak
szempontjait. Jartassagot szereznek a szamitogépes mérésekben, valamint megismerkednek
a virtualis miiszerek felépitésével és alkalmazasaval. A foglalkozdssorozat vége felé
megjelend, kozvetleniil kiprobdlhato kisérletek az adatatviteli technikik megismerését
keészitik elo, amikrol a tanulok a késobbiekben tanulnak majd. Ebben a tanuldsi egységben
nem az a cél, hogy a diakok megismerjék az alkalmazott elektronikai alkatrészek
miikodésének fizikai alapjait, hanem hogy megtapasztaljak, léteznek bizonyos elektronikai
épitoelemek, amelyek segitségével a kornyezet paraméterei mérhetok, vagy amelyek
befolydsolni tudjak a kérnyezet jellemzoit. Az elsddleges cél az alkotas, a megtapasztalas, a
vizsgalodas. A mért adatok értelmezési, kiértékelési képességének kialakuldsa, a
kovetkeztetések levonasa megalapozza tovabbi szakmai tanulmanyaikat.

A tantargy oktatasanak fontos feladata az is, hogy fejlessze a tanulok probléemamegoldo
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keészségeét, kialakitsa benniik az uj ismeretek megszerzése iranti igenyt és az azok
elsajatitasahoz sziikséges készségeket. Minden témakort — még az alapismereteket is —
célszerii méréssel szemléltetni, hogy a tanulok atlassak a feldolgozando téma gyakorlati
Jjelentosegét és kapcsolatat a valasztott szakmaval.
A tanulok megismerkednek alap aramkori elemekkel (ellenallas, kondenzator, tranzisztor,
LED stb.) ezekbol elore elkészitett (proba) panelen egyszeriibb daramkoroket épitenek
forrasztasos technologiaval. Ezen aramkorokon végeznek méeréseket bizonyitva az
elektronika alaptorvényeit. A tananyag kifejtése soran jol alkalmazhatok a National
Instruments iskolak szamara elérheto hardver-, illetve szoftvereszkozei, a tematika is ezekhez
igazodik. A feldolgozasi egységek azonban csak mintak, szabadon dtiiltethetok Raspberry Pi,
Arduino kérnyezetre és az ezekhez kaphato készletekre. A mintaként kidolgozott tematika
segiti a tanulokat, hogy iparban is alkalmazott megoldasokat ismerhessenek meg. A
mintatematika szerint haladva minden foglalkozds esetében sziikséges eszkozok az
osztalytermi LabVIEW-fejleszto és -futtato kérnyezet, diakonként egy myDAQ hardver és
szenzorkészlet, csavarhuzo, multiméter. A foglalkozasi egységek hozzdjarulnak a
munkaeropiacon elvart készségek kialakulasahoz, a szakmai szokincs, valamint a
csapatmunkdra valo képesség fejlodéséhez.
A tanulok megismerkednek a jelek, jelhordozok szerepével, a jelek megjelenési formdival, a
jelkondiciondlas sziikségességével. Megismerik a villamos fesziiltség fogalmat és
feldolgozasat, a nem villamos jelek elektronikus feldolgozhatosdgat, a jelatalakitok szerepét.
Megtanulnak informadcios egységet létrehozni és vezetékes formdaban tovabbitani.
Megismerik a vezeték nélkiili jelatvitel lehetdségét, a vivifrekvencia szerepét. Az
adatmegjelenitok alkalmazdsdaval megtanuljak értelmezni a beolvasott jelek alakjat, a
valtozasok jellemzoit, és kovetkeztetéseket tudnak levonni a kérnyezeti jellemzok valtozasait
kovetd jelalakok alapjan.
A témakorhoz az alabbi eszkézok haszndlata javasolt: felszerelt és internet-hozzaféréssel
rendelkezo szamitogéplabor (aktiv tabla, szamitogép, projektor), amelyben rendelkezésre
dllnak a téemakor tanitisihoz sziikséges szoftverek (LabVIEW), valamint a vonatkozo
hardverelemek (myDAQ, szenzorkészlet, csavarhizo, multiméter). Arduino valamint
RaspberryPl esetén az eszkoéz honlapjan megtaldalhato, szabadon letoltheté fejlesztoi
kornyezetek, valamint az eszkozhéz kaphato kit szerelési egységcsomagok.
A témakorben az alabbi ismeretek és gyakorlati készségek elsajatitasara keriil sor:
Egyszeriibb dramkor épitése:
- Forrasztoallomas megismerése, a forrasztas eszkozei
- Egyszeriibb aramkor épitése probapanelen
- Paraméterek mérése multiméterrel
Bevezetés a LabVIEW grafikus programozasba:
- A héméré szenzor bemutatasa, a szamitogépes mérés elvégzése, a mérdszoftver
elemeinek értelmezése, a jelvaltozasok megfigyelése
- A méréshez sziikséges hardverelemek és azok feladatinak megismerése
- A javasolt elektronikus tananyagtartalmaknal felsorolt webcastok megtekintése
(Bevezetés a myDAQ hasznalataba)
A LabVIEW kornyezet megismerése:
- AVl felépitése
- Adattipusok, adatvezetékek
- Matematikai miiveletek
- Control, Indicator szerepe
- L Hello World!” tipusu program készitése, futtatasa (két szam Osszegének
meghatarozasa, téglalap keriiletének, teriiletének kiszamitdisa)
- Egyszeres lefutas dsszevetese az iparban alkalmazott LOOP-megvalositassal
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VI inditasa, STOP funkcio

A grafikus programfejlesztés épitdelemei:

Algebrai miiveletek

Relaciok

Logikai miiveletek

Kiilonféle LOOP-0k

Eldgazasok, a SELECT-, illetve a CASE-szerkezetek
Numeric Control, Boolean Indicator
Waveform Chart, Waveform Graph
Mérés a myDAQ haszndlataval:
Hofokfiiggo ellenallds alkalmazasa
Fotoellenallas alkalmazasa
Audiobemenet alkalmazasa

Analdg-, illetve digitdlis jelek a miiszaki qyakorlatban

ldozitési lehetdségek
Jelkondicionalas:

Filter

Express VI-ok

Pulzusméro létrehozasa
Virtualis méromiiszerek
miikodtetése:

Audio input, audio output haszndlata
Gyorsulasméro alkalmazasa
Mintavételi frekvencia megvaltoztatdsa
A myDAQ alkalmazasa multiméterként
Prezentacio

Projektfeladatok:

Javasolt, hogy a tanuldk parban, esetleg harom fos csoportokban dolgozzanak, és a
csapatok mas-mas projektfeladatot kapjanak.

Lehetséges projekttemak:

Homeérséklet-szabalyzas (homéro, valamint ventilator alkalmazadsa)
Termodinamikai egyensuly megfigyelése

Erémeéreés (rezisztiv szenzor a Szenzorcsomagban)

Surlodasi egyiitthato meghatarozasa lejto segitségével

Gépek rezgése (gyorsulasméré alkalmazasaval)

Alkonykapcsolo

Egyenletes-, illetve gyorsulo mozgas paramétereinek vizsgalata (optikai érzékeld a
szenzorcsomagban)

Hangsebesség mérése mikrofonnal (myDAQ-hoz csatlakoztathato mikrofon a
szenzorcsomagban)

Kiilonféle szinii targyak valogatasa reflexios optikai érzékelovel (érzékelo a
szenzorcsomagban)

Savas, lugos kémhatasu oldatok vizsgalata indikatorfolyadékkal, optikai érzékelovel

A PC részei, PC szét- és osszeszerelése, bovitése

A témakorben a tanulok attekintik a szamitogépek és mobileszkozok, fobb perifériak és
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adathordozok felépitéset.

A témakor elsajatitasa utan a tanulo:

Ismeri a szamitogép altalanos felépitését, a szamitogéphazak, tdapegységek,
alaplapok, processzortipusok, foglalatok jellemzdit, tulajdonsagait.

Ismeri a CPU-tipusokat (RISC, CISC), a tokozdsi modokat, a processzor hiitési
modszerét.

Ismeri a memoriak fo tipusait (RAM, ROM) és altipusaikat. Képes felismerni a
kiilonbozé memoriamodulokat (DIP, SIMM, DIMM, SODIMM).

Fel tudja sorolni a fontosabb illesztékartya-tipusokat (hdlézati, audio, video sth.) és
alaplapi csatlakozasi feliileteiket (PCI, AGP stb.).

Ismeri a hattértarak tipusait, a merevlemezek és SSD-k csatolofeliileteit; a magneses
és felvezeto elven miitkédo tarolokat; a redundans adattarolas fogalmat, képes a
fontosabb RAID-verziok miikddésének megértésére.

Fel tudja sorolni az optikai meghajtok tipusait és azok fontosabb jellemzdit.

Képes felismerni a portok és csatlakozok tipusait és csatlakoztatni a megfelelo
eszkozoket, meg tudja kiilonboztetni a belsé és kiilsé kabeltipusokat.

Tudja a BIOS és az UEFI feladatat, képes azok beallitasara és jelszoval valo
védelmere.

Képes a gép firmware-ének frissitésere.

Képes a specialis célu szamitogépes rendszerek (CAD/CAM, virtualizacio, jaték,
HTPC) jellemzdinek felsorolasara, ezek alapjan az adott célra megfelelo hardver
kivalasztasara.

Ismeri a vastag- és vékonykliensek kozti kiilonbségeket, valamint a halozati adattdarolo
eszkozok (NAS-0K) céljat.

Képes a szamitogép szakszerii szétszerelésére, az ehhez sziikséges szerszamok
Kivdlasztasdara és hasznalatdra.

Képes a pontos szamitogép-konfiguracio meghatarozasara, a megfelelo alkatrészek
kivalasztasara.

Ismeri a szamitogép szakszerii osszeszerelésének folyamatat, és el is tudja végezni azt.
Képes memoria és tarhely bévitésére asztali szamitogépben és laptopban.

Tudja, hogyan lehet  szamitogép-alkatrészeket — cserélni,  frissiteni a
hardverkomponenseket.

Ismeri a sziinetmentes tapegységek (UPS) céljat, tipusait, és képes UPS iizembe
helyezésére.

Megelozo karbantartds és hibakeresés

A témakorben a tanulok a hardveres és szoftveres karbantartasrol, illetve az alapveto
hibaelharitasrol tanulnak, és megismerkednek a legfontosabb munka- és kornyezetvédelmi
iISmeretekkel. A témakor elsajatitasat kévetéen a tanulo:

Tisztaban van a megel6zo karbantartas céljaval, jelentoségevel.

Képes alkatrészek, perifériak szakszerii tisztitasara, pormentesitésére a megfelelo
eszkozokkel.

Ismeri a szamitogépek miikodésének kornyezeti feltételeit, a homérséklet és a
paratartalom hatasat a szamitogep miikodésére.

Képes szoftveres karbantartasi feladatok elvégzésére: az operdcios rendszer
frissitésére, viruskereso adatbazisanak naprakészen tartasara, nem hasznalt
alkalmazasok torleséere, lemezek hibaellenorzésére.

Ismeri és alkalmazza a hibakeresési folyamat lépéseit, képes a kezenfekvo problémak
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kisziirésére.

Képes specialis karbantartasra és hibakeresésre mobileszkézoknél és nyomtatoknal
Ismeri és alkalmazza az altaldanos munkabiztonsagi eldirdasokat, szabalyokat.
Tisztaban van a szamitogépek ¢és nyomtatok szerelésének érintésvédelmi
iranyelveivel.

Ismeri a tiizvédelmi iranyelveket, képes elektromos tiizek oltdasara.

Tisztaban van az elektrosztatikus kistiles (ESD) veszélyeivel, a védekezés
lehetosegeivel.

Ismeri a tapfesziiltség anomalidit és veszéelyeit, képes tulfesziiltség-védelmi eszkozok
haszndlatara.

Ismeri a szamitogép-részegységek biztonsagos megsemmisitésének céljat és
modozatait, valamint a lehetséges ujrahasznositasi lehetoségeket.

Laptopok és mas eszkozok tulajdonsagai, hibakeresés

A temakérben a tanulok a laptopok és mdas mobileszkozok (pl. okostelefonok)
jellemzoivel, felépitésével, alapszintii beallitasaival és hibaelharitasaval kapcsolatos
ismereteket sajatitanak el. A témakor elsajatitasat kévetoen a tanulo:

Ismeri a hordozhaté eszkozok tipusait (laptop, okostelefon, tablet, e-book-olvasé
stb.).

Fel tudja sorolni a laptopok Osszetevoit, megjelenitdeszkozeit és hogy miben
kiilonboznek az asztali gépekétol.

Ismeri a laptopon taldlhato bovitohelyeket, képes memoriabdvités elvégzésére.
Képes a laptopok felhasznalo, illetve szerviz altal cserélhetd alkatrészeinek
megkiilonboztetésére.

Ismeri a dokkoloallomas és a portismétlo funkciot, képes csatlakoztatni és hasznalni
azokat.

Ismeri az energiagazdalkoddasi beallitasok céljat és képes azok konfiguralasara.
Tudja, milyen vezeték nélkiili csatlakozdsi modok léteznek, és képes hasznadlni azokat.
Meg tudja kiilonboztetni az okostelefonok részegységeit, azok vezetékes és vezeték
nélkiili halozati csatlakozdsi lehetiségeit.

Fel tudja sorolni az ismertebb viselheté és egyéb okoseszkozdket, valamint azok

Jjellemzoit.

Nyomtatok és egyéb perifériak

A témakorben a tanulok a nyomtatok tipusaival, jellemzdivel, telepitésével és beallitasaival
ismerkednek meg, és képet alkotnak a tovabbi ki- és beviteli perifériakrol is. A témakor
elsajatitasat kévetden a tanulo:

Fel tudja sorolni a hagyomanyos és a modern beviteli eszkozoket, és képes azok
haszndlatara.

Ismeri a nyomtatok tipusait, miikodési elvét, és dssze tudja hasonlitani azokat.
Képes lapolvasasra és nyomtatdasra multifunkcios nyomtatokkal.

Képes nyomtatokat és lapolvasokat telepiteni, bedllitani és hdalozaton megosztani.
Ismeri a nyomtatoszerverek alkalmazasi lehetdségeit, és hasznalni is tudja azokat.
Képes a nyomtatok teljesitményének javitisara szoftveres beallitasokkal, valamint
memoriabovitéssel.

Ismeri a virtudlis nyomtatokat és képes azok haszndlatdara, valamint ismeri a 3D
nyomtatok miikodési elvet.

Fel tudja sorolni a szkennerek tipusait, tisztaban van a miikodési elviikkel, és képes
dokumentumok beolvasasara.
Ismeri a megjelenitok tipusait, paramétereit és alapveté mitkodési elvét.
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Ismeri a virtualis valosag (VR és AR) megjelenitoeszkozeit.
Ismeri a hangeszkozok beallitdasait, a hangszorok csatlakoztatdsi modjat.

Virtualizacio és felhdtechnologiak

A témakor feladata, hogy megismertesse a tanulokat a virtualizacio céljaval és megvalositasi
modjaival, valamint a felhotechnologiakkal (cloud computing). A témakér elsajatitasat
kévetden a tanulo:

Ismeri a virtualizacio céljat, fel tudja sorolni elonyeit a dedikalt szerveres telepitési
moddal szemben.

Tudja, mi a kiilonbség a szerver- és kliensoldali virtualizacio kozott.

Ismeri a hypervisor jelentését, meg tudja kiilonboztetni az I-es és 2-€S tipusu
hypervisort, és tud példakat mondani rajuk.

Tudja, milyen erdforrasigényt jelent a virtualizacio megvalositdsa.

Képes virtudlis gép telepitésére valamilyen elterjedt virtualizacios programban (pl.
Virtualbox, VMWare): be tudja allitani a virtuadlis hardver paramétereit, és képes
image-fdjlbol operdcios rendszert telepiteni.

Ismeri a konténer fogalmat, tudja, hogy miben kiilonbozik a virtualis gépektol, kepes
konténert inditani és ledllitani valamilyen elterjedt modszer (pl. Docker) segitségével.
Ismeri a szamitasi felho (cloud computing) fogalmat, és tudja, hogy mire hasznalhato.
Fel tudja sorolni a gyakoribb felhdszolgaltatasok (SaaS, PaasS, laaS) jellemzdit, tud
rajuk példat mondani, és hasznalni is képes azokat (pl. Office 365, Gmail, Google
Drive, Dropbox, OneDrive stb.).

Ismeri a felhomodelleket (privat, publikus, hibrid), azok jellemzdit, és konkrét
példdkat tud mondani a haszndlatukra.

Windows telepitése és konfigurdcioja

A témakor célja, hogy a tanulok megismerkedjenek a Windows operdcios rendszer
jellemzoivel, telepitési modozataival, valamint a napi haszndlathoz sziikséges
konfiguralasaval. A témakor elsajatitasat kévetoen a tanulo:

Ismeri az operdcios rendszer fogalmat, fel tudja sorolni annak feladatait.

Tudja, milyen tipusu operdcios rendszerek léteznek, ismeri a GPL, multiuser,
multitask fogalmait.

Tudja, mi a kiilonbség a GUI és CLI felhasznaloi feliiletek kozott, és képes azok
hasznalatara.

Tudja, milyen szempontok alapjan lehet kivalasztani adott célnak megfelelo
operdcios rendszert.

Ismeri a particio fogalmat, tipusait, tud adott séma alapjan merevlemezt
particiondlni.

Ismeri a fontosabb fajlrendszerek (FAT, NTFS, ext2/3/4) tulajdonsagait, esetleges
korlatait, és képes adott fijlrendszert létrehozni a lemezen.

Képes az operacios rendszerek hardverkévetelményeinek meghatarozasara.

Képes az operacios rendszer hardverkompatibilitasanak ellendrzésére.

Képes telepiteni a Windows operdcios rendszert telepitomédiumrol (DVD, pendrive).

Képes meghajtoprogramokat telepiteni adott hardvereszkozhéz, képes azokat
frissiteni, esetlegesen letiltani.

Képes frissitések és hibajavito csomagok telepitésére az operdcios rendszerhez, tudja
kezelni a Windows Update-et.

Képes az operacios rendszer verziofrissitésére (upgrade), a felhasznaloi adatok mas
gépre valo kéltoztetésére.

Ismeri a Windows lemezkezelési lehetoségeit, a lemezkezel6 alkalmazast, illetve a
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lemezkarbantartdsi miiveleteket (toredezettségmentesités, hibaellendrzés).

- Képes multiboot rendszerek bedllitasara tobbféle operdcios rendszer inditasahoz
ugyanazon a gepen.

- Ismeri a Windows specialis telepitési modjait, pl. unattended mod

- Ismeri a lemezklonozas céljat, képes kezelni valamilyen klénozoé programot (pl.

- Clonezilla).

- Ismeri a Windows betéltési folyamatat, képes valtani a betoltési modok kozott
rendszerinditaskor.

- Képes alkalmazasok és folyamatok inditdasara, leallitasara, adataik lekérdezésére a
Feladatkezel6 haszndlatdval.

- Képes alkalmazasok, programok telepitésére és eltavolitasara.

- Ismeri a fajlkezelési miiveleteket az Intézo segitségével, illetve parancssorbol.

- Képes konfiguralasi miiveletek elvégzésére a Vezérlopultban és a Géphazban
talalhato beallitasok segitségével.

- Képes felhasznaloi fiokokat hozzaadni, torélni, tipusukat megvaltoztatni és beallitani
a jelszavakat.

- Képes illesztoprogramok frissitésére az Eszkozkezeld hasznalataval.

- Képes konfigurdlni a teriileti és nyelvi bedllitasokat.

- Képes az Eseménynaplo segitségével adatokat keresni eseményekrdl, és képes
felhasznalni ezeket hibakereséshez.

- Tudja monitorozni a rendszer erdforrasait, képes szolgaltatisok inditisdara és
leallitasara.

- Ismeri a regisztracios adatbazis céljat, és képes abban beallitisokat végezni a
Regedit programmal.

- Felismeri a CLI jelentoségeét, és képes parancssori eszkozoket hasznalni a gyakoribb
feladatokra (fajlmiiveletek, halozatkezelés, felhasznalokezelés stb.).

A dolgok internete
A témakor célja az IoT (dolgok internete) fogalmdanak és gyakorlati megvalositdsi
lehetoségeinek bemutatasa. A témakor elsajatitasat kévetoen a tanulo:
- Ismeri az IoT fogalmat, alkalmazasi lehetoségeit, a szenzorok, mikrokontrollerek és
beavatkozoelemek kiilonbozo tipusait.
- Képes prototipus készitésére a megvalositando 10T-projekthez.
- Ismeri a Big Data és az automatizdacio fogalmat.

s rer

valos eszkozokkel (Arduino, Raspberry Pi).

Informatikai és tavkozlési alapok I1. tantargy 144 ora
KAPCSOLAT:

INFORMATIKAI BIZTONSAG ALAPJAI - INBPM0419-17

SZAMITOGEP ARCHITEKTURAK - INBMMO0212-17

SZAMITOGEPES HALOZATOK - INBMMO0318-17

A tantargy tanitdsdnak f6 célja

A tantargy tanitasanak fo célja, hogy a tanulok megismerkedjenek a halozati alapfogalmakkal,
és képesek legyenek otthoni vagy kisebb vallalati halozatok alapszintii telepitésére és
beallitasara. A targy kitéer az IT-biztonsag, valamint a gépi tanulas és a mesterséges
intelligencia teriiletére, valamint a Linux operadcios rendszer alapszintii hasznadlatara is.

A tanulok részegységenkent, kozvetleniil gyakorlati példakon keresztiil sajatithatjidk el az
elméleti tananyagot.
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A tantargyat oktato végzettsegére, szakképesitésére, munkatapasztalatara vonatkozo specidlis
elvarasok

Kapcsolodo — kézismereti, szakmai  tartalmak Kozismereti tartalom: Matematika —
Szamrendszerek temakor

Szakmai tartalom: Informatikai és tavkozlési alapok I. témakorei (Megelozo karbantartas és
hibakeresés, Laptopok és mas eszkozok tulajdonsagai, hibakeresés;, Windows telepitése és
konfiguracioja)

A képzés orakeretének 100%-at gyakorlati helyszinen (tanmiihely, tizem stb.) kell lebonyolitani.

A tantargy téemakorei

Gépi tanulds, neuronhdlozatok, mesterséges intelligencia
A témakoér célja a gépi tanulds és a mesterséges intelligencia (Al) jellemzdinek, aktudlis
helyzetének és felhasznalasi modjainak bemutatasa. A temakor elsajatitasat kovetéen a tanulo:
- Ismeri a mesterséges intelligencia (Al) fogalmat, révid torténetét.
- Tudja, mit jelent a gépi tanulds, és fel tud sorolni példakat az alkalmazasdra (beszédés
alakfelismerés, célzott reklamok stb.).

- Ismeri a neuronhdlozatok fogalmat, kapcsolodasat a gépi tanuldshoz.
- Ismeri a gépi latis segitségével megoldhato problémdkat, a gépilatas-rendszerek
osszetevoit.

Informatikai és tavkozlési haldzatok napjainkban

A témakor célja annak bemutatasa, mire hasznalhatok a tavkozlési halozatok, illetve milyen
aktudlis és varhato trendek figyelhetok meg ezen a teriileten. A témakor elsajatitdasat kovetoen
a tanulo:

- Tisztaban van a hdlozat fogalmaval, céljaval. Ismeri a hdlozatok legfontosabb
alkotoelemeit.

- Tisztaban van a halozatok mindennapjainkra gyakorolt hatasaval.

- Ismeri a fizikai és logikai topologia fogalmat, jellemzdit. Képes megkiilonboztetni
egymastol a fizikai és a logikai topologiat. Tudja értelmezni a topologiai abrakat.

- Ismeri a LAN-okban haszndlhaté logikai topoldgidkat (sin, gyiirii, fa, csillag,
Kiterjesztett csillag) és ezek jellemzdit. Tisztaban van a kiilonbozé topologidk elényeivel
és hatranyaival.

- Tudja, mi sziikséges az internethez valo kapcsolodashoz, képes csatlakozni a helyi
halozathoz és az internethez.

- Tisztaban van napjaink halozati trendjeivel (BYOD, SDN stb.).

- Tisztaban van a hadlozatokat éré fenyegetések és tamadasok veszélyeivel, érti a
hdlozatbiztonsag szerepét, jelentoségét.

Halozati protokollok és modellek, végponti eszkozok halozati beallitdsa
A témakor célja, hogy a tanulo megismerje a leggyakrabban hasznalt halozati eszkozoket és a
rétegmodelleket, az atviteli kozegek jellemzoit, valamint képes legyen Ethernet-kdabel
keszitésére. A téemakor elsajatitasat kovetoen a tanulo:
- Ismeri a kommunikacios szabalyok jelentéségét, szerepét. Tisztaban van a protokollok
Jjelentoségével, sziikségességével.
- Ismeri a referenciamodellek szerepét.
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Tisztaban van az OSI-modell jelentoségével, ismeri annak rétegeit, és a rétegek
szerepét.

Tisztaban van a TCP/IP-modell jelentoségével, ismeri annak rétegeit, és a rétegek
szerepét.

Képes az OSI- és TCP/IP-modell egymasnak valo megfeleltetésére.

Ismeri az adatbedgyazas fogalmat, szerepét. Tisztaban van azzal, hogyan torténik ahelyi
és a tavoli eroforrasok elérése a rétegmodellben.

Ismeri a fizikai réteg szerepét, feladatat. Tisztaban van az adatok fizikai kozegen térténd
atvitelének lehetosegeivel.

Ismeri a jelek tovabbitasi modjait (szinkron, aszinkron), a sdvszélesség, az
dtbocsatoképesség és a késleltetés fogalmat. Képes végberendezésen a pillanatnyi
atbocsatoképesség lekérdezésere.

Tisztaban van a vezetékes hdlozatban hasznalhato kozegekkel (rézalapu, optikai
kabelek), és ismeri ezek jellemzoit.

Tudja, hogy miért van sziikség keresztkoteésii és egyeneskotésii Ethernet-kdbelre. Képes
megdllapitani, hogy adott eszkézok kozott melyik tipusu kadbel (keresztkotési,
egyeneskotésii) haszndlata sziikséges.

Ismeri a TIA/EIA-568-4 és a TIA/EIA-568-B szinsorrendet, és ezek alapjin képes
keresztkotéstii és egyeneskotésii Ethernet-kabel készitéseére.

Ismeri a vezeték nélkiili atviteli kozegeket, és ezek jellemzoit, felhasznaldsi teriiletiiket.

Képes vezetékes és vezeték nélkiili halozathoz csatlakoztatni a végberendezést.
Ismeri a decimalis, binaris és hexadecimalis szamrendszert, és képes az ezen
szamrendszerek kozti atvaltasra.

Kapcsolas Ethernet halozatokon, a kapcsolo alapszintii bedllitasa

A témakor feldolgozdsaval a tanulok megismerik az adatbedgyazds menetét, az Ethernet-
technologia jellemzoit és a kapcsolok miikodési elvét. Cél, hogy elsajatitsak legalabb egy
termindlemuldcios szoftver haszndlatat, és elvégezzék a mdsodik rétegbeli kapcsolo

crer

Tisztaban van az adatbedgyazas fogalmaval, mitkodésével.

Képes az adatbedgyazads vizsgalatara adatforgalom elfogasdara alkalmas szoftver
segitségevel.

Ismeri az Ethernet-technologia jellemzdit, miikédési elvét, tisztaban van az Ethernet-
keret felépitésével.

Képes az FEthernet-keret fejlécelemeinek azonositasara, elfogott keret esetén
adatforgalom elfogasara alkalmas szoftverrel.

Tisztaban van a MAC-cim jelentoségével, szerepével, felépitésével.

Képes a végberendezés halozatikartya-informacioinak megjelenitésére, MAC- cimének
lekérdezése.

Tisztaban van a félduplex és a teljes duplex kommunikacio miikodésével.

Ismeri a kapcsolo felépitését, képes felismerni a kapcsolo osszetevoit.

Tisztaban van a kapcsolo feladataval, jelentoségével, miikodési elvével.

Ismeri @ MAC-tdbla fogalmat, szerepét. Tudja, hogyan keriilnek a bejegyzések a
kapcsolo MAC-tablajaba.

Ismeri a kapcsolo tovabbitasi modjait, tisztaban van az elarasztasos tovabbitas
fogalmaval, miikodésével.

Erti a MAC-tablaban taldlhaté bejegyzéseket, a MAC-tabla tartalma alapjin képes
eldonteni, hogy a kapcsolo mely portjain tovabbitja az adott keretet.

A hdlozati réteg, IPv4-es és IPv6-os cimzés, a forgalomiranyito alapszintii bedllitdsa
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A témakor célja, hogy a tanulok megismerjék a halozati réteg feladatat és a logikai cimzés
szerepét; az IPv4-cimek szerkezetét, jellemzdit. Megértsék a cimmeghatarozé protokollok
mitkodését IPv4-kornyezetben és képesek legyenek a cimmeghatarozo folyamat tizeneteinek
azonositdsara, adatforgalom elfogdsdra alkalmas szoftver haszndlataval. Atldssdk az
alhalozatok kialakitasanak lépéseit, és képesek legyenek adott méretii alhalozatok
kialakitasara. Forgalomiranyitdasi alapismereteket szerezzenek, értelmezni tudjak az
iranyitotabla bejegyzéseit IPv4-kornyezetben. Megismerjék a forgalomiranyitok miikodését,
alapértelmezett atjaro szerepével, és be tudjanak allitani alapértelmezett atjarot a
klienseszkozokon, kapcsolokon. A témakor elsajatitasat kévetoen a tanulo:
- Tisztaban van a halozati réteg szerepével, feladataval, jelentoségével. Ismeri a halozati
rétegben talalhato eszkozoket, protokollokat.
- Ismeri az IP protokollfeladatat, jellemzoit, erti az dOsszekottetés-mentes
csomagtovabbitas folyamatat.
- Ismeri az IPv4-csomag fejlécének fontosabb mezdit (forrds- és cél-1Pva-cim, TTL,
kovetkezd fejléc sth.)
- Ismeri az IPv4-cimek felépitését, szerkezetét, tisztaban van az alhalozati maszk
fogalmaval, szerepével.
- Ismeri az IPv4-cimzés tipusait (unicast, multicast, broadcast).

- Ismeri az IPv4-cimosztalyokat, azok jellemzdit, képes megallapitani egy adott IPv4-
cimrdl, hogy melyik cimosztdalyba tartozik.

- Tisztdaban van a publikus és privat cimek szerepével, hasznalataval. Ismeri a publikus és
privat IPv4-cimeket, képes megallapitani egy adott IPv4-cimrdl, hogy az publikus vagy
privat.

- Ismeri az IPv4-es kornyezetben hasznalt cimmeghatarozo protokollt (ARP) ésiizeneteit.
Tisztaban van a cimmeghatarozo protokoll miikédésével és hasznalatanak
sziikségességével.

- Képes végberendezés és halozati eszkéz ARP-tabldajanak megjelenitésére, a tabla
sorainak fdrlésére.

- Adatforgalom elfogasara alkalmas szoftverrel képes nyomon kovetni az ARP- protokoll
miikodeséet.

- Tisztaban van az egyenlo méretii és valtozo méretii alhdlozatok kialakitasanak
lépéseivel |PVA-kornyezetben.

- Képes IPv4-kiornyezetben egyenlé méretii és valtozo méretii alhalozatok (VLSM)
kialakitasara, és képes megallapitani, hogy tobb IPv4-cim egy alhalozathoz tartozik-e.

- Képes adott alhdlozat esetén a hdlozati azonositoé, a szordsi cim és a KioSzthato
cimtartomany megallapitdsara.

- Ismer |PVv4-alhdlozat szamolasara alkalmas szoftvereket, webhelyeket, és képes
legaldabb egy ilyen alkalmazas vagy webhely haszndlatara.

- Képes IPv4-kornyezetben az igényekhez igazodo cimzési terv készitésére.

- Tisztaban van a forgalomirdnyito felépitésével, miikodésével.

- Ismeri a forgalomiranyito osszetevoit, azok feladatat, és képes az Osszetevok
beazonositasara.

- Ismeri a forgalomiranyito rendszerinditasi folyamatat.

- Képes konzolkapcsolatot kialakitani szamitogép és forgalomiranyito kozott. Ismer
legalabb egy terminalemulacios szoftvert, és annak haszndlataval képes hozzaférni a
forgalomiranyito konfiguracios feliiletéhez.

- Tisztaban van az IOS elérési lehetdségeivel, az iOS konfigurdcios feliiletén hasznalhato
parancsok felépitésével, szintakszisaval.
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Tisztaban van a forgalomirdanyitéban taldlhaté memoridk fajtdjaval, szerepével. Tudja,
hogy melyik memoriaban mit tarol a forgalomiranyito, és képes a memoridk
tartalmanak megjelenitésére.

Tisztaban van a futo és kezdeti konfigurdcio szerepével, valamint a felhasznaldasuk kozti
kiilonbséggel.

Képes a futo konfiguracio mentésére.

Tisztaban van a forgalomirdnyito kezdeti konfigurdciojat megvaldsito parancsokkal
(példaul eszkoz neve, privilegizalt mod jelszava, vonali jelszavak, bejelentkezési és napi
lizenet, parancselozmények  szama, vonali tétlenségi ido, naplotizenetek
szinkronmegjelenitése stb.), és hasznalni tudja ezeket a parancsokat.

Képes a forgalomirdanyito interfészeinek konfigurdlasdara (IP-cim és alhdlozati maszk
beallitasa, leirdas megaddsa, interfész engedélyezése és tiltasa).

Tisztaban van az alapértelmezett atjaro fogalmaval, képes megallapitani az eszkézon
hasznalando alapértelmezett atjarot.

Képes a végberendezés alapértelmezett atjarojanak beallitasara.

Ismeri az ipconfig parancsot, és képes annak haszndlatdval megjeleniteni és értelmezni
a végberendezések I1Pv4-beallitasait.

Tisztaban van a végberendezések csomagtovabbitasi dontéseinek folyamataval.

Tisztaban van a forgalomiranyito csomagtovabbitasi dontéseinek folyamataval.

Képes a forgalomiranyito iranyitotablajanak megjelenitésére, és tudja értelmezni a
kozvetleniil csatlakozo hdlozatokat jel6ld sorokat.

Ismeri a kozvetleniil csatlakozo utvonalak iranyitotablaba keriilésének folyamatdt és az
iranyitotdabla szerepét.

Képes ellendrizni a kozvetleniil csatlakozo hdlozatok elérhetdséget.

Tisztaban van az alapértelmezett utvonal szerepével, képes alapértelmezett utvonal
létrehozasara a forgalomirdnyiton.

Tisztaban van az ICMPv4-protokoll szerepével, haszndlatdval, ismeri a protokoll dltal
hasznalt iizeneteket.

Ismeri a ping és traceroute parancsokat, tisztaban van azok haszndlataval, képes
kapcsolatok ellendrzésére ping és traceroute parancsok segitségével.

Képes hibaelharitast végezni nem megfelelben miikédo, kozvetleniil csatlakozo
halézatok kozott. Eszreveszi a halozatelérési hibdt okozo téves konfigurdciot, és képes
annak korrigadlasara.

A szallitasi és az alkalmazasi réteg

A témakor célja a szallitasi réteg két f6 protokollja, a TCP és a UDP ismertetése. Bemutatja a
TCP/IP-modell alkalmazasi rétegének céljat és a benne haszndlt protokollokat, kiilonds
tekintettel a DNS- és DHCP-protokollokra, a webes és elektronikus levelezési, valamint
fajlmegosztasi protokollokra. A temakor elsajatitasat kovetoen a tanulo:

Tisztaban van a szallitasi réteg szerepével, érti a szallitasi réteg feladatat, jelentoségét.
Ismeri a szallitasi réteg fobb protokolljait (TCP, UDP).

Ismeri a szegmens fogalmat, tisztaban van a portszamok szerepével és hdrom
csoportjaval (jol ismert portok, regisztralt portok, privat portok).

Ismeri a TCP-protokoll szerepét, jellemzdit, f6bb alkalmazasi teriileteit.

Ismeri az UDP-protokoll szerepét, jellemzdit, fobb alkalmazasi teriileteit.

Tisztaban van TCP- és az UDP-protokollok elonyeivel és hatranyaival.

Képes a TCP- és az UDP-protokollok dsszehasonlitasara.

Ismeri a TCP kommunikacios folyamat altal hasznalt kapcsolat felépitésének
(haromfazisu kézfogas) és lebontdasdanak lépéseit.

Tisztaban van a megbizhato szallitas jelentoségevel és az adatfolyam-vezérlés
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szerepével. Tudja, hogyan miikodik az adatfolyam-vezérlés TCP-protokoll esetén. Ismeri
az ablakmeéret és a nyugtazas fogalmat.

- Adatfolyam elfogasara alkalmas szoftver segitségével képes a TCP-folyamat
felépiilésének és lebontdsnak vizsgalatadra.

- Tisztaban van a sorszamozas szerepével, és TCP esetén érti a sorszamok valtozasat
(sequence number, acknowledgement number).

- Ismeri az alkalmazasi, megjelenitési és viszonyréteg funkcioit.

- Tisztaban van az egyenrangu halozat fogalmaval, miikodésével, jelentoségeével,
elonyeivel ¢s hatranyaival. Ismer olyan alkalmazasokat, amelyek egyenrangi
halozatokban hasznadlatosak.

- Tisztaban van a szerver-kliens alapu halozat fogalmaval, mitkodésével, jelentoségével,
elonyeivel és hatranyaival. Ismeri a jelentésebb szerver-kliens alapu alkalmazasokat.

- Tisztdban van a webszolgdltatis dltal haszndalt HTTP- és HTTPS-protokoll

Jelentdségével, miitkodésével.

Tisztaban van a levelezési protokollokkal (SMTP, IMAP, POP3), azok miikodésével.

Tisztaban van az e-mail-letolté protokollok kozti kiilonbséggel.

Ismeri a DHCP- és a DNS-protokollok szerepét, jelentéségét, miikodését.

Ismeri a fdajlmegosztasi protokollokat, tisztaban van azok miikédésével.

Otthoni és kisvallalati hdlozat épitése és bedllitdasa

A téemakor célja, hogy a tanulok az eddigi ismereteik felhasznalasaval képesek legyenek otthoni
és kivallalati halozat osszetevdinek azonositasara, kisméretii halozat fizikai kiépitésére, IP-
cimzés bedllitasara, és az alapveto kapcsolodasi hibak elharitasra. A témakor elsajatitasat
kovetden a tanulo:

- Tisztaban van az otthoni, illetve kisvallalti hdalozatban haszndlhato eszkozokkel, azok
f0bb jellemzoivel.

- Képes azonositani egy otthoni vagy kisvallalati halozat osszetevoit.

- Képes azonositani a kisvadllalati  hdlozatban — haszndlt  fobb  protokollokat,
alkalmazdsokat.

- Képes ping és traceroute parancsok hasznalatival a kapcsolat miikodésének
ellendrzésére. Tudja értelmezni a valaszként megjelend sorokban szerepld
informaciokat.

- Ismeri azokat a show parancsokat, amelyekkel lekérdezheté a halozati eszkoz futo és
kezdeti konfiguracidja, valamint az 10S-, illetve hardverdsszetevok paraméterei.

- Képes otthoni és irodai hadlozat eszkozeinek kivalasztasara, osszekotésére és az |P-
cimzés beallitasara.

- Ismeri az alapveto halozati hibaelharitas lépéseit, képes alapszintii kapcsolodasi hibak
megtaldldsara és elharitasara.

IT-biztonsdg
A témakor a szamitogépes biztonsaggal foglalkozik. Célja, hogy a tanulok megismerjék a
legfontosabb tamadasi modokat, a kartevok tipusait és az azok elleni védekezést. Tudjak, milyen
halézati tamadasok léteznek, milyen biztonsdgi iranyelveket kell kovetni az adatok védelme
erdekében. Megismerjék a Windows operdcios rendszerben talalhato  biztonsagi
segédeszkozoket és beallitasokat. Képesek legyenek vezeték nélkiili eszkozok biztonsagos
bedllitasara. A téemakor elsajatitasat kovetéen a tanulo:

- Ismeri a malware fogalmat, a kdrtevd szoftverek tipusait, miikodési elveit.

- Ismeri a kartevok elleni védekezés lehetiségeit, és képes azokat alkalmazni.

- Tudja, mi a halozatok elleni tamadasok célja, és milyen modszerei vannak.

- Ismeri a megtévesztési technikak (social engineering) jellemzoit, képes felismerni
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azokat.

Tisztaban van a biztonsagi hazirendek jelentoségével.

Képes adatmentéseket végezni, a megfelelo tipus kivalasztasaval.

Képes fajlok és mappadk jogosultsagainak, illetve titkositasanak beallitasara.
Képes adatok biztonsagos torlésére a teljes megsemmisités céljabol.

Képes a szamitégép védelmét jelszavakkal fokozni: BIOS, felhasznaloi jelszavak.
Képes korlatozasok beallitasara a Windows helyi hazirendjei segitségével.

Tud felhasznalokat és csoportokat létrehozni, modositani, torolni.

Tudja modositani a Windows tiizfal beallitasait.

Ismeri és tudja alkalmazni az elterjedtebb webbongészok biztonsagi beallitasait (pl.
privat bongészes).

Tudja telepiteni az operacios rendszer hibajavitdsait és frissitéseit.

Képes hitelesités és titkositas konfiguralasara vezeték nélkiili eszkozokon.

Képes a firmware frissitésére SOHO forgalomiranyitokon.

Képes port-tovabbitas beallitasara SOHO routeren.

Egyvéb operdcids rendszerek (mobil és MacOS)

A témakér a mobileszkozokon elterjedt két legfontosabb operdacios rendszer, az Android és az
i0S jellemzoit targyalja. A tanuldknak ismerniiik kell a két rendszer kezeldfeliiletét, az alapveto
bedllitasokat és szolgadltatasokat (pl. GPS, virtudlis asszisztensek, VPN stb.), valamint az
alapveto biztonsagi beallitasokat is. Ezenfeliil a macOS operacios rendszer alapveto
tulajdonsagaival is tisztaban kell lenniiik. A témakor elsajatitasat kovetoen a tanulo:

Ismeri az Android és az iOS operdcios rendszerek jellemzoit, képes azok
osszehasonlitdsdra.

Ismeri és hasznalni tudja az Android és az iOS kezeldfeliiletét.

Hasznalni tudja a kozos szolgaltatasokat, pl.: képernyoforgatas, kalibracio, GPS,
wifihivds, VPN, virtudlis asszisztensek.

Ismeri a mobileszkozok biztonsagi beallitasait, lehetdségeit.

Ismeri és hasznalni tudja a mobileszkozokon elérheto felhdszolgaltatasokat.

Ismeri a macOS jellemzdit, 6sszehasonlitva a tobbi operdcios rendszerrel.

Ismeri és kezelni tudja a macOS grafikus és parancssori feliiletét az alapveto
miiveletekhez.

Képes biztonsagi mentésre, ismeri a lemezkezelés lehetoségeit és segédprogramjait.
Képes idozitett és titemezett feladatok végrehajtasara.

Képes a macOS frissitésére.

Linux alapok

A témakor célja a Linux operdcios rendszer legalapvetobb kezelési, iizemeltetési feladatainak
bemutatasa. A témakor elsajatitasat kovetoen a tanulo:

Ismeri a Linux szerepét, helyét az |T-iparban.

Ismeri a CLI-parancsok felépitését, az argumentumok megaddsi médjat.

Ismeri a konyvtarkezelési parancsokat: mkdir, rmdir.

Képes fajlok listazasara kiilonbozd szempontok szerint.

Képes parancsok kiadasara rendszergazdai iizemmaodba atlépve is.

Képes a szamitogép szabalyos leadllitasara.

Tisztaban van az alapvetd fajl-jogosultsagokkal (read, write, executable), azok
beallitasaval (chmod)

Képes fajlokat masolni, mozgatni, térélni parancssorban.

Képes szovegfajlok tartalmanak megtekintésére.

Képes szovegekben torténd keresésre, kiilonbozo feltételek szerint.

Ismeri az alapvetd reguldris kifejezések céljat és felhaszndldsukat szovegillesztéshez.
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- Képes egy szovegszerkeszto (vi, nano) hasznalatara.

- Be tudja allitani a gép |P-cimzését.

- Képes a futo folyamatok listazdasdra, kiilonbozdé szempontok szerint.

- Ismeri az 1/O-atirdanyitdsok szerepét, és tudja hasznalni azokat.

- Tisztaban van az alapveto csomagkezelési parancsokkal, képes csomagok telepitésére
és eltavolitasara is.

- Ismeri a jelszavak jelentoséget, képes megfelelo erdsségii jelszavak beallitasara.

Ceasar-, Vigenére-, helyettesitéses titkositas, az OTP algoritmus, DES, 3DES, AES, RSA,
Digitalis alairasok, hash fiiggvények.
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Programozasi alapok megnevezésii tanulasi teriilet

Programozasi alapok tantargy 144 6ra
KAPCSOLAT:

ALGORITMUSOK ES A PROGRAMOZAS ALAPJAI - INBMMO0101-17

WEB TECHNOLOGIAK - INBPM0316-17

PROGRAMOZASINYELVEK 2 - INBMMO0317-17

A tantdrgy tanitasanak {6 célja

A tantargy a kozos dgazati alapozds részekeént olyan programozasi és kodolasi
alapkeszségeket ad, amelyek minden informatika és tavkozlési dagazatban tanulo fiatal
szamara sziikségesek.

A tantdrgy az alabbi fobb témakat érinti:

Bevezetés a programozasba — Jatékos kodolas a programozas megszerettetéséhez
HTML-oldalak kodolisa — A weboldalak készitésének és formazasanak alapjai, révid
betekintéssel a JavaScript vilagaba, melynek sordn a tanulok megismerkednek a weboldalak
(HTML-oldalak) felépitésével, a HTMLS és a CSS3 alapjaival, megértik a reszponziv
weboldalak kialakitdsanak lehetdségeit, valamint a JavaScriptet hasznalo dinamikus HTML-
oldalak miikodése mogotti logikat.

Python — Kezdé lépések a programozas teriiletén az egyik legelterjedtebb és legkonnyebben
tanulhato nyelv segitségével

Az elméleti anyag elsajatitasa kozvetleniil a gyakorlati példakon keresztiil valosul meg. A
tananyag kisebb részekre tagolodik, és minden részhez példak, gyakorlo feladatok tartoznak.

A tantdargyat oktato végzettségére, szakképesitésére, munkatapasztalatara vonatkozo
specialis elvardsok

Kapcsolodo kozismereti, szakmai tartalmak

A képzés orakeretének 100%-at gyakorlati helyszinen (tanmiihely, iizem stb.) kell
lebonyolitani.

A tantargy téemakorei

Bevezetés a programozasba (jatékos programozas)

A téemakoér elsodleges célja a tanuloi érdeklodés felkeltése, a motivdcio erdsitése a programozas
tantargy tanulasara. A tanulok megismerkednek az egyéni tanulds és onfejlesztés lehetoségeivel
IS.

A témakor elsé fele bemutatja a kodolas jatékos elsajatitasat célzo eszkozoket és oktatasi
portalokat. Ennek keretében az alabbi tevékenységekre keriil sor:

— Legalabb hdarom eszkéz bemutatasa, és a kivalasztott eszkozokkel egyszeriibb fel-adatok,
problémak megoldasanak szemléltetése

— Legalabb hdarom kodolas oktatasat célzo portal attekintése, egy-két rovidebb kurzus kozos
elvégzése valamelyik kivalasztott portalon

Javasolt eszk6zok (a kor tetszolegesen bovitheto hasonlo célu eszkozokkel):
— Scratch
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— Kodu
— Minecraft
— Lego vagy mas hasonlo oktatorobot

— Arduino
— MIT ApplInventor 2

Javasolt oktatasi portalok (a kor tetszélegesen bovitheto hasonlo célu portalokkal):
— Code.org

— freeCodeCamp

— Codacademy

— Khan Academy

— Udacity

Webszerkesztési alapok

A témakor masodik részében valamely kivalasztott eszkozzel néhany egyszeriibb probléma,
feladat kozos, jatékos formaban torténd megoldasara keriil sor.

A témakor célja, hogy a tanulo képessé valjon egyszeriibb weboldalak létrehozasara és
szerkesztésére online és helyi telepitésii fejlesztoeszkozokkel. A témakor elsajdtitasat ké-vetéen
a tanulo:

— Ismeri az online fejlesztoi kornyezetek (pl. CodePen, JSBin, Plunker) szolgaltatasait, és
legalabb egy ilyen kornyezetben képes a weboldalakat létrehozni, modosi-tani és formazni.

— Ismeri legaldbb egy ingyenes HTML-, CSS- és JavaScript kod szerkesztésre szolgalo fejlett
editor (pl. VS Code, Atom, Brackets) alapveto szolgdltatasait és képes azok haszndlatara
(javasolt editor: VS Code).

— Képes a vdlasztott editorban a hatékony munkdt lehetové tevo bovitmények (pl. Emmet,
Prettier, HTML CSS Support) kivalasztasara, telepitésére és azok haszndlatara.

— Ismeri a HTML-oldalak alapveté elemeit, képes uj HTML-oldal létrehozasara ezeknek a
szerepeltetésével (IDOCTYPE, html, head, body, meta).

— Ismeri a HTML5-oldalakat leiro nyelv legfontosabb strukturalis elemeit, és képes azok
alkalmazasaval HTML-oldalak kialakitasara (p, title, h1-h6, img, a, link, strong, em, figure,
figcaption, div, span).

— Ismeri és tudja alkalmazni @ HTML5-tagek legfontosabb attributumait (href, target, src, alt,
lang, charset, style).

— Ismeri a HTML-listdk tipusait és képes ilyen listak készitésére (ul, ol, li).

— Ismeri a tablazatok szerepét a HTML-lapokon és képes tdbldzatok kialakitasara (table, tr, td,
th, caption).

Hibakeresés weboldalakon, verziokezeld és csoportmunka-eszkozok

A témakor célja, hogy a tanulo képessé viljon a HTML-oldalak hibakeresési eszkozei, a
fejlesztést  tamogatoé  csoportmunka-eszkozok, valamint a Git verzidkezel6 rendszer
hasznalatara. A téemakor elsajatitasat kovetoen a tanulo:

— Ismer legalabb egy, a HTML-oldalak validaciojara szolgalo eszkozt (pl. HTML Validator for
Chrome, W3C Markup Validation Service, Nu HTMLS Validator) és képes annak hasznalatara.
— Ismeri a bongészoprogramok beépitett fejlesztéeszkozeinek alapveto szolgaltatdasa-it és képes
azok gyakorlati hasznalatara (javasolt eszkoz: Chrome DevTools).

— Képes a Git verziokezelo rendszer helyi telepitésére, ismeri a Git céljat és alapveto
szolgdlatasait.
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— Képes hasznalni a lokdlis repository kezelésére szolgalo legfontosabb parancsokat (init, add,
commit, branch, checkout, merge, status).

— Képes a GitHub szolgaltatas hasznalataval tavoli (remote) repositoryk létrehozasara és
kezelésére, tudja haszndlni a tavoli repositoryk kezelésével dsszefiiggd leg-fontosabb Git-
parancsokat (clone, pull, push).

— Ismeri a csoportmunkdaban végzett fejlesztést tamogato online eszkoz legfontosabb
szolgaltatasait és képes annak hasznalatara (javasolt eszkoz: Slack).

Weboldalak formazasa

A témakor célja, hogy a tanulo képessé valjon HTML-oldalak formdzasara stilusok és
stiluslapok segitségével. A temakor elsajatitasat kévetoen a tanulo:

— Ismeri a stilusok és stiluslapok (CSS) szerepét, valamint a CSS3-leirok és -Szabalyok
szintaxisat.

— Ismeri és tudja hasznalni a stilusok definialasnak és alkalmazasanak kiilonbozo modozatait
(inline, internal és extrernal CSS).

— Ismeri a CSS-szabalyok kiértékelési sorrendjét, a stilusokat ennek figyelembevételével
definidlja és alkalmazza.

— Ismeri a CSS3-szelektorok tipusait (univerzalis, elem, azonosito, osztaly, pszeudo és specidlis
szelektorok), képes a megfeleld szelektor kivalasztasaval stilus defi-nialasdra.

— Ismeri a legfontosabb CSS3-jellemzdket (color, opacity, background*, border*, box-shadow,
box-sizing, margin*, padding*, overflow, display, float, z-index, rel, width*, height*, top,
bottom, left, right, position, line-height, text-align, vertical-align, textjustify, texttransform,
font, font-family, font-size, font-style, text-decoration, list-style*, cursor, letter-spacing,
viewport, white-space), és ezek segit-ségével képes elvégezni a megfeleld formazasi miiveleteket
(a *-gal jelolt elemek tobb jellemzdt tartalmaznak, pl. margin-left, margin-right).

— Ismeri a legfontosabb CSS-fiiggvényeket (url(), rgb(), rgba(), hsl(), hsla(), calc()), és képes
alkalmazni azokat.

— Ismeri a CSS-resets céljat és hasznalatanak modjat.

— Ismeri a HTMLS5-lapszerkezet (layout) kialakitasara szolgalo szemantikus elemeket (header,
nav, Section, article, aside, footer, main), és képes alkalmazni azokat.

— Ismeri a float tulajdonsdg miikddését és képes alkalmazni a célnak megfelels érté-kekkel (left,
right, none).

— Ismeri a display-tulajdonsag miitkédését, és képes alkalmazni a célnak megfelelo értékekkel
(inline, block, inline-block, none).

— Ismeri a box modell és a box-sizing tulajdonsag miikodeését, és képes alkalmazni a célnak
megfelel6 értékekkel (content-box, border-box).

— Ismeri a position tulajdonsag miikodését, és képes alkalmazni a célnak megfelelo értékekkel
(relative, fixed, absolute).

— Ismeri a z-index tulajdonsag miikodését, és képes alkalmazni a célnak megfelel-en.

— Ismeri a clearfix technika miikodését, és képes annak alkalmazadsdra.

Reszponziv weboldalak

A témakor célja, hogy a tanulo megismerje a reszponziv webdizajn alapelveit, és képes le-gyen
webes informdciogytijtés vagy dokumentacio révén egyszeriibb reszponziv viselkedésii
weboldalak kialakitasara, Bootstrap keretrendszer segitségével. A témakor elsajatitasat
kovetéen a tanulo:

— Ismeri a reszponziv webdizadjn céljat és alapelveit (mobile first elv, progressive enhancement).
— Ismeri a médialekérdezések, torési pontok, viewport tulajdonsag szerepét.
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— Ismeri az abszolut és relativ hosszmértékegységeket, tudja alkalmazni a relativ
hosszmeértékegységeket (em, rem, szazalék, vw, vh).

— Ismeri a CSS-keretrendszerek hasznalatanak elonyeit.

— Webes informaciogytijtés vagy dokumentacio segitségével képes Bootstrap eszkozok
felhasznalasaval az alabbi feladatok elvégzésére: tipogrdfiai elemek haszndlata, konténerek
(container) és reszponziv viselkedést biztosito racsok (gridek) létre-hozasa, racsok egymasba
dagyazasa, szovegek elrendezése, listak formazasa, tablazatok formazasa, képek kezelése,
tartalom elkiilonitése (jumbotron), panelek formazasa, gombok kialakitasa és formazasa.

Ismerkedés a JavaScripttel

A témakor elsajatitasat kovetoen a tanulo:

— Ismeri a JavaScript nyelv szerepét, fontosabb tulajdonsagait.

— Képes JavaScript kod bedagyazasara weboldalba.

— Képes ,,Hello World!” tipusu alkalmazas készitésére alert() fiiggvény segitségével.
— Képes kiilsé fajlban elhelyezett JavaScript kod csatolasara a weboldalhoz.

Bevezetés a Python programozasba

A témakor célja, hogy a tanulok megtanuljak a Python programozas megkezdéséhez sziikséges
alapokat, telepitéssel, fejlesztoi kornyezet megismerésével és egyszerii programok készitésével.
A témakor elsajatitasat kovetoen a tanulo:

— Ismeri a szamitogépes program miikodésének elvét, tudja, mi a kiilonbség a forditott és
interpretalt kodok kozott.

— Ismeri a Python programozasi nyelv jellemzait.

— Képes Python programok készitésére szolgdlo hatékony fejlesztési kornyezet ki-alakitdsara
(Python letoltése és telepitése, a vdalasztott fejlesztoi kornyezetek kivalasztasa, telepitése,
konfiguralasa).

— Képes ,,Hello World!” tipusu program készitésére és futtatasara.

— Képes az egyszert, tipikus programhibak megkeresésére és javitasara.

A Python programozasi nyelv alapjai

A témakor célja, hogy a tanulok az életbdl (akar iskolai életbol) vett példak alapjan egyszeriibb
programokat irjanak Python program segitségével, melyekben taldalkozhatnak a kiilonbozo
tipusu literalokkal, aritmetikai  operatorokkal, —matematikai  fiiggvényekkel, illetve
megismerhetik a valtozok hasznalatat is. A téemakor elsajatitasa lehetové teszi, hogy a
kiilonbozd tipusu adatok, dsszetett adatszerkezetek célszerii valasztasaval képesek legyenek
megoldani problémadkat, sziikség esetén sajat fiiggvényeket tudjanak késziteni, hasznalni. A
témakor elsajatitasat kévetoen a tanulo:

— Ismeri a print() fiiggvény miikodését és képes alkalmazni azt (print fiiggvény pa-raméterezése,
escape és uj sor vezérlokarakterek).

— Ismeri a paraméterdatadas fajtait (positional, keyword).

— Ismeri a literdl fogalmat, az egész, valos, karakterlanc és logikai tipusu literalokat.

— Tipuskonverziot végez, alkalmazza a tipuskényszeritést.

— Hasznalja az alapveté aritmetikai operatorokat, a roviditett értékadast (+=, /=, %=, -=,

*k=),

— Alkalmazza a kifejezéseket és a kifejezések kiértékelési szabalyait.
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— Ismeri és feladataban alkalmazza a valtozok azonositasat, deklaralasat, értékadasat, valamint
a foglalt szavakat.

— Keépes egyszerii matematikai problémak megoldasara valtozok felhasznalasaval.

— Ismeri a megjegyzéseket, azokat célszeriien haszndlja.

— Ismeri és hasznalni tudja az input() fiiggvényt.

— Ismeri és hasznalni tudja a karakterldncokon értelmezett operdtorokat, karakterlan-cok

crer

— Ismeri a relacios operdatorokat.

— Hasznalni tudja az (egy- és tobbagu) elagazdsokat egy programban.

— Ismeri és haszndlni tudja az elagazasok egymdsba agyazasat, az elif utasitdst.

— Ismeri a ciklusokat, adott feladatnal célszeriien tud koziiliik valasztani (while és for).

— Ismeri a végtelen ciklus fogalmat.

— Ismeri és hasznalni tudja a range() fiiggvényt.

— Képes megfeleloen hasznalni a logika operatorokat (and, or, not).

— Ismeri a bitmiiveleteket.

— Ismeri az dsszetett adatszerkezet fogalmat, hasznossagat.

— Ismeri a lista fogalmat, jellemzoit.

— Ismeri az index fogalmat (a negativ és nem negativ értékek szerepét), listdk indexelését.
— Ismeri a fiiggvenyek és metodusok kozotti kiilonbséget a Python programozdsi nyelvben.
— Ismeri és hasznalni tudja a listametodusokat: append() és insert().

— Képes bejarni a listdkat, felcserélni az elemeiket, darabolni azokat és miiveleteket végezni
veliik.

— Képes a lista elemeinek rendezésére, ismeri a buborékrendezés algoritmusat.

— Ismeri és célnak megfeleloen hasznalja az in és not in operatorokat.

— Képes megkeresni a minimum és a maximum értéket egy listaban.

— Felismeri és érti a megszamlalas, kivalogatas, eldontés algoritmusat.

— Képes listakat egymasba agyazni.

— Ismeri a fiiggvény fogalmat, jellemzoit.

— Ismeri a fliggvények miikodeését és tud fiiggvényeket definialni, paraméterezni, meghivni.

— Ismeri és meg tudja hatdarozni a visszatérési értéket

— Ismeri a None kulcsszo szerepét.

— Képes sajat fiiggvényeket definidlni.

— Ismeri a lathatosagi szint fogalmdt (scope) és tudja alkalmazni azt.

— Ismeri és haszndlni tudja az érték szerinti paraméterdtadast a Pythonban.

— Ismeri a rekurzio fogalmat.

— Ismeri a karakter és karakterlanc (sztring) fogalmat.

— Ismeri a karakterek kodolasat, tudja hasznalni az UTF-8 kodolast.

— Képes miiveleteket végezni karakterlancokkal, ismeri és hasznalni tudja az ord() és chr()
fliggvényeket.

— Ismeri és haszndlni tudja a karakterlancok indexelését és darabolasat.

— Képes hasznalni az in és not in operatorokat sztringek esetében.

— Ismeri a sztringek modositasanak lehetdségeit.

— Ismeri és hasznalni tudja a min(), max(), index(), list() fiiggvényeket.

— Ismeri a kovetkezo sztring-metodusokat: capitalize(), center(), endswith(), find(), isalnum(),
isalpha(), islower(), join(), lower(), Istrip(), replace(), rfind(), rstrip(), split(), startswith(),
strip(), swapcase(), title(), upper().
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— Képes karakterlancokat osszehasonlitani, rendezni.

— Képes osszetettebb feladatok megolddasara karakterlancokkal.

— Ismeri a sor (tuple) fogalmat, képes definialni, hasznalni a fontosabb fiiggvényeket és
metodusokat.

— Ismeri a szotar fogalmat, képes definialni, hasznalni a fontosabb fiiggvényeket és
metodusokat.

Modulok, objektumok, fdjlkezelés Pythonban

A témakérben a tanulok megismerik a Python programozasi nyelv moduljait és csomagjait.
Néhany alapveto beépitett modul hasznalata utan sajat modulokat és csomagokat is készitenek.
Megismerik a kivétel fogalmat és a kivételkezelés technikdjat, valamint az objektumorientalt
programozas alapjait, aminek hatdasara képesek lesznek objektumokat hasznalni és sajat
egyszerti objektumokat késziteni a Python nyelven megirt programjukban. A témakor
zarasaként megismerkednek a szoveges fajlok kezelésével. A témakor elsajatitasat kévetoen a
tanulo:

— Ismeri a modul fogalmat, képes importalni azt.

— Ismeri és haszndlni tudja a math modult.

— Ismeri a * karakter és az as kulcsszo szerepét, valamint az alnevek hasznalatat.

— Ismeri a dir() fiiggvényt.

— Ismeri és hasznalja a random modult.

— Ismeri a platform modult és haszndlatat.

— Ismeri a Python Module Indexet és tud keresni benne.

— Tud sajat modult késziteni.

— Ismeri a csomag (package) fogalmat és a sajat csomag készitésének modjat.

— Ismeri a kiilonb6zo hibafajtakat, az egyszeriibb hibakat képes javitani.

— Ismeri a kivétel fogalmat.

— Képes megoldani egyszeriibb kivételkezelési feladatokat.

— Tudja hasznalni a beépitett kivételeket.

— Tud sajat kivételt késziteni.

— Ismeri az objektumorientalt programozas (OOP) koncepcidjat.

— Ismeri a proceduralis és az objektumorientalt megkozelités kiilonbségeit.

— Ismeri az osztaly (class) fogalmat.

— Ismeri az osztdlyhierarchia szerepét.

— Ismeri az objektum fogalmat.

— Képes létrehozni egyszerii sajat osztdlyt és objektumot.

— Tud szoveges fajlokat kezelni.

— Ismeri a fdjlkezelés kozben fellépé hibakat, és tudja javitani azokat.

— Ismeri és célnak megfeleléen alkalmazza az open(), readline(), readlines() és wri-te()
fiiggvényeket.

Funkcionalis nyelvi elemek. Lambda Kkifejezések. Adatfolyamok kezelése, streamek.

Kivételkezelés. Reflexio. A forditast és a kodgeneralast tamogatéo nyelvi elemek
(annotaciok, attributumok). Egységtesztelés.
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Hatékony tanulas, onfejlesztés és csoportmunka I. megnevezésii tanulasi teriilet

IKT projektmunka 1. tantarsy 108 ora
KAPCSOLAT: SZABADON VALASZTHATO TANTARGY

A tantargy témakorei

Onismereti és kommunikdcios készségek fejlesztése 1.

A téemakor elsodleges célja, hogy a tanulok megfelel6 onismerettel rendelkezzenek, fel tudjak
mérni sajat keépességeiket, és azokhoz mérten tudatosan hasznaljak a kommunikacio
alapeszkoztarat a gyakorlatban, ezzel is elosegitve digitalis kompetenciaik fejlodését. Meg-
ismerjék és begyakoroljdk a hatékony és asszertiv kommunikdcio fajtdit, és készségszinten 1S
elsajatitsak  azokat. A kommunikdcios készségek fejlesztése réveénm  készségszintii
kommunikaciora lesznek képesek a szakmai vizsgan, vagyis vizsgafeladatuk eléaddasa soran
anélkiil tudnak megfeleld kommunikdacios stilust és eszkozoket alkalmazni, hogy az figyelmet és
energidt vonna el a szakmai tartalomtol.

Csapatmunka és egviittmiuikodés 1.

Onismeret: (1-2. szakasz)

1. szakasz

Onbemutatds alapjai és gyakorlata

Onérvényesités és onkifejezés ismérvei, modozatai

Kommunikacio alapjai, szerepe, fogalmak megismerése

Kommunikacios csatornak ismerete, szandék-hatas megkiilonboztetése, ezek begyakorlasa
konkrét feladatokon keresztiil

2. szakasz

Onmeghatdrozds gyakorldsa helyzetfiiggben

Onszabalyozds: érzelmi és indulati kontroll azonositdsa, azok tudatos hasznalata
Kommunikacio: (1-2. szakasz folyamatosan)

1-2. szakasz

Kommunikacios hibak azonositasa és felismerése

Egyiranyu és kétiranyu kommunikdcio ismérvei

Kommunikacio viszonylagossaganak értelmezése

Kommunikacios értékek azonositasa

A témakor elsédleges célja, hogy a didkok képesek legyenek csapatban dolgozni, megismerjék
a hatékony egyiittmiikodes teriileteit, modszereit és ezen ismereteken keresztiil a tobbi
témakérben is hatékonyan tudjanak feladatot megoldani. Tisztaban legyenek a csapatban
betoltott szerepiikkel és annak megfeleloen dolgozzanak. A témakorben fejlesztett készségek
felkészitik a tanulokat a valos munkakornyezetre, igy a munkaerdpiacra belépve nem jelent
majd kihivast szamukra egy adott csapatba valo beilleszkedés, illetve mar zajlo projektbe valo
bekapcsolodas.

Az alabbi téemakorok, tematikak mind a négy szakaszban folyamatosan visszatérnek. Mig az elsé
szakaszban tobb az elméleti ismeret, addig a kovetkezé szakaszokban a tanulok sajat egyéni
kompetenciajukat fejlesztve, kiilonféle feladatokon keresztiil tudjak megérteni, megismerni,
majd egyre onalloban, készségszinten elsajatitani az alabbiakat.

Csapatmunka: (1-2. szakaszban folyamatosan)
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Valamennyi téma minden évben elokeriil, egyre gyakorlatiasabb jelleggel. A diakok kezdetben
tobb oktatoi instrukciot kapnak, késobb onallobban dolgoznak. A témakorben az aldabbi
ismeretek és gyakorlati készségek elsajatitasara keriil sor:

— Csapaton beliili lehetséges szerepek felismerése és feldolgozadsa

— Csapatkompetenciak és felmérésiik

— Sajat csapat erosségeinek és gyengeségeinek osszesitése

— Meglévo csapaton beliili szerepek azonositasa

— Sajat motivacios profil feltérképezése

— Motivacios tényezok értelmezése és egyeztetése

— Bels6 motivacios elmélet és alkalmazasa

Egyiittmiikédés (1-2. szakaszban folyamatosan)

A téemakorben az alabbi ismeretek és gyakorlati készségek elsajatitasara keriil sor:

— Egyiittmiikodes feltételei a feladatmegoldds soran

— Egyiittmiikédeés és a versengés kiilonbségének feldolgozadsa

— Eltéro nézopontok hatasa

— Csapaton beliili informaciodramlas nehézségei

— Utasitasok utoélete, felelosségvallalas, felelosségatharitas

— Konfliktuskezelési forrasok, modok

— Egyeéni konfliktuskezelési preferenciak azonositasa, elonyok-hatranyok feldolgozasa

— Valtozasokhoz valo hozzaadllas, valtozasi gorbe ismerete, gyakorlatban valo felismerése

1-2. szakasz:

Problémamegoldds lépései:

— Problémamegoldas lépéseinek feldolgozasa

— Egyéni problémamegoldasi technikdk azonositasa

Probléemamegoldas tipusai.:
— Reaktiv probléemamegoldas jellemzdinek feldolgozasa

— Proaktiv problémamegoldas jellemzdinek feldolgozasa

Prezentacios készségek fejlesztése 1.

Otletgeneraldsi technikadk:

Megoldasok azonositasanak technikdi — csoportos szellemi alkototechnikak megismerése és
haszndlatuk megtapasztaldsa

A témakor célja, hogy a tanulok megértsék és begyakoroljak az oktatdsi tananyaghoz kap-
csolodo eléadasmodok alapvetd szabalyait, megtanuljanak gazdalkodni az iddvel és képe-sek
legyenek beosztani a felkésziilés és a prezentalas ardanydt. Konnyedeén fel tudjdk épiteni és meg
tudjak szerkeszteni egy eloadas vazlatat, majd képesek legyenek azt élészoban be-mutatni és
felhasznalni a projektmunka soran is. Mivel egy projekttel kapcsolatos prezentdcio elkészitése
a tanuloi csoportnak 6nmagaban egy onallo feladatot jelent, az elokeészitési feladatok hatékony
megoldasahoz a tanuloknak meg kell ismerniiik a megfelelo idogazdalkodasi és egyéb tervezési
metodusokat. A prezentdcios készségek elsajatitasaval a tanuloknak nem okoz majd gondot a
szakmai vizsgafeladat formai ésszeallitasa és eloadasa, és valos projektkérnyezetben is képesek
lesznek az elvarasoknak megfeleloen bemutatni feladataikat.

1. szakaszban:

Személyes hatékonysag:

— Dimenzioi
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— Tényezok, amelyek meghatarozzak a személyes hatékonysdagot
— Sajat személyes teljesitmeny értékelése

2. szakasz:
Hatékony feladattervezés és -szervezeés:
— Tervezés hatasa a munkavégzésre

— Tervezeés és megvalositas helyes aranya
— Feladatok elvégzésének megszervezése — parhuzamossagok, egymdsra épitkezés, szitk
keresztmetszet

Felkesziilés a prezentacios anyagok elokészitésere:
Feladatok priorizalasa:

— Priorizalasi szempontok a feladatok megvalositasa sordan
— Stirgds-fontos matrix

ldégazdalkodas:
— Idorablo tevékenységek osszegytijtése
— Megoldasi lehetoségek azonositdsa

Varatlan helyzetek kezelése:

— Nem tervezett események tipusai

— Nem tervezett, varatlan események kezelése
— ., Ujratervezés”

Prezentdcio megtervezése

— Prezentaciora valo felkésziilés

—A ,,jo eloadas” szabdlyai

— Irdsos prezentdcié alapvetd szabdlyai, tartalmi elemeli, kinézete
— Moderdacios technikak megismerése

— Prezentacio

Projektszervezés és -menedzsment |.

Verbalis gyakorlatok a jo eldadoi készség elsajatitasahoz.

A projektmenedzsment elméletének ismeretével és gyakorlati elsajatitasaval a tanulok képessé
valnak csapatban eldokésziteni, feldolgozni és prezentadlni egy-egy konkrét projekt-munkat. Az
alabbiakban felsorolt témak ismerete lehetové teszi a tanulok szamadra, hogy akar a dualis
képzésbe, akar tanulmanyaikat kovetéen a munkaerdpiacra belépve hatékonyan
kozremiikodjenek valos projektekben is.

Projektmenedzsment alapjai

1-2. szakaszban folyamatosan

Projekt fogalma:

— Projekt fogalmanak tisztazasa

— Projekt és feladat elkiilonitése

Projektéletciklus elemei.:

— Projektek altalanos életciklusanak bemutatdsa
— Az életciklus-elemek jellemzoinek feldolgozasa
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Projektek kezdeményezése és definialasa:
— A projektotlettol a projektek elfogadasaig
— Projektek terjedelmének dimenzioi

Projekttervezés és eroforras-tervezeés:
— Feladattervek meghatarozasa

— Projektfeladatok iitemezése — egymasra épiilés, parhuzamossdgok, sziik kereszt-metszetek
kezelése

— Eroforrasok tipusai és tervezésiik

Projektszervezet felallitasa:
— Projektszervezet felépitése

— A projektszervezet tagjainak feladatai és feleldssége
— Projektcsapat tagjainak kivalasztasa

Csapatban végzett projektmunka 1.

A témakorben a tanulok kis csoportokban végzett, szakmai tantargyakhoz kapcsolodo projektek
megvalositisa kozben gyakoroljak és mélyitik el szakmai készségeiket és a soft skilleket. A
csapatban végzett projektmunka kovetkezetes dokumentdlasa lehetoséget teremt a diakok
szamara a karrierjiik szempontjabol is fontos szakmai portfolio épitésére.

IKT projektmunka II. tantargy 217 éra
KAPCSOLAT: SZABADON VALASZTHATO TANTARGY

A tantargy temakorei

Onismereti és kommunikdcios készségek fejlesztése 11.

A témakor elsodleges célja, hogy a tanulok megfelelé onismerettel rendelkezzenek, fel tudjik
mérni sajat képességeiket, és azokhoz mérten tudatosan hasznaljak a kommunikacio
alapeszkoztarat a gyakorlatban, ezzel is elosegitve digitalis kompetenciaik fejlodését. Meg-
ismerjék és begyakoroljak a hatékony és asszertiv kommunikacio fajtdit, és készségszinten is
elsajatitsak  azokat. A kommunikdcios készségek fejlesztése révén  készségszintii
kommunikaciora lesznek képesek a szakmai vizsgan, vagyis vizsgafeladatuk eléaddsa soran
anélkiil tudnak megfelelo kommunikacios stilust és eszkozoket alkalmazni, hogy az figyelmet és
energiat vonna el a szakmai tartalomtol.

Csapatmunka és egyiittmukodes 11.

Kommunikacio: (3-4. szakasz folyamatosan)

3-4. szakasz

Kommunikacios hibak azonositasa és felismerése

Egyiranyu és kétiranyu kommunikdcio ismérvei

Kommunikacio viszonylagossaganak értelmezése
Kommunikacios értékek azonositasa

4. szakasz

Kérdezéstechnika modszereinek elsajatitasa és onallo hasznalata
SCARF-modell elméleti hattere
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SCARF-modell alkalmazasa a gyakorlatban

Kérdezéstechnikai alapok

A nonverbalis kommunikacio eszkoztara és hasznalata a gyakorlatban

A témakor elsodleges célja, hogy a didkok képesek legyenek csapatban dolgozni, megismerjék
a hatékony egyiittmiikodes teriileteit, modszereit és ezen ismereteken keresztiil a tobbi
témakorben is hatékonyan tudjanak feladatot megoldani. Tisztaban legyenek a csapatban
betoltott szerepiikkel és annak megfeleloen dolgozzanak. A témakorben fejlesztett készségek
felkeszitik a tanulokat a valos munkakornyezetre, igy a munkaerdpiacra belépve nem jelent
majd kihivast szamukra egy adott csapatba valo beilleszkedés, illetve mar zajlo projektbe valo
bekapcsolodas.

Az alabbi temakorok, tematikak mind a négy szakaszban folyamatosan visszatérnek. Mig az elsé
szakaszban tobb az elméleti ismeret, addig a kovetkezd szakaszokban a tanulok sajat egyeni
kompetenciajukat fejlesztve, kiilonféle feladatokon keresztiil tudjik megérteni, megismerni,
majd egyre onalloban, készségszinten elsajatitani az alabbiakat.

Csapatmunka: (3-4. szakaszban folyamatosan)

Valamennyi téma minden évben elokeriil, egyre gyakorlatiasabb jelleggel. A diakok kezdetben
tobb oktatoi instrukciot kapnak, késobb onallobban dolgoznak. A témakorben az alabbi
ismeretek és gyakorlati készségek elsajatitasara keriil sor:

— Csapaton beliili lehetséges szerepek felismerése és feldolgozdsa

— Csapatkompetenciak és felmérésiik

— Sajat csapat erosségeinek és gyengeségeinek osszesitése

— Meglévo csapaton beliili szerepek azonositasa

— Sajat motivacios profil feltérképezése

— Motivacios tényezok értelmezése és egyeztetése

— Belso motivacios elmélet és alkalmazasa

Egyiittmiikodés (3-4. szakaszban folyamatosan)

A témakorben az alabbi ismeretek és gyakorlati készségek elsajatitasara keriil sor:

— Egyiittmiikodés feltételei a feladatmegoldds soran

— Egyiittmiikodés és a versengés kiilonbségének feldolgozdsa

— Eltéro nézépontok hatasa

— Csapaton beliili informacioaramlas nehézségei

— Utasitasok utoélete, felelosségvallalas, felelosségatharitas

— Konfliktuskezelési forrasok, modok

— Egyeéni konfliktuskezelési preferenciak azonositasa, elonyok-hatranyok feldolgozasa

— Valtozdsokhoz valo hozzaallas, valtozasi gorbe ismerete, gyakorlatban valo felismerése

3-4. szakasz:
Problémaelemzeési technikak:
— Problémak lehetséges okainak feltarasa

— A felmeriil6 problémak gyokérokainak azonositdsa

Prezentdcios készségek fejlesztése 11.

Otletgeneralasi technikdk:

Megoldasok azonositasanak technikdi — csoportos szellemi alkototechnikdak megismerése és
hasznalatuk megtapasztaldsa

A témakor célja, hogy a tanulok megértsék és begyakoroljak az oktatdsi tananyaghoz
kapcsolodo eléadasmodok alapveto szabalyait, megtanuljanak gazdalkodni az idovel és
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képesek legyenek beosztani a felkésziilés és a prezentalas aranyat. Konnyedeén fel tudjak épiteni
és meg tudjak szerkeszteni egy eléadds vazlatat, majd képesek legyenek azt élészoban be-
mutatni és felhasznalni a projektmunka soran is. Mivel egy projekttel kapcsolatos prezentdcio
elkeszitése a tanuloi csoportnak dmmagaban egy ondllo feladatot jelent, az eldokészitési
feladatok hatékony megoldasahoz a tanuloknak meg kell ismerniiik a megfelelo
idogazdalkodasi és egyeb tervezési metodusokat. A prezentdcios készségek elsajatitasaval a
tanuloknak nem okoz majd gondot a szakmai vizsgafeladat formai dsszeallitasa és eloaddsa, és
valos projektkornyezetben is képesek lesznek az elvarasoknak megfeleléen bemutatni fel-
adataikat.

3-4. szakasz:

Hatékony feladattervezés és -szervezeés:

— Tervezés hatasa a munkavégzésre

— Tervezés és megvalositas helyes aranya

— Feladatok elvégzésének megszervezése — parhuzamossagok, egymasra épitkezes, sziik
keresztmetszet

Felkésziilés a prezentacios anyagok elokészitésére:
Feladatok priorizalasa:

— Priorizalasi szempontok a feladatok megvalositasa sordan
— Stirgds-fontos matrix

ldégazdalkodas:
— Idorablo tevékenységek osszegyiijtése
— Megoldasi lehetoségek azonositdsa

Varatlan helyzetek kezelése:

— Nem tervezett események tipusai

— Nem tervezett, varatlan események kezelése
— ., Ujratervezés”

Prezentdcio megtervezése

— Prezentaciora valo felkésziilés

—A ,,jo eloadas” szabdlyai

— Irdsos prezentdicié alapvetd szabdlyai, tartalmi elemei, kinézete
— Moderdacios technikak megismerése

— Prezentacio

Verbalis gyakorlatok a jo eloadoi készség elsajatitasahoz.

Projektszervezés és -menedzsment 1.

A projektmenedzsment elméletének ismeretével és gyakorlati elsajatitasaval a tanulok képessé
valnak csapatban elokésziteni, feldolgozni és prezentalni egy-egy konkrét projekt-munkat. Az
alabbiakban felsorolt téemak ismerete lehetové teszi a tanulok szamadra, hogy akar a dudlis
képzésbe, akar tanulmanyaikat kévetéen a munkaerdpiacra belépve hatékonyan
kozremiikodjenek valos projektekben is.

Projektmenedzsment alapjai

3-4. szakaszban folyamatosan

Projekt fogalma:
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— Projekt fogalmanak tisztazasa
— Projekt és feladat elkiilonitése

Projektéletciklus elemei.:
— Projektek altalanos életciklusanak bemutatdsa
— Az életciklus-elemek jellemzoinek feldolgozasa

Projektek kezdeményezése és definialasa:
— A projektotlettol a projektek elfogadasaig
— Projektek terjedelmének dimenzioi

Projekttervezés és erdforras-tervezeés:

— Feladattervek meghatarozasa

— Projektfeladatok iitemezése — egymasra épiilés, parhuzamossdgok, sziik kereszt-metszetek
kezelése

— Eroforrasok tipusai és tervezésiik

Projektszervezet feldllitdsa:

— Projektszervezet felépitése

— A projektszervezet tagjainak feladatai és feleldssége
— Projektcsapat tagjainak kivalasztasa

3-4. szakaszban

Projektmenedzsment halado szinten:

— Projektek megvalositisa, megvalédsitds-mentoring

— Projektmegvalositas feladatai

— Monitoring és beszamolas a projektmegvalositds soran
— Erdekcsoportok kezelése (stakeholder management)

— Projektekhez kapcsolodo érdekcsoportok

— ,,Stakeholder-térkép” készitése

Projektcsapatok vezetése:

— Hierarchian kiviili iranyitas jellemzoi
— Projektcsapat iranyitasa

— Kommunikacio a projektcsapaton beliil
— Projektcsapat motivalasa

Csapatban végzett projektmunka I1.
A témakérben a tanulok kis csoportokban végzett, szakmai tantdargyakhoz kapcsolodo projektek

megvalositisa kozben gyakoroljak és mélyitik el szakmai készségeiket és a soft skilleket. A

csapatban végzett projektmunka kovetkezetes dokumentdlasa lehetoséget teremt a didkok
szamara a karrierjiik szempontjabol is fontos szakmai portfolio épitésére.

102



Halézatok megnevezésii tanulasi teriilet

Halozatok |. tantargy 306 ora
KAPCSOLAT:

HALOZATI ARCHITEKTURAK ES PROTOKOLLOK - INBPM0210-17

HALOZATI ESZKOZOK PROGRAMOZASA 1 - INBMM9938-17

A tantargy tanitasanak fo célja

A tantargy tanitasanak célja, hogy a tanulok képesek legyenek egy helyi halozatot megtervezni,
megvalositani és konfiguralni. Tovabba képesek legyenek a masodik és harmadik rétegben
redundancia tervezésére és megvalositasara. Képesek legyenek a halozati igényeknek
megfelelo VLAN-ok tervezésére és kialakitasara, a VLAN-ok kozotti forgalom iranyitasanak
megvalositasara, konfigurdlasara. A tanulok ismerjék meg a statikus forgalomiranyitast, és
legyenek képesek kis méretii halozatban IPv4-es és IPv6-0S statikus forgalomirdanyitas
konfiguralasara. A tanulok ismerkedjenek meg a vezeték nélkiili technologidakkal, és legyenek
képesek otthoni és nagyvallalati, vezeték nélkiili halozat kialakitasara, iizemeltetésére.
Ismerkedjenek meg a leggyakoribb biztonsagi problémakkal, tamadasi tipusokkal, és tanuljak
meg ezek lehetoség szerinti megelozését, elhdritdsat.

A tantargy oktatdasa soran az elméleti anyag tanitdasa kozvetleniil gyakorlati példakon keresztiil
valosulhat meg, az elméleti anyag kisebb részekben torténd ismertetése és annak azonnali,
gyvakorlati példakon, feladatokon torténé gyakorlasa utjan.

Az elméleti rész idbsziikséglete: 30%;, a gyakorlati rész idésziikséglete: 70%

A tantdrgyat oktato végzettségere, szakképesitésére, munkatapasztalatara vonatkozo specialis
elvardsok

Kapcsolodo kozismereti, szakmai tartalmak

A képzés orakeretének 100%-at gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.
A tantargy témakorei
Halozati eszk6zok alapszintii konfiguracioja

A téemakor célja, hogy a tanulok képesek legyenek halozati eszkozokkel savon kiviili és savon
elvégezni.

A témakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Képes konzolkapcsolatot kialakitani szamitogép és halozati  eszkoz (kapcsolo,
forgalomiranyito) kozott. Ismer legalabb egy termindlemuldcios szoftvert, és képes annak
haszndlataval a halozati eszkoz konfiguracios feliiletéhez hozzaférni.

crer

crer

beallitasa, privilegizalt mod és vonali jelszavak bedllitdasa, bejelentkezési és nap iizenetének
beallitasa, parancselozmények szamanak korlatozasa).

— Képes kapcsolon feliigyeleti IP-cim és alapértelmezett atjaro beallitasara.
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— Keépes kapcsolon telnet és SSH-kapcsolat konfiguralasara. Tisztaban van a telnet és az SSH-
protokollok kozotti kiilonbséggel. Adatforgalom elfogdsara alkalmas szoftver haszndlataval
képes telnet forgalom elfogdsara és az elfogott csomagok elemzésére.

ezen parancsok hasznalatara.

— Képes forgalomiranyito interfészeinek konfigurdlasara (IP-cim és alhalozati maszk
beallitasa, leirdas megaddsa, interfész engedélyezése és tiltasa).

— Keépes forgalomiranyito tabla megjelenitésére, és tudja értelmezni a kozvetleniil csatlakozo
halozatokat jel6lo sorokat.

— Képes veégberendezéseket csatlakoztatni a halozati eszk6zokhoz, és képes azok IP-
— Keépes ellendrizni a kézvetleniil csatlakozo halozatok elérhetoséget.

— Képes hibaelharitast végezni nem megfeleloen miikodo, kozvetleniil csatlakozo halozatok
kozott. Eszreveszi a hdlozatelérési hibat okozé téves konfigurdciot, és képes annak
korrigalasara.

Kapcsolasi alapok

A témakor célja, hogy a tanulok megismerjék a kapcsolo miikodését, a kapcsolasi modokat.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a masodik rétegbeli kerettovabbitas folyamataval. Tudja, hogy a kapcsolo
esetében mire szolgal a MAC-tabla. Ismeri a MAC-tibla felépitésének folyamatat, és
haszndlatanak modjat. Képes a kapcsolo MAC-tablajat megjeleniteni, kitiriteni.

— Adatforgalom elfogdsara alkalmas szoftver vagy szimuldacios szoftver hasznalataval képes a
kapcsolo MAC-tablajanak felépitését nyomon kévetni.

— Ismeri a kapcsoldsi modokat (toredékmentes tovabbitas, gyorstovabbitas, tarol-és-tovabbit
maodszer), és képes azok dsszehasonlitasara.

— Tisztaban van az iitkozési tartomany és a szorasi tartomany fogalmaval. Képes az iitkozési és
a szorasi tartomany osszehasonlitasara és megkiilonboztetésére. Adott topologian képes az
litkozési és a szorasi tartomanyok megallapitdsara.

VLAN-ok haszndalata, VLAN-ok kozti forgalomiranyitas

A témakor célja, hogy a tanulok ismerjék meg a VLAN-ok szerepét, legyenek képesek VIL.AN-0k
kialakitasara, és legyenek tisztaban a tronk kapcsolatok szerepével. A tanulok ismerkedjenek
meg a VLAN-ok kozti forgalomiranyitas lehetoségeivel, és legyenek képesek VVLAN-ok kozti
forgalomiranyitast megvalositani.

A témakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni.

— Tisztdban van a VLAN-ok szerepével, jelentGségével. Erti a VLAN-ok haszndlatanak céljdt.

— Ismeri a VLAN-ok fontosabb tipusait: adat, hang, feliigyeleti és nativ VLAN, és tisztaban van
a VLAN-ok megvalositasanak modjaival.

— Tisztaban van a VLAN ID fogalmaval, szerepével. Ismeri a normal és kiterjesztett VLAN
létrehozdasdra hasznalhaté VLAN ID-tartomdnyt. Erti a normdl és a kiterjesztett VLAN kozotti
kiilonbségeket.

— Képes VLAN-ok létrehozasara, torlésére, modositasara.
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— Tisztaban van a kapcsolo portjainak lehetséges miikédési modjaival (hozzaférési, tronk), érti
a két mitkodési mod kozotti kiilonbséget. Adott topologian onalloan meg tudja hatarozni, hogy
a szereplo kapcsoloportoknak melyik modban kellene miikodniiik.

— Képes a kapcsolo portjait hozzadférési modura konfiguralni és VLAN-hoz rendelni.

— Képes a kapcsolo portjait tronk modura konfigurdlni, azon a nativ és az atengedett VLAN-
okat bedllitani.

— Ismeri a 802.1q protokollt, és adatforgalom elfogasara alkalmas szoftverrel vagy szimuldcios
szoftverrel képes 802.1q keret elemzésére.

— Keépes egy adott kapcsolon a hozzdférési portként mitkédo portok és a hozzajuk rendelt VLAN-
ok megjelenitésére. Képes egy kapcsolon a tronkként miikédo por-tok megjelenitésére. Képes
arra, hogy egy kapcsolo portjan ellendrizze a miitkodési modot (hozzaféreési, tronk).

— Képes a hozzaferési és a tronk portok hibaelharitasara.

— Ismeri a VTP-protokollt, tisztdban van a VIP-protokoll haszndlataval. Erti a VIP-médok
(kliens, szerver, transzparens) feladatat, miitkodését.

— Képes VTP-t konfiguralni kapcsolok koze.

— Képes a VTP-protokoll hibafelderitésére és elhdritasara.

— Képes tobbkapcsolos halozatban VLAN-ok kialakitasara.

— Képes VLAN-ok kozott hagyomanyos forgalomiranyitas megvalositasara.

— Képes VLAN-ok kozott "router-on-a-stick” forgalomiranyitas megvalositasara.

— Képes tobbrétegii kapcsolon routed port konfiguralasara. Képes VLAN-ok kozotti
hagyomanyos forgalomirdnyitds megvalositdsara tébbrétegii kapcsoloval.

— Képes tébbrétegii kapcsolon VLAN-ok létrehozdsadra, SVI-interfészeken IP-cim be-dllitdsdra,
fizikai porton tronk mitkodési mod beallitasara. Képes tobbrétegii kapcsolon tronk port és SVI-
interfészek hasznalataval VLAN-ok kozti forgalomiranyitds konfigurdldsara.

— Képes VLAN-ok kozotti forgalomirdanyitas hibakeresésére és -elharitdsara.

Masodik rétegbeli redundancia

A témakér célja, hogy a tanulok felismerjék az elsé és mdsodik rétegben a redundancia
sziikségességét, és tisztaban legyenek a redundancia okozta problémdkkal. Ismerjék meg a
feszitofa-protokoll szerepét, és legyenek képesek feszitéfa-protokoll hasznalatdara, konfigu-
ralasara. A tanulok értsék meg a portosszevonas miikodését, és legyenek képesek kapcsolok
kozotti portésszevonas konfiguralasara, hibaelharitasara.

A témakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van az elsé és masodik rétegbeli LAN-redundancia szerepével, sziikségességével.
— Erti a redunddnsan kialakitott halozatok esetén felmeriilé problémdkat (szordsi vi-har, MAC-
tabla-instabilitas, t6bbszords kerettovabbitas).

— Képes a redundansan kialakitott halozat problémdit szimulacios szoftver segitségével
bemutatni, modellezni.

— Ismeri a feszitofa-protokollt, tisztaban van annak szerepével, feladataval.

— Ismeri a feszitofa-protokoll mitkédesét, tudja az idekapcsolodo fogalmakat (gyokérponti hid,
Bridge ID, BPDU, gyékeérponti port, kijelolt port, nem kijelolt port).

— Ismeri a Bridge ID tartalmat, felépitéset.

— Tisztaban van a gyokérponti hid valasztasanak folyamataval, és képes azt befolyasolni
prioritdas hasznalataval.

— Ismeri a feszitofa-protokoll altal hasznalt vonali koltségeket. Képes egy topologian
megallapitani, hogy melyik kapcsolo tolti be a gyokérponti hid szerepét, a tobbi kapcsolo esetén
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képes a gyokérponti hidtol valo koltség megallapitasara. Keépes el-donteni, hogy melyik port
milyen szerepet tolt be (gyokérponti, kijelolt, nem kije-161t).

— Képes megjeleniteni egy kapcsolon a jelenleg hasznalt feszitofa-protokollt, a gyokérponti hid
és a sajat Bridge ID-t, a gyokérponti hidtol vett kéltséget és a feszité-fa-protokollban részt vevd
portok szerepét és koltséget.

— Tudja, hogy egy port felkapcsoldsa esetén milyen allapotvaltozasok (lezart, figyelo, tanulo,
tovabbito, letiltott) mennek végbe, és képes ezeket jellemezni.

— Ismeri a feszitdfa-protokoll valtozatait (STP, RSTP, PVST+, rapid PVST+, MSTP), érti a
miikodésbeli eltéréseket.

— Tisztaban van a portfast, a BPDU-filter és a BPDU-guard szerepével, és képes ezeket
beallitani globalisan és portonként is.

— Képes a feszitofa-protokoll hibakeresésére és hibaelharitdasara.

— Tisztaban van a masodik rétegbeli portosszevonds sziikségességével, és ismeri annak
lehetosegeit.

— Ismeri a portosszevonds elonyeit, a feszitofaprotokollra vonatkozo jelentoséget.

58/89. oldal

— Tudja, mi sziikséges ahhoz, hogy a portosszevonds miikodoképesen megvalosuljon.

— Ismer legalabb egy protokollt, amely portosszevondast valosit meg (LACP, PAgP), tisztaban
van ezen protokoll miikédésével és a hasznalt portmodokkal (kezdeményezo, varakozo).

— Képes az altala ismert protokollal EtherChannel kapcsolat kialakitasara.

— Képes egy kapcsolon létrehozott EtherChannel kapcsolatok megjelenitésére, a bele-tartozo
portok kilistazasara.

— Képes EtherChannel kapcsolatok hibakeresésére és hibaelharitasara.

Dinamikus cimkiosztds IPv4-kornyezetben

A témakor célja, hogy a tanuldk megismerkedjenek a dinamikus cimkiosztassal IPv4-
kornyezetben. A tanulok legyenek képesek DHCPv4-kiszolgalo konfiguralasara forgalom-
iranyiton.

A témakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Ismeri a dinamikus cimigénylés lehetoségeit IPv4-kornyezetben.

— Ismeri a DHCPv4-protokoll mitkédeését, az altala hasznalt iizeneteket (DHCPDIS-COVER,
DHCPOFFER, DHCPREQUEST, DHCPACK, DHCPNAK). Képes a DHCP dltal hasznalt
lizenetek jellemzésére.

— Adatforgalom elfogasara hasznalt szoftverrel vagy szimuldcios szoftverrel képes a DHCP-
folyamat iizeneteit megjeleniteni és azokat értelmezni. Képes a DHCP-folyamat
vegigkovetéseére, adatforgalom elfogdsara alkalmas szoftver hasznalataval.

— Képes forgalomiranyiton DHCP-szolgadltatas engedélyezésére és tiltasara. Képes
forgalomiranyiton DHCP-hatokor konfigurdlasara, mely a legsziikségesebb elemeket
tartalmazza (kioszthato halozat, alapértelmezett atjaro, DNS-kiszolgalo, kiosztasbol kizart
cimek).

— Képes forgalomiranyiton DHCP-fenntartas konfigurdlasara és a bérleti ido beallitasara.

— Képes forgalomiranyiton DHCP-kozvetité hasznalatara.

— Képes végberendezéseken és halozati eszk6z6kon DHCP-protokoll hasznalataval dinamikus
cimigenylés beallitasara.

— Képes DHCPv4 esetén hibafelderitést és hibaelharitast végezni.
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IPV6-0s cimzes és dinamikus cimkiosztas IPv6-kérnyezetben

A témakor célja, hogy a tanulok megismerjék az IPv6-cim szerepét, szerkezetét, tisztaban
legyenek hasznalatanak sziikségességeével. A tanulok ismerjéek meg az IPv6-cimek tipusait, és
legyenek képesek |PV6-os cimzés hasznalatara forgalomirdanyitékon és végberendezése-ken. A
tanulok eértsék meg a cimmeghatarozo protokoll szerepét IPv6-kérnyezetben. A tanulok
ismerkedjenek meg a dinamikus cimkiosztas lehetoségeivel IPv6-kornyezetben. A tanulok
legyenek  képesek SLAAC  haszndlatara és DHCPv6-kiszolgalo  konfigurdlasara
forgalomiranyiton. A tanulok ismerjék fel a dinamikus cimkiosztas soran felmeriilo tipikus
hibadkat, és legyenek képesek azok elharitasara.

A téemakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van az IPv6-os cimzés kialakuldsanak sziikségességeével és idoszeriiségével.

— Ismeri az IPv6-csomag fejléecének fontosabb mezdit (forras és cél IPv6-cim, ugras-korldt,
kovetkezo fejléc).

— Ismeri az |PV6-cimek felépitését, szerkezetét, tisztaban van a nibble, a prefix és a prefixhossz
fogalmaval.

— Ismeri az IPv6-cim réviditésének szabalyait, és azokat a gyakorlatban is tudja alkalmazni.

— Ismeri az IPv6-os cimzés tipusait (unicast, multicast, anycast).

— Ismeri az IPv6 egyedi cimek legfontosabb fajtait (globadlis egyedi cim, link-local cim,
visszacsatoldsi cim, meghatdrozatlan cim, egyedi helyi cim).

— Tisztdban van a globadlis egyedi cim szerkezetével (globalis forgalomirdnyito eld-tag,
alhalozat-azonosito, interfész-azonosito).

— Ismeri az EUI-64 modszert, és tetszoleges MAC-cim esetén képes eldallitani az
interfészazonositot EUI-64 hasznalataval.

— Képes hdlozati eszkozokon és végberendezéseken statikus IPv6-cim bedllitasara, link-local
cim bedllitdsdra, haszndlatara.

— Képes [Pv6-kapcsolat kialakitdsara és tesztelésére ping és traceroute parancsok
haszndlataval.

— Ismeri az ICMPv6-protokoll miikodését és lehetséges tizeneteit.

— Képes forgalomiranyiton az IPv6-forgalomiranyitds engedélyezésére.

— Ismeri az IPv6-kérnyezetben hasznalt cimmeghatarozo protokollt (NDP), és annak tizeneteit
(RA, RS, NA, NS). Tisztaban van a cimmeghatarozo protokoll mitkodés-ével és hasznalatanak
sziikségességével. Ismeri a cimfeloldas és a duplikaltcim-felderités menetét és a hasznalt NDP-
lizeneteket.

— Képes IPv6-kornyezetben alhdlozatok kialakitdsara, és képes megallapitani, hogy t6bb IPv6-
cm egy alhdlozathoz tartozik-e.

— Képes IPv6-kérnyezetben cimzési terv készitésére.

— Képes IPv6-halozat mitkédésének ellendrzésére és az alapvetd hibak elharitasara.

— Ismeri a dinamikus cimkiosztdas lehetoségeit IPv6-kornyezetben, és tisztaban van a
cimigénylés folyamataval SLAAC, allapotmentes és dllapottarto DHCPVG6 esetén.

— Ismeri az NDP protokoll iizeneteit (RA, RS, NA, NS), tisztaban van azok jelento-ségével a
dinamikus cimkiosztds vonatkozasaban.

— Ismeri a DHCPvG6-folyamat legfontosabb tizeneteit (Solicit, Advertise, Request, In-formation-
Request, Reply stb.), tisztaban van azzal, hogy melyik tizenet mire szolgal.

— Képes a dinamikus cimigénylési folyamat iizeneteinek megtekintésére és elemzésé-re egy
adatforgalom elfogasara alkalmas szoftverrel. Tudja értelmezni az elfogott iizeneteket.
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— Képes forgalomiranyiton dinamikus 1Pv6-cimkiosztast konfiguralni SLAAC, dllapotmentes és
allapottarto DHCPv6 haszndlataval.

— Képes kliens eszkozokon (végberendezés és forgalomiranyito) dinamikus cimigénylést
hasznalni IPv6-os kornyezetben.

— Felismeri a leggyakoribb hibakat a dinamikus cimkiosztas soran IPv6-kérnyezetben, és képes
ezeknek a hibaknak az elhdritdsara.

Harmadik rétegbeli redundancia

A téemakor célja, hogy a tanulok felismerjék a harmadik rétegben a redundancia sziikségességet,
és tisztaban legyenek a redundancia okozta problémdkkal. A tanulok tudjanak harmadik
retegbeli redundanciat tervezni, és megvalositani FHRP protokoll konfiguralasaval.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a harmadik rétegbeli redundancia sziikségességével és megvalositisanak
lehetiségeivel.

— Képes harmadik rétegbeli redundancidat tartalmazo halozat tervezésére.

— Ismeri a First Hop Redundancy Protocols (FHRP) dltalanos miikodési elvét.

— Erti a virtudlis router, a virtudlis IP-cim és a virtudlis MAC-cim jelent6ségét, meg-feleléen
tudja hasznalni a virtudlis IP-cimet.

— Tisztaban van legalabb egy FHRP-protokoll miikédésével (Virtual Router Redundancy
Protocol [VRRP], Hot Standby Router Protocol [HSRP], Gateway Load Balancing Protocol
[GLBP]).

— Képes az altala tanult FHRP-protokoll hatékony miikodésének konfiguralasara.

— Keépes az dltala tanult FHRP-protokoll bedllitasainak, valamint a forgalomiranyito
protokollbeli aktualis szerepének a megjelenitésére.

— Felismeri az altala tanult FHRP-protokoll konfigurdcios hibdit, és képes azok elharitasara.

Halozatbiztonsag, a kapcsolo biztonsdagossa tétele

A témakor célja, hogy a tanulok megismerjék a leggyakoribb biztonsdgi probléemdkat és
tamadasi tipusokat LAN-kornyezetben, és megtanuljak, hogyan lehet elleniik védekezni, illetve
megelozni oket.

A témakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Erti az alapvetd biztonsdgi bedllitdsok sziikségességét a hdlézati eszkézokon.

— Ismeri a LAN-okban elofordulo leggyakoribb biztonsagi problémdakat, tamaddsi lehetoségeket
(MAC-cim-eldrasztas, ARP-tamadds, DHCP-kiéheztetés és -hamisitds, Telnet-tamaddsok,
Brute force-jelszo-tamadas).

— Tisztaban van a leggyakrabban hasznalt biztonsagi modszerek szerepével, miikodesi elvével.
— Erti a MAC-cim-eldrasztasos tamadds folyamatat és az dltala okozott mitkédési problémdkat.
— Tisztdban van a portbiztonsig miikodésével, és haszndlatinak lehetéségeivel. Erti a
portbiztonsag megsértésével kivaltott allapotok kozti kiilonbségeket.

— Képes kapcsolon portbiztonsag konfiguralasara.

— Képes ellenorizni a portbiztonsaggal konfiguralt kapcsoloportok allapotat, és képes a
lekapcsolt portok helyredllitasdra.

— Ismeri a DHCP-snooping-technikat, annak miikédését. Tisztaban van a megbizhaté és nem
megbizhato port fogalmaval.

— Képes kapcsolon DHCP-snooping konfiguraldsdra.
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— Tudja, mi célt szolgal a DHCP 82-es opcioja, és képes ennek hasznalatat engedélyezni, illetve
tiltani.

— Képes ARP-inspection (DAl)konfigurdlasra az ARP-tamadasok megelozésere.
— Képes kapcsolo és forgalomiranyito tavoli elérését SSH-protokoll haszndlataval biztositani.
— Képes az SSH-elérés soran fellépo hibak felismerésére és elharitasara.

Vezeték nélkiili technologiak

A temakor célja, hogy a tanulok megismerjék a vezeték nélkiili szabvanyokat, a WLAN
topologidkat és a WLAN-ok miikédését. A tanulok legyenek képesek vezeték nélkiili halozat
kialakitasara kisés nagyvallalati kornyezetben. A tanulok legyenek tisztaban a leggyakoribb
biztonsagi problémdkkal, tamadasi modszerekkel, és tanuljak meg, hogyan lehet elleniik
védekezni, azokat megelozni.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Képes a vezetekes és vezeték nélkiili halozatok osszehasonlitisara, elonyeinek és
hatranyainak megallapitasara.

— Ismeri a vezeték nélkiili LAN (WLAN) szabvanyokat, technologiakat. Tisztaban van azzal,
hogy mely 802.11 szabvanyok kompatibilisek egymassal.

— Tisztaban van a radiofrekvencia és a frekvenciacsatorna fogalmaval, a 802.11 szabvanyok
altal hasznalt radiofrekvencia-savval és -csatornakkal.

— Tudja, hogy milyen Osszetevok sziikségesek vezeték nélkiili hdlozat kialakitasahoz (vezeték
nélkiili halozati kartya, vezeték nélkiili hozzdférési pont, vezeték nélkiili forgalomiranyito), és
tisztaban van ezek feladatdval.

— Ismeri a vezeték nélkiili halozatok esetén haszndlatos topologidkat (ad hoc mdd,
infrastruktura mod).

— Ismeri a vezeték nélkiili halozat mitkodései elvét, tisztaban van a CSMA/CA kézeghozzaférés-
vezérléssel.

— Ismeri a legfontosabb menedzsmentkeretek és vezérlokeretek feladatdt (beacon frame,
association request frame, authentication frame, RTS, CTS).

— Tisztaban van a vezeték nélkiili kliens és az AP tarsitdsi folyamatanak lépéseivel.

— Képes otthoni, vezeték nélkiili halozat kialakitdsara, konfigurdlasara. Képes vezeték nélkiili
kliens eszkozokkel vezeték nélkiili halozathoz csatlakozni.

— Ismeri a leggyakoribb vezeték nélkiili tamaddsi modokat (DOS-tamaddasok, hamis AP-K,
kozbeekelodéses tamadas).

— Ismeri a vezeték nélkiili hitelesitési modokat, és képes azok konfigurdldsara, haszndlatara.

— Képes vezeték nélkiili forgalomiranyito konfiguralasara (példaul: DHCP-kiszolgalo, SSID,
hitelesités, MAC-cim-sziirés, porttovabbitas, tavoli feliigyelet, adminisztratori jelszo).

— Keépes vezeték nélkiili forgalomiranyitot az internethez csatlakoztatni, megfelelé IP-cimzést
konfiguralni.

— Ismeri a nagyvallalati, vezeték nélkiili halozati megoldasok soran hasznalt eszkozoket
(Wireless LAN Controller, Lightweight Access Point).

— Tisztaban van a CAPWAP-protokoll miikédésével.

— Képes WLC-hez csatlakozni és annak GUI-feliiletét hasznalni. Képes WLC-n a legalapvetobb
beallitasok elvégzésére (WLAN létrehozasa, beallitasai, AP-csoportok kezelése).

— Képes a vezeték nélkiili hdlozatokban elofordulo leggyakoribb hibak felismerésére és
elharitasdra.
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Forgalomirdnyitdsi alapok, statikus forgalomiranyitds

A témakor célja, hogy a tanulok szerezzenek forgalomiranyitasi alapismereteket, tudjik ér-
telmezni az iranyitotabla bejegyzéseit IPv4- és IPv6-kérnyezetben. A tanulok ismerjék meg a
statikus forgalomiranyitas lehetoségeit, miikodesét, és legyenek képesek kisebb halozatban
statikus forgalomiranyitast konfigurdlni.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van az iranyitotabla szerepével, az iranyitotablaban talalhato sorok fel-épitésével
IPV4- és IPv6-kornyezetben.

— Képes a forgalomiranyito IPv4- és IPv6-iranyitotablajat megjeleniteni, a benne taldalhato
sorokat értelmezni.

— Képes IPv4- és IPv6-iranyitotabla alapjan a forgalomiranyito dontési folyamatat ismertetni.
— Tisztaban van a statikus forgalomiranyitas szerepével, megvalositasanak lehetoség-ével.

— Ismeri a statikus forgalomiranyitds elonyeit és hatranyait.

— Ismeri a statikus utvonalak megadasi modjait (teljesen meghatarozott, kimend interfészt
hasznalo, kévetkezo ugras cimét hasznalo utvonalak).

— Ismeri a statikusan létrehozott utvonalak fajtait, és tisztaban van ezek szerepével
(alapértelmezett statikus utvonal, lebegd statikus utvonal, hagyomdnyos statikus ut-vonal,
osszevont statikus utvonal).

— Képes kis méretii hierarchikus halozatban hatékony IPv4 és IPv6 statikus forgalom-iranyitast
tervezni, megvalositani.

— Képes IPv4 és IPv6 alapértelmezett statikus utvonalat konfiguralni.

— Képes hagyomdnyos és lebegé statikus utvonalakat létrehozni IPv4 és IPv6 kornyezetben.
Ismeri a lebegé statikus utvonal szerepét, tisztaban van annak haszndlataval.

— Képes IPv4-és IPv6-kdrnyezetben utvonaldsszevondast meghatarozni, és ennek megfeleloen
osszevont statikus utvonalat konfiguralni.

Halozatok I1. tantargy 310 ora
KAPCSOLAT:

HALOZATI ARCHITEKTURAK ES PROTOKOLLOK - INBPM0210-17

HALOZATI ESZKOZOK PROGRAMOZASA 2 - INBMM9941-17

A tantargy temakorei

Dinamikus forgalomiranyitasi ismeretek

A témakdér célja, hogy a tanulok megismerjék a dinamikus belso forgalomiranyitas lehetoségeit,
a forgalomiranyito protokollok miikodeését, és megértsék a forgalomiranyito protokollok kozt
lévo kiilonbségeket. Képesek legyenek a halozat méreteinek megfelelo forgalomiranyitds
megtervezésere, a protokoll kivalasztasara, konfiguralasara, hibaelharitasara.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Latja a statikus és dinamikus forgalomiranyitas kozti kiilonbséget, mindkét esetben tisztaban
van az elonyokkel és a hatranyokkal.

— Tisztaban van a dinamikus belso forgalomiranyito protokollok miikédeési elvével. Képes a
dinamikus forgalomiranyito protokollok csoportositasara osztalyossag (osztaly nélkiili,
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osztalyalapu), a felhasznalas helye (kiilso, belso), miikodési mod (tavolsagvektor-alapu,
kapcsolatallapot-alapu) szerint.

— Ismer legaldbb egy tdavolsdgvektor-alapu dinamikus forgalomirdnyito protokollt (pl. RIP,
RIPv2, EIGRP), és tisztaban van a mitkédeésével. Képes az altala ismert tavolsagvektor-alapu
forgalomiranyito protokoll konfiguralasara, miikodésének ellenorzésére, hibaelharitdasara.

— Tisztaban van a tavolsagvektor-alapu és a kapcsolatallapot-alapu forgalomiranyito
protokollok  kézti  kiilonbségekkel. Ismeri a kapcsolatallapot-alapu  forgalomiranyito
protokollok miikédeési elvét.

— Ismeri az OSPFv2 és OSPFv3 forgalomiranyito protokollok mitkodését, a forgalomiranyitok
kozotti szomszédsag kialakuldasanak feltételeit és folyamatat.

— Ismeri az OSPF altal hasznalt iizenettipusokat (Hello, DBD, LSR, LSU, LSAck) és azok
szerepeét.

— Tisztaban van a hello és a halott idozitok szerepével, és képes azok értékét megvaltoztatni.

— Ismeri az OSPF-halozattipusokat (pont-pont, szordsos tobbes hozzdférés, nem szordsos
tobbes hozzafeéres, pont-tobbpont, virtudlis ésszekottetés), és tisztaban van a tébbes hozzdferésii
halozatok kihivasaival (t6bbszords hozzaférési viszonyok, tulzott LSA-elarasztas).

— Tisztaban van a router ID, a DR és a BDR fogalmaval és sziikségességével a tébbes
hozzafeéresii halozatokban.

— Ismeri a router ID megvdalasztasanak folyamatat, és képes a router ID értékét bedllitani,
illetve ennek hianyaban meghatarozni.

— Ismeri a DR/BDR-vadlasztads folyamatat, és képes azt befolyasolni interfészprioritas, illetve
router ID modositasdval.

— Ismeri a passziv interfészek szerepét, és képes megdallapitani, hogy egy forgalom-iranyito mely
interfészet kell passzivként konfiguradlni. Képes OSPFv2 és OSPFv3 esetén passziv interfész
bedllitasara.

— Képes alapértelmezett utvonal tovabbhirdetésére egyteriiletii OSPFv2 és OSPFv3 esetén.

— Képes egyteriiletii OSPFv2 és OSPFV3 konfiguralasara, illetve mar meglévé OS-PFv2- és
OSPFv3-teriilet kiegészitésere.

— Képes hibaelharitast végezni egyteriiletii OSPFv2 és OSPFv3 esetén, ismeri a hiba-elharitas
soran hasznalatos legfontosabb parancsokat.

— Tisztaban van az OSPF-teriiletek jelentéségével, a tobbteriiletii OSPFv2 és OSPFv3
miikodésével.

— Képes tobbteriiletii OSPFv2 és OSPFV3 konfiguradldsara, illetve mar meglévo konfiguracio
kiegészitésére, modositasara.

— Képes alapértelmezett utvonalat behirdetni tébbteriiletii OSPFv2 és OSPFv3 halozatokba.

— Képes tobbteriiletii OSPFv2 és OSPFv3 miikodésének ellendrzésére, hibaelharitasara.

Halozatbiztonsag

A témakor célja, hogy a tanulok megértsék halozatbiztonsag fontossagat. Tisztaban legyenek a
tamadasi technikdkkal, és képesek legyenek ezek lehetoség szerinti megelozésére, kivédésére. A
tanulok ismerjék meg a kozponti hitelesités szerepét, hasznalatanak lehetoségeit, és legyenek
képesek RADIUS-hitelesités megvalositasara. A tanulok ismerjék meg a kriptografia alapjait.
A témakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van napjaink halozati fenyegetéseivel, a CyberSecurity jelenlegi allapotaval.

— Ismeri a fenyegetés, sebezhetoség és kockazat fogalmat, a kockazatkezelés modszereit.

— Tisztaban van a hacker fogalmaval, fajtaival, lehetséges inditékaival.
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— Ismeri az etikus hacker fogalmat és az etikus hacker altal hasznalt eszkozoket (pl. jelszofeltoro
programok, halozatmonitorozo programok, csomagelfogo programok stb.)

— Ismeri a malware fogalmat, fajtait (virus, féreg, trojai, spyware, adware, scareware,
phishing, rootkits, ransomware). Erti az egyes fajtik kozti kiilonbségeket.

— Ismeri a hdlozati tamadasok fontosabb tipusait (felderités, jogosultsagmegszerzés, social
engineering, szolgaltatasmegtagadas).

— Ismeri az IP-, ICMP-, TCP-, UDP-, ARP-, DNS- ¢s DHCP-protkollok sebezhetiségeit.

— Ismeri a webes és levelezési szolgaltatasok sebezhetdségeit.

— Ismeri az adatbazisok elleni tamadasok lehetdségeit (pl. SQL-injection).

— Keépes egy kapcsolon a porttiikrézés bedllitasara (SPAN), a halozati forgalom meg-figyelése
celjabol.

— Tisztaban van a halozatbiztonsagi hazirend fontossagaval. Tisztaban van az egyes
tamadastipusok esetén hasznalhato megelozési és hatdastalanitasi technikakkal.

— Ismeri a forgalomiranyito védelmének harom teriiletét (fizikai biztonsag, az operdcios
rendszer biztonsdga, router hardening).

— Ismeri a forgalomiranyiton létrehozhato felhasznadloi szinteket, érti ezek miikodését, és képes
forgalomiranyiton kiilonbozo szintli felhasznalokat létrehozni, hozzdjuk jogosultsagokat
rendelni.

— Tisztaban van a role-based CLI-hozzdféréssel, a root view, a CLI-view és a super-View
fogalmaval, miikodésével. Képes forgalomiranyiton superview, root view és CLI-view
létrehozasara, miikodésének ellendrzésére.

— Tisztaban van a szallitasi réteg sebezhetdségével, ismeri a TCP- és UDP-protokoll elleni
tdmadasokat.

— Ismeri az AAA fogalmat, dsszetevoit.

— Tisztaban van a kiilsd kozponti szerveren torténd hitelesités és hozzaférés-kezelés
jelentdségével, fontossdagadval.

— Tisztaban van a RADIUS-protokoll miikédésével, szerepével.

— Képes forgalomiranyiton AAA megvalositasara, hasznalatdara. Képes forgalomiranyito tavoli
eleréséhez RADIUS-hitelesitést haszndlni.

— Képes vezeték nélkiili halozatban RADIUS-hitelesités konfiguraldsara, haszndlatara.

— Tisztaban van a hitelesités, sértetlenség és megbizhatosdg (authentication, integrity,
confidentiality) jelentésével, érti a koztiik lévo kiilonbségeket.

— Erti a kriptogrifia jelentGségét, ismer egyszeriibb titkositasi algoritmusokat (Vigenere-
kodolas, Ceasar-kodolas).

— Tisztaban van a titkos kulcs és a nyilvanos kulcs fogalmaval.

— Tisztaban van a szimmetrikus kulcsu és az aszimmetrikus kulcsu titkositas miikodési elvével.
Ismer szimmetrikus kulcsu és aszimmetrikus kulcsu titkositasi eljardsokat (DES, AES, RSA).

— Tisztaban van a hash algoritmusok feladatdval, ismeri a leginkabb hasznalt hash-képzo
algoritmusokat (MD5, SHA).

Hozzaferési listak haszndlata

A temakor célja, hogy a tanulok megértsék a forgalomsziirés jelentoséget, és legyenek képesek
forgalomsziirést megvalositani IPv4-kornyezetben.

A témakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a forgalomsziirés sziikségességével, és meg is tudja azt valositani hozzaférési
listak alkalmazasaval.
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— Erti a hozzadférési listak haszndlatdnak céljdt és mitkodését.

— Tisztaban van a helyettesité maszk szerepével a hozzdférési listik vonatkozasaban, és képes
a helyes helyettesito maszk meghatarozasara.

— Ismeri a normal hozzaférési lista nyujtotta forgalomsziirési lehetoségeket.

— Képes meghatarozni a normal hozzaféresi lista alkalmazasanak legmegfelelobb helyét.

— Képes szamozott és nevesitett normal hozzaférési listat késziteni IPv4-kornyezetben.

— Képes nevesitett normal hozzaféreési lista szerkesztésére, modositasara.

— Keépes ellenorizni a normal hozzaféreési lista miikodését, az atengedett és eldobott csomagok
szdmat.

— Képes normal hozzdfeérési listakon hibakeresést és hibaelharitast végezni.

— Ismeri a kiterjesztett hozzafeérési lista nyujtotta forgalomsziirési lehetéségeket.

— Képes meghatdrozni a kiterjesztett hozzaféreési lista alkalmazasanak legmegfelelobb helyeét.
— Keépes szamozott és nevesitett kiterjesztett hozzaférési listat késziteni IPv4 kornyezetben.

— Képes nevesitett kiterjesztett hozzaférési lista szerkesztésére, modositasara.

— Képes ellenorizni a kiterjesztett hozzaférési lista miikodését, az atengedett és eldobott
csomagok szamat.

— Képes kiterjesztett hozzaférési listakon hibakeresést és hibaelharitdst vegezni.

— Tisztaban van a tavoli elérést biztosito VTY-vonalak védelmének jelentoségével.

— Képes normal és kiterjesztett hozzaférési lista segitségével a VTY-vonalak védelmeére.

— Képes a VTY-vonalakra alkalmazott normdl, illetve kiterjesztett hozzdférési lista
miikodésének ellendrzésére és hibaelharitdsara.

Statikus és dinamikus cimforditds lehetoségei

A témakor célja, hogy a tanulok megértsék a cimforditas sziikségességét, tipusait, és legyenek
képesek statikus és dinamikus cimforditds megvaldsitdsara.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van az IPv4-cimforditas (NAT) sziikségességével. Ismeri a cimforditas elonyeit és
hatranyait.

— Ismeri a cimforditas nyujtotta lehetoségeket, és ismeri a cimforditds fajtdit (statikus
cimforditas, dinamikus cimforditas, portcimforditas, porttovabbitas).

— Tisztaban van a cimforditas fajtdi kozotti kiilonbségekkel.

— Tisztaban van a cimforditashoz kapcsolodo cimek négy tipusaval (belsé helyi cim, belso
globalis cim, kiilsé helyi cim, kiilso globalis cim).

— Képes a megfeleld cimforditasi tipus kivalasztasara.

— Képes a belsé és kiilsé halozat hataranak megdllapitasara.

— Képes annak megallapitasara, hogy melyik eszkozon sziikséges cimforditas kialakitdasa.

— Képes statikus cimforditds konfiguraldsara, ellenorzésére és hibaelharitdsara.

— Képes dinamikus cimforditas konfigurdlasara, ellendrzésére és hibaelharitdsara.

— Képes tulterheléses dinamikus cimforditas vagy portcimforditis (PAT) konfigurdldsara,
ellendrzésére és hibaelharitdsdra.

— Képes port tovabbitas konfiguralasara, ellenorzésére és hibaelharitasara.

— Képes a cimforditdsi tabla (NAT-tabla) megjelenitésére, ellendrzésére, kiiiritésére. Erti a
NAT-tablaban szereplé bejegyzéseket.

— Szimulacios szoftver segitségével végig tudja kisérni egy cimforditast hasznalo adatcsomag
harmadik rétegbeli fejléecének valtozasat.
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WAN-technologiak

A téemakor célja, hogy a tanulok ismerjék a WAN-halozatokra fokuszalva a technologiak, a
halozatokban sziikséges eszkozok és alkalmazdasok telepitésének, itizemeltetésének elméleti
alapjait és gyakorlati megvalositasait. A tanulok ismerjék meg a WAN-ok esetén hasznalt
masodik rétegbeli protokollokat, és ismerjék meg a WAN-okban hasznalt forgalomiranyitas
alapjait és gyakorlati megvalositasat.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a WAN- és az OSI-modell kapcsolataval. Erti a WAN fogalmat, haszndlatinak
céljat.

— Ismeri a WAN-Osszetevoket és -eszkozoket.

— Erti a WAN miikodését, iizemeltetését.

— Képes megallapitani a LAN és a WAN hatarat.

— Ismeri a publikus és privat WAN-technologiakat, képes azok dsszehasonlitasara és adott
szempontok szerint a legmegfelelobb technologia kivalasztasara.

— Tisztaban van a soros pont-pont kapcsolat kommunikdcios szabvanyaival.

— Ismeri a PPP-protokoll miikodését, lehetdségeit.

— Adatforgalom elfogasara alkalmas szoftverrel képes PPP-keret elfogasara, és ismeri a keret
fejlécének részéit.

— Képes  forgalomiranyitok  kozott  PPP-kapcsolat  kialakitdsdara,  ellenorzésére,
hibaelharitasdra.

— Képes PPP-kapcsolaton hitelesités (PAP, CHAP) haszndlatira. Erti a hitelesitési médok
miikodesét, és tisztaban van a két hitelesitési mod kozotti kiilonbségekkel.

— Képes PPP-kapcsolaton konfiguralt hitelesités miikodésének ellenorzésére, hibaelharitdsara.

— Tisztaban van az eBGP forgalomiranyito protokoll szerepével, fontosabb tulajdonsdgaival,
mitkodésével.

— Képes az eBGP-protokoll alapszintii konfiguradlasara.

Virtualis maganhalozat (VPN) kialakitasa

A témakor célja, hogy a tanuldk megismerjék a virtudlis maganhdlozat (VPN) miikodését,
haszndlatanak elonyeit és fajtait. A tanulok legyenek képesek Site-t0-site és Remote-access VPN
konfiguralasara.

A témakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a virtualis maganhalozat sziikségességével, szerepével, alapveto funkcioival.
— Erti a virtudlis magdnhdlézat nyijtotta lehetéségeket, elényeit és hdtranyait.

— Ismeri a legelterjedtebb VPN-technologidkat (Remote-Access VPN, Site-to-Site VPN).

— Ismeri az IPSec-technologiat, érti az IPSec-keretrendszer miikodését, dsszetevoit.

— Tisztaban van a Remote-Access VPN nyujtotta lehetoségekkel, alkalmazasi teriileteivel.

— Ismeri a Remote-Access VPN osszetevoit.

— Képes Remote-Access VPN-konfiguraldasra forgalomiranyiton.

— Képes Remote-Access VPN-kapcsolat kialakitasara végberendezésen.

— Ismeri a Remote-Access VPN-kapcsolat ellendrzéséhez ajanlott parancsokat, és képes azok
megfelelo hasznalataval a Remote-Access VPN-kapcsolat miikédésének ellendrzésére.

— Tisztaban van a Site-t0-Site VPN nyujtotta lehetoségekkel, alkalmazasi teriileteivel.

— Ismeri a Site-t0-Site VPN dsszeteviit.
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— Képes Site-t0-Site VPN-konfigurdlasra forgalomiranyiton.

— Képes Site-t0-Site VPN-kapcsolat kialakitasdra forgalomiranyitok kézott.

— Ismeri a Site-t0-Site VPN-kapcsolat ellendrzéséhez ajanlott parancsokat, és képes azok
megfeleld haszndlatdval a Site-t0-Site VPN-kapcsolat miikodésének ellendrzésére.

Mindségbiztositasi alapok, halozatfeliigyelet megvalositasa

A temakor célja, hogy a tanulok alapszintii ismereteket szerezzenek a mindségbiztositas
teriiletén, elsajatitsak a hdlozatmonitorozas és a halozatfeliigyelet elméleti alapjait és
gvakorlati megvalositasait.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Erti, hogy a hdlézati forgalom milyen hatdssal van az dtvitel mindségére.

— Képes meghatarozni a kiilonbozo tipusu forgalom (hang, adat, video) szamara sziikséges
minimalis halozati kévetelményeket.

— Ismeri a halozati eszk6zok altal hasznalt, sorba rendezo algoritmusokat.

— Ismeri a kiilonbozo szolgaltatasminoségi (QoS) modelleket.

— Tisztaban van azzal, hogy a QoS dltal hasznalt mechanizmusok hogyan biztositiak az atvitel
megfeleld minoségét.

— Képes alapszintii QoS konfiguralasdra forgalomiranyiton.

— Ismer legalabb egy mdsodik rétegbeli protokollt, mely képes a szomszédos eszkozok
felfedezésére (CDP, LLDP).

— Tisztaban van a halozatfelderité protokollok miikédésével, haszndlatuk elonyeivel,
hatranyaival.

— Képes az dltala ismert halozatfelderito protokoll konfiguralasara és hasznalatara.

— Képes az dltala ismert halozatfelderito protokoll hasznalataval a halozat feltérképezésére.

— Ismeri a Network Time Protocol (NTP) miikodését, szerepét. Tisztaban van az NTP
hasznadlatanak sziikségességével.

— Képes forgalomiranyitot NTP-szerverként és NTP-kliensként konfiguralni.

— Képes két eszkoz kozott NTP-kliens és NTP-Szerver-kapcsolatot kialakitani.

— Képes hitelesitést alkalmazni az NTP-protokoll hasznalata soradn.

— Képes megjeleniteni az NTP miikodésének allapotat forgalomiranyiton.

— Képes NTP esetén hibaelhdritast végezni.

— Ismeri a Simple Network Management Protocol (SNMP) miikodését, szerepét, hasznalatanak
lehetoségeit.

— Tisztaban van az SNMP esetén elofordulo fogalmak jelentésével (SNMP manager, SNMP
agent, MIB, trap).

— Ismeri az SNMP-verziokat, tisztaban van a koztiik lévo fobb kiilonbségekkel.

— Képes forgalomiranyiton SNMP alapszintii konfiguralasara. Képes az SNMP hasznalatara,
segitségevel konfiguracios adatok lekérdezésére, modositasara.

— Ismeri a Syslog-protokoll miikodését, szerepét. Tisztaban van a Syslog-protokoll adltal
hasznalt tizenetformdatummal. Ismeri a sulyossagi szinteket, és tudja azok jelentését.

— Képes forgalomiranyiton Syslog konfiguralasara. Képes Syslog-szerverként funkcionalo
eszkozon nyomon kévetni a forgalomiranyito dltal kiildott naploiizeneteket. Képes ezekben az
lizenetekben sziirést, keresést, rendezést végrehajtani.

— Ismeri a NetFlow-protokoll miikodését, szerepét, verzioit. Tisztaban van a NetFlow dltal
hasznalt adatfolyam jelentésével.
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— Képes forgalomiranyiton NetFlow konfigurdldasdra, ellenorzésére, forgalmi statisztika
megjelenitésere.

— Ismeri a kapcsolok és forgalomiranyitok altal hasznalt konfigurdciok fajtait (kezdeti
konfiguracio, futo konfigurdcio). Tisztaban van ezek szerepével, tarolasi helyével.

— Ismeri a TFTP-protokoll miikodesét, képes annak hasznalatara.

szerverre tortéené mentésére TFTP-protokoll hasznalataval.

— Képes forgalomiranyito és kapcsolo futo, illetve kezdeti konfiguraciojanak helyre-allitasara,
visszaallitasara TFTP-protokoll haszndlataval.

— Ismeri az 10S fogalmat, szerepét, tarolasi helyét, mitkédeés kozbeni tarolasi helyét.

— Tisztaban van a kiilonbozo 10S-verziokkal, és ismeri az aktualis 10S-verzio jellemzait,
sajatossdgait.

— Képes forgalomiranyiton és kapcsolon 10S-frissités végrehajtdsara.

— Ismeri a jelszohelyredllitas lépéseit forgalomiranyiton és kapcsolon.

— Képes jelszohelyredllitdast végezni forgalomiranyiton és kapcsolon. A témakor részletes
kifejtése

Halozattervezes, hibaelharitas

A témakor célja, hogy a tanulok elsajatitsak a halozattervezés és a hdlozati hibaelharitas
elméleti alapjait és gyakorlati megvalositdsait.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a konvergalt halozat fogalmaval, jelentoségével.

— Ismeri a haromrétegii hierarchikus halozati modellt (hozzdférési réteg, elosztdsi réteg,
kozponti réteg), és tisztaban van az egyes rétegek feladataval, ajanlott eszkize-ivel.

— A haromrétegii modell haszndlataval képes kis- és kozepes méretii kapcsolt hdlozat
tervezésére.

— Tisztaban van a kapcsolo hardverjellemzoivel, a kapcsolok fajtaival (modularis, fix kiépitésti,
stackelhetd), és képes a halozat kovetelményeit figyelembe véve a meg-felelé kapcsolo
kivdlasztdsara.

— Tisztaban van a forgalomiranyito hardverjellemzdivel, és képes a halozat kovetelményeit
figvelembe véve a megfeleld kapcsolo kivdlasztdsara.

— Tisztaban van a halozati dokumentdcio tartalmaval, jelentoségével. Képes halozati
dokumentdcio készitésére. Tudja, hogyan érdemes a halozati dokumentaciot fel-haszndlni a
hibakeresés soran.

— Tisztaban van a hibaelharitas folyamataval.

— Ismeri az OSI-modell rétegein alapulo hibafelderitési eljarasokat (fentrol lefele, lentrol
felfelé, oszd-meg-és-uralkodj), és képes ezek alapjan hibafelderitést végez-ni.

— Ismeri a hibafelderitéshez haszndlhato hardveres és szoftveres eszkozoket, és kepes ezek
haszndlatara.

— Képes a hdlozati hibak tiineteinek, kovetkezményeinek és a hiba dltal érintett teriiletnek a
meghatarozasara.

— Képes a halozati hibak megfelel6 dokumentalasara.

— Tisztaban van a viszonyitasi alap jelentoségeével, tudja, hogyan és mikor érdemes viszonyitasi
alapot kesziteni.

Halozatvirtualizacio, halozatautomatizacio
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A téemakor célja, hogy a tanulok megismerjék a halozatvirtualizacio és -automatizacio alapjait,
elonyeit.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Tisztaban van a cloud computing és a virtualizacio fontossagaval, jelentoségeével.

— Ismeri a halozati eszk6zok és a halozat virtualizalasanak lehetoségeit.

— Ismeri a szoftveralapu halozati megoldasokat.

— Ismeri a halozatautomatizacio alapjait.

— Ismeri a hasznalhato adatformatumokat (JSON, YAML, XML), és képes ezek
osszehasonlitdsara.

— Tisztaban van az API- és a REST-szoftverarchitektura miitkédésével.

— Ismeri a kiilonbozo konfiguracios menedzsmenteszkozoket (Puppet, Chef, Ansible, SaltStack).

Komplex halozat tervezeése, kialakitasa

A témakér tanitasanak célja, hogy a tanuldok képesek legyenek egy nagyobb és oOsszetettebb
halozatot tervezni, megvaldsitani és konfigurdlni ugy, hogy a halozatban egy eszkoz vagy
kapcsolat meghibdsodasa a legkisebb kiesést okozza. A tanuldok eddigi ismereteik alapjan
végezzek el egy komplex hadlozat tervezését, dokumentaldsat, majd szimuldacios szoftverben a
halozat mitkodésének tesztelését. A tanulok végiil fizikai eszkozok hasznalataval valositsak meg
a tervezett halozatot. A témakor tanitdsa soran csoportos projektmunka javasolt.

Halozat programozasa és 10T tantargy 93 6ra
KAPCSOLAT:

HALOZATI ARCHITEKTURAK ES PROTOKOLLOK - INBPM0210-17

HALOZATI ESZKOZOK PROGRAMOZASA 1 - INBMM9938-17

HALOZATI ESZKOZOK PROGRAMOZASA 2 - INBMM9941-17

A tantargy tanitdsdanak f6 célja

A tantargy oktatasanak célja, hogy a didkok képesek legyenek REST API kliensprogram
készitésére Pythonban, halozatok programozasara, loT-megvalositasok prototipusainak
létrehozasara, valamint loT-eszkozok programozott beadllitasara szimulacios és valos
eszkozokkel.

A tantdargyat oktato végzettségere, szakképesitésére, munkatapasztalatara vonatkozo specialis
elvardsok

Kapcsolodo kozismereti, szakmai tartalmak

A képzés orakeretének 100%-at gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.

A tantargy témakorei

Programozasi alapok Pythonban
A temakor célja, hogy a tanulok felfrissitsék és kibovitsék a szakmai alapozas soran a
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Programozasi alapok tantargy keretében megszerzett programozasi ismereteiket és a Python
nyelvben szerzett gyakorlati készségeiket.

A témakor elvégzését kovetden a tanulo az alabbiismeretekkel és Qyakorlati készségekkel fog
rendelkezni:

Ismeri a gyakorlati tapasztalatok kézosségi tuddasmegosztisaban (CoP, Communities of
Practice) rejlo elonyoket, képes hatékonyan hasznalni CoP-forrdasokat (pl. GitHub, Stack
Overflow, Cisco DevNet), képes sajat jo gyakorlatainak kézésségi megosztasara.

Képes Python-alkalmazas létrehozdasara, ismeri a Python nyelvi elemeit, alapveté moduljait,
képes a nyelvi elemek felhaszndlasaval felhasznaloi adatok feldolgozasara, fajlok olvasasara
és irasara.

REST API kliensprogram készitése Pythonban

A téemakor célja, hogy a tanulok megismerjék a REST API architekturat, és képesek legyenek
egyszerii REST API kliens készitésére Pythonban, valamint a JSON-fajlok kezelésére,
feldolgozasdara.

A témakor elvégzését kovetden a tanulo az alabbiismeretekkel és gyakorlati készségekkel fog
rendelkezni:

Ismeri az API és a RESTful API fogalmat és céljat.

Erti a webszolgaltatasok sordn hasznalt HTTP-kérések mitkodését.

Ismeri a JSON- és XML-formatumok felépitését, képes JSON-formatumu adatok feldolgozasdra
(parsing) Pythonban.

crer

Képes Pythonban készitett REST API kliens segitségével publikusan elérhetd API-K
haszndlatara, a visszakapott adatok feldolgozasara.
Ismeri a RESTful kérések legfontosabb authentikacios metédusait (basic, token, OAuth).

Halozatok programozdsa

A témakor célja, hogy a tanulok betekintést nyerjenek, illetve alapszintii gyakorlatot
szerezzenek a halozatok programozdsa teriiletén.

A témakor elvégzését kovetéen a tanulo az alabbiismeretekkel és gyakorlati készségekkel fog
rendelkezni:

Ismeri a halozatok dinamikus kialakitdsat és konfigurdlasat lehetévé téva szoftver dltal definialt
halozat (SDN, Software Defined Network), illetve modellalapu programozas (Model Driven
Programmability) alapelvét.

Erti a YANG-adatmodellt haszndlé RESTCONF- and NETCONF-protokollok céljat.

Képes YANG-adatmodell integradlasara és haszndlatdra Python programban.

Képes Python programban RESTCONF- és NETCONF-protokollokat hasznalva halozati

erer

loT — a dolgok internete

A téemakor célja, hogy betekintést adjon a dolgok internetének vilagaba, valamint képessé tegye
a tanulokat loT-megvalositasok prototipusainak létrehozasara, loT-eszk6zok programozott
bedllitasara szimulacios és valos eszkozokkel (pl. Arduino, Rasberry Pi) egyarant.

A témakor elvégzését kovetéen a tanulo az alabbiismeretekkel és gyakorlati készségekkel fog
rendelkezni:

Erti a dolgok internetének kialakuldsihoz vezetd digitdlis transzformdcié koncepcidjat, a
folyamatban rejlé lehetdségeket és kihivisokat.

Képes megtervezni és szimulacios eszkoz segitsegével lemodellezni egyszerii 10T- megoldasokat.
Képes megtervezni, illetve elektronikai alkatrészek, mikrokontrollerek (pl. Arduino) és
hitelkartya méretii szamitogépek (pl. Raspberry Pi) segitségével prototipusként megépiteni
egyszerti loT-megoldasokat.
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Képes Python program segitségével osszegytijteni, feldolgozni, analizdlni, vizualizdlni és SQL-
adatbazisban eltarolni szenzorokbol szarmazo adatokat.
Képes Python program segitségével befolyasolni az loT-eszkozok viselkedését.

Képes Python program segitségével az loT-eszkozoket felhdszolgaltatasokhoz kapcsolni API-
kon keresztiil.
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Halozati operacios rendszerek és felhdszolgaltatasok megnevezésii tanulasi teriilet

Szerverek és felhoszolgaltatasok tantargy 356 ora
KAPCSOLAT:

OPERACIOS RENDSZEREK - INBPMO0105-17

FELHO SZAMITASTECHNIKA - INBPM9925-17

A tantdrgy tanitasanak {6 célja

A tanulasi teriilet a Szerverek és felhdszolgaltatasok tantargyat tartalmazza csak, igy a
tantargy célja megegyezik a tanuldasi teriilet tartalmi dsszefoglalojaban megadott célokkal.
A tantargy oktatisa soran az elméleti anyag tanitisa kozvetleniil a gyakorlati példakon
keresztiil valosulhat meg, az elméleti anyag kisebb részekben torténd ismertetése és annak
azonnali, gyakorlati példakon, feladatokon torténo gyakorlasa soran.

Az elméleti rész idosziikséglete: 20%, a gyakorlati rész idosziikséglete: 80%

A tantargyat oktato végzettségére, szakképesitésére, munkatapasztalatira vonatkozo
specialis elvarasok

Kapcsolodo kozismereti, szakmai tartalmak
Informatikai és tavkozlési alapok 1. tantdargy
Virtualizacio és felhotechnologiak

A Windows telepitése és konfigurdcioja A

dolgok internete temakorei

Informatikai és tavkozlési alapok II. tantargy témakorei

A képzés orakeretének 100%-at gyakorlati helyszinen (tanmiihely, iizem stb.) kell
lebonyolitani.

Virtualizdcio és konténerek

A témakor célja az ismertebb virtualizacios technologiak mélyebb megismerése, a konté-
nertechnologidkat is beleértve, valamint ezek segitségével virtudlis gépek és konténerek
létrehozasa és menedzselése.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Ismeri a virtualizacio megvalositasi modjait, a szerver- és kliensoldali virtualizacio eszkozeit.
— Képes virtualis gépek telepitésére, hardverparamétereik bedllitasara, pillanat-képek
létrehozasara.

— Ismeri a konténer fogalmat, alkalmazdasi lehetdségeit.

— Ismeri a kiilonb6zo virtualizacios megoldasok haszndlatat: Hyper-V, KVM, VMware.

— Ismeri néhany ismertebb konténertechnologia hasznalatat (pl. Docker, LXC), képes konténert
létrehozni, inditani, halozati elérését konfiguralni.

Windows szerver telepitése és tizemeltetése

A témakoron beliil a tanulok a Windows szerverek verzidival, telepitési modjaival és az
tizemeltetésiik soran felmeriilo tipikus feladatokkal ismerkednek meg.

A témakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:
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— Ismeri a Windows Server kiilonbozo kiadasainak fontosabb jellemzoit és licencelési modjat.
— Képes a telepitéshez sziikséges hardverkovetelmények meghatarozasara.

— Ismeri a kiilonbozo telepitési modokat, beleértve a halozatrol torténdt is.

— Ismeri a Windowsban hasznalatos fajlrendszereket, a particiok jellemzoit.

— Tud Windows Servert telepiteni fizikai és virtudlis gépre.

— Képes az operacios rendszer frissitésere, verzioléptetésére.

— Képes szerepkorok és tulajdonsagok megtekintésére és telepitésére a Server Manager
segitségevel.

— Képes allapotlekérdezésre és iizemeltetési feladatok ellatasara a Server Manager
segitségevel.

— Ismeri a PowerShell alapveté haszndlatdt, képes egyszerii adminisztratori fel-adatok
ellatasara PowerShell szkrviptek irasaval.

— Keépes a rendszerfeliigyeleti eszkozok hasznalatara (MMC).

— Képes az allomany-kiszolgalo szerepkér bedllitasara (megosztasok, tarolok létrehozasa,
kvotak és sziirések beallitdasa).

— Képes a nyomtatoszolgaltatas, nyomtatasi sorok bedllitasara, kezelésére.

— Képes DHCP-, DNS-, DFS- és WINS-szerver telepitésére és adott paraméterekkel térténo
bedllitasara.

— Ismeri a biztonsagi megfontolasokat a Windows operdcios rendszerekben (hitelesités,
engedélyezés, fajlrendszer-jogosultsagok, Windows-tiizfal, felhasznalok feliigyelete).

— Tisztaban van a cimtdrszolgaltatdas alapfogalmaival, céljaval, ismeri az Active Directory
elemeit, felépitését (erdo, fa, tartomany).

— Képes az Active Directory tartomanyvezeérlo telepitésére és bedllitasara uj és meglévo
tartomanyban egyarant.

— Képes kliensgépeket tartomanyba léptetni, illetve onnan kiléptetni.

— Ismeri a cimtarszolgaltatas objektumait (felhasznadlok, csoportok, szamito-gepfiokok és
szervezeti egységek) és azok kezelési feladatait.

— Tud csak olvashato tartomanyvezérlot telepiteni.

— Ismeri a csoporthazirendek céljat, lehetdségeit, felépitését, a szabalyok oroklodését.

— Képes csoporthazirendek segitségével a tartomanyi gépek és felhasznalok szamara a
miikodesi kornyezetet kozpontilag beallitani.

— Ismeri a szerver tavoli elérési modjait, tudja hasznalni a Tavoli asztal szolgal-tatdst.

— Képes Web- és FTP-szerver telepitésére, bedllitasdara és tizemeltetésére.

— Ismeri a Server Core telepitési valtozat jellemzoit, és képes azt telepiteni.

— Tudja kezelni a szerverek tavoli menedzselését segité alkalmazast (RSAT).

— Tudja telepiteni a Windows Server Backup szolgdltatast, és képes biztonsagi mentések
készitésere.

— Képes VPN-kapcsolat konfigurdlasara.

— Képes virusirto szoftvert telepiteni, kezelni és naprakészen tartani.

— Ismeri a tanusitvany fogalmat, céljat, és képes kiilonbozo célokra késziilt tanusitvanyok
létrehozasara és telepitésere.

Linux szerver telepitése és tizemeltetése

A témakor célja a Linux szerverek telepitési és menedzselési feladatainak, a tipikus szer-
verszolgaltatasok beallitasanak megismertetése.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:
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— Képes a Linux szerver telepitéséhez sziikséges hardverkévetelmények meghatarozasara.

— Tud Linux szervert telepiteni fizikai és virtualis gépre.

— Ismeri a szerver betoltési folyamatat, a hagyomanyos és a systemd altal vezerelt modot is.

— Tudja, mi a boot manager feladata, képes annak telepitésére és beallitasara.

— Ismeri a futasi szintek jellemzoit, képes valtani a futasi szintek kozott, képes ujrainditani,
leallitani a szervert.

— Ismeri a Linux fajlrendszerek jellemzoit, képes adott fajlrendszert létrehozni a lemezen.

— Ismeri a Linux rendszereknél hasznalt lemezparticionalasi modokat, a sziikséges
segédprogramokat.

— Ismeri a fajlok és konyvtarak tulajdonsagait, képes fajlkezelési miiveletek el-végzésere.

— Ismeri a megosztott és a rendszerkényvtarak szerepét, helyét a rendszerben.

— Képes a fajlrendszer integritasanak fenntartasara, lemezellenorzésre, tisztaban van a lemez
monitorozasanak alapjaival.

— Ismeri a fajlhozzaférés beallitasi lehetiségeit, képes a jogokat konfiguralni, az alapjogokon
kiviil ACL-ek segitségével is.

— Képes lemezkvotak bedllitasara és ellendrzésére.

— Ismeri a hardlink és a szimbolikus link fogalmat, képes ilyeneket létrehozni, torolni.

— Ismeri a csomagkezelés elterjedtebb modszereit (RPM, APT), képes a csomag-kezelo
programok haszndalataval telepiteni és torélni alkalmazadsokat, illetve azok adatait lekérdezni.
— Képes programok telepitésére forraskodbdl is.

— Ismeri a parancssori munkahoz sziikséges shellbeallitasokat és a napi munkahoz sziikséges
alapveto segédprogramokat.

— Képes szovegfeldolgozdsra szovegszerkesztovel és segédprogramokkal is (grep, cut, sed stb.).
— Ismeri az alapvetd regularis kifejezéseket, és képes azokkal szovegillesztésre.

— Ismeri a szabvanyos bemenet, szabvdanyos kimenet, szabvanyos hibacsatorna fogalmat, az
atiranyitasi modokat, csovezetékek (pipeline) kialakitasat ossze-tett feladatok ellatdsdhoz.

— Képes felhaszndlok és csoportok létrehozdsdra, menedzselésére és torlésére.

— Képes a folyamatok, processzek listazasara, ledllitasara, jelzések kiildésére, prioritds
megvaltoztatasara.

— Ismeri a rendszernaplozas céljat, tudja kezelni a helyi naplofajlokat, és képes hdlozaton
keresztiili naplozdsra is.

— Ismeri egy elterjedt grafikus felhasznaloi feliilet beallitasait.

— Képes idozitett és iitemezett folyamatokat létrehozni és modositani (at, cron).

— Képes a nyomtatas beallitasara, nyomtatdsi sor kezelésére.

— Képes a szerver halozati cimzésének és alapszolgaltatasainak beallitasara.

— Képes DHCP-kliens és -szerver beallitasara.

— Ismeri a névfeloldas miikodeését, képes DNS-szervert telepiteni és konfiguralni.

— Ismeri a halozati cimforditas mitkodését, képes cimforditasokat megvalositani (SNAT, DNAT,
port forwarding).

— Ismeri a biztonsagos adattovabbitas lehetoségeit (OpenSSH, GnuPG, X11 tunnels), és képes
azokat haszndalni.

— Képes forgalomiranyitas bedllitasdara Linux szerver segitségével (quagga).

— Képes biztonsagi mentést vegezni a rendszer és a felhasznalok adatairol, képes
rendszervisszaallitas elvégzésére biztonsagi mentésbol.

— Képes webkiszolgalo telepitésére és konfiguralasara (Apache, Nginx), hattér-adatbadzis-
kiszolgaloval és PHP-tamogatassal.

— Képes adatbazis-kiszolgalo telepitésére és bedllitasara (MySQL, MariaDB, PostgreSQL).
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— Képes tizfalszabalyok létrehozasara és modositasara, valamint proxyszolgalta-tasok
konfigurdlasara (iptables, squid).

— Képes levelezési szolgaltatasok telepitésére és konfiguralasara helyi és halozatkozi
levelezéshez (SMTP-protokoll, postfix, sendmail, exim, POP3, IMAP).

— Képes egyszeriibb shell-szkriptek megirdasara, ismeri az ezekben alkalmazhato vezérlési
szerkezeteket.

Linux és Windows rendszerek integracioja

A témakorben a két legelterjedtebb halozati operacios rendszer egy halozaton beliili integralt
alkalmazasanak és egyiittmitkodésének néhany fontosabb lehetoségét ismerhetik meg a tanulok.
A téemakor elvégzését kovetoen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Ismeri a Windows és Linux rendszerek egyiittmiikodésének lehetoségeit.

— Képes a szamitogépen multiboot iizemmod beallitasara.

— Képes cimtarszolgaltatasok beallitasdara vegyes szerver-kliens kérnyezetben (LDAP).

— Képes fajlkiszolgalo, illetve fajlmegosztas hasznalatara vegyes szerver-kliens kornyezetben
(Samba).

— Képes levelezési szolgaltatas iizemeltetésére vegyes szerver-Kliens kérnyezetben (Exchange
szerver elérése Linux alol).

Felhoszolgaltatasok

A témakor célja a felhotechnologia jellemzoinek, felhaszndlasi lehetoségeinek bemutatdsa.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Ismeri a privat felhd, a nyilvanos felho és a hibrid felho jellemzoit.

— Ismeri az adatkézpontok jellemzait, felépitésiiket, a fizikai és az adatbiztonsag kivanalmait.
— Ismeri és tudja kezelni a népszerii SaaS megoldasokat (pl. Onedrive, Dropbox, Google Apps,
Office 365).

— Ismeri a PaaS jellemzoit és legalabb egy konkrét megvalositasat (pl. Google App Engine,
Apache Stratos).

— Ismeri az laa$ jellemzoit és legalabb egy konkrét megvalositasat (pl. Amazon EC2, Windows
Azure).

— Ismeri a publikus felhdszolgaltatdas cimtarmegoldasait (pl. Azure Active Directory).

— Képes virtudlis gépek és konténerek létrehozdsara és menedzselésére a felhé-ben (AWS, Azure
vagy egyeb felhdszolgaltatasban).

Alkalmazasok tizemeltetése

A témakor célja, hogy a tanulok megismerjék a halozati kérnyezetben miikodo alkalmazasok
telepitésének, karbantartasanak alapveté modjait, valamint az ezzel kapcsolatos hiba-keresés
és elharitas lépéseit.

A témakor elvégzését kovetéen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog
rendelkezni:

— Alkalmazasok telepitése

— Alkalmazasok verziofrissitése, migrdcioja

— Biztonsdgi mentések elvégzése

— Szoftveriizemeltetéshez kapcsolodo L2-es szintii hibaelharitas, hibajegykezelés
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Specialis fajlok Unix alatt. Atiranyitis. Az inode tablazat. A Unix konyvtarstruktira.
Folyamatkezelés, folyamatkezel6 parancsok.

Adatbazis-kezelés alapjai megnevezésii tanulasi teriilet

Adatbazis-kezelés |. tantargy i i 72 Ora
KAPCSOLAT: ADATBAZIS-KEZELES, TUDASREPREZENTACIO - INBMMO0633-17

A tantdrgy tanitasanak {6 célja

A tantargy feladata, hogy elméleti és gyakorlati ismereteket nyujtson az adatbazis-kezelo
rendszerek hasznalatahoz, ami sziikséges minden informatika dgazatban tanulo fiatal szamara.
Kiemelt jelentoséget kap az SQL lekérdezé nyelv hatékony haszndlatanak bemutatdsa. A
tantargy dttekinti a legfontosabb tervezési alapelveket, de azt csak a praktikum szintjén, a
gvakorlatban kozvetleniil nem alkalmazhato ismeretek mellozésével.

A tantargy oktatisa sordan az elméleti anyag tanitisa kozvetleniil a gyakorlati példakon
keresztiil valosulhat meg, az elméleti anyag kisebb részekben torténd ismertetése és annak
azonnali, gyakorlati példakon, feladatokon torténo gyakorlasa soran.

A tantargyat oktato végzettségére, szakképesitésére, munkatapasztalatara vonatkozo specialis
elvarasok

Kapcsolodo kézismereti, szakmai tartalmak

A képzés orakeretének 100%-at gyakorlati helyszinen (tanmiihely, tizem stb.) kell lebonyolitani.

A tantargy téemakorei

Az adatbazis-tervezés alapjai

A témakor célja, hogy a tanulok megismerjék az adatbdzis-tervezés alapfogalmait és az ER-
Modellen alapulo adatbazis-tervezés egyszerii lépéseit.

A témakor elvégzését kovetoen a tanulo képes lesz iranyitdssal egyszerii reldcios adatbazisok
tervezésere.

— Ismeri az adatbazis-tervezés fogalmait.

— Ismeri a redundancia szerepét, karos kovetkezményeit.

— Ismeri az anomaliak fajtait.

— Ismeri a redundancia csokkentésére alkalmazhato dekompenzacio szerepét.

— Ismeri az ER-Modell szerepét és jelolésrendszerét.

— Ismeri az relacios adatbazisok legfontosabb jellemzoit (elsodleges kulcs, idegen kulcs, rekord,
mezo, kapcsolattipusok stb.).

— Ismeri az ER-Modell relacios modellre valo atalakitasanak szabalyait.

Adatbazisok létrehozasa

A témakor célja, hogy a tanulok megismerjék az adatbazis-kezelésnél hasznalt DDL-parancsok
hasznalatat, a legfontosabb mezotipusok és zaradékok alkalmazasat.
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A témakor elvégzése utan a tanulo képes lesz egyszerii adatbazisok létrehozasara:
— Hasznalja a CREATE utasitast adatbazisok és tablak létrehozasara.

— Ismeri a valasztott SQL-szerver legfontosabb adattipusait.

— Ismeri a tabladk létrehozasanal alkalmazhato mezoszintii és tablaszintii zaradékokat (NULL,
NOT NULL, UNIQUE, PRIMARY KEY, REFERENCES sth.).

— Ismeri az indexek szerepét és létrehozdsat.
— Hasznalja a DROP utasitast adatbazisok, tablak és indexek torlésére.
— Hasznalja az ALTER utasitast adatbazisok, tablak és indexek modositasara.

Adatok kezelése

A témakor célja, hogy a tanulok megismerjék az adatbazis-kezelésnél hasznalt legfontosabb
DML-parancsok hasznalatat.

A témakor elvégzése utan a tanulo képes lesz ezen parancsok alkalmazasara:

— Ismeri az INSERT utasitast rekordok hozzaadasara.

— Ismeri az UPDATE utasitast az adatok modositasara.
— Ismeri a DELETE utasitast rekordok torlésére.

Lekérdezések

A témakor célja, hogy a tanulok megismerjék az adatok lekérdezésére hasznalt SELECT
parancs hasznalatat.

A témakor elvégzése utan a tanulo képes lesz egyszerti, tobbtablas lekérdezések készitésé-re:

— Ismeri a SELECT utasitas szerepét, szintaxisat.

— Ismeri az adatsorok szirésere hasznalt WHERE zaradek hasznalatat, a zaradékban
hasznalhato operatorokat (=, <=, >=, <>, > <, |= *= BETWEEN, IN, LIKE, IS NULL, IS
NOT NULL, AND, OR, NOT) és alkalmazasukat.

— Ismeri az adatsorok rendezésre hasznalt ORDER BY zaradékot, képes egy- vagy tobbkulcsos
rendezési sorrendet beallitani.

— Ismeri az alnevek szerepét és hasznalatat a lekérdezésekben.
— Ismeri a helyettesito (wildcard) karaktereket és alkalmazasukat.
— Ismeri az ismétlodo sorok elnyomasat, a DISTINCT zaradék alkalmazasat.

— Ismeri a tablak osszekapcsoldsa soran alkalmazott zaradékokat (INNER, LEFT, RIGHT
JOIN).

— Ismeri az adatok csoportositasara szolgalo GROUP BY zaradék hasznalatat.

— Ismeri a csoportositott adatok sziirése soran hasznalt HAVING zaradékot.

— Ismeri a megjelend adatsorok limitalasa soran hasznalt zaradékot (példaul TOP/LIMIT).

— Ismeri a szamitott mezok készitésének modjat.

— Ismeri az aggregalt fiiggvények (COUNT(), MIN(), MAX(), SUM(), AVG()) hasz-nalatat.

— Ismeri a lekérdezésben hasznalt egyéb fiiggvények (CONCAT(), FORMAT(), LENGTH(),
SUBSTR(), REPLACE(), TRUNC(), ROUND() stb.) haszndlatat.

Adatbazisok mentése és helyreallitasa

A témakor célja, hogy a tanulok megismerjék az adatbazisok archivaldsanak szerepét, a
mentéshez és a helyreallitashoz hasznalt parancsok alkalmazasat.
A témakor elvégzése utan a tanulo képes lesz adatbazisok archivalasara és helyreallitasara.

125



— Ismeri a teljes és az inkrementdlis mentés szerepét, valamint a valasztott SQL-Szerveren a
mentéshez alkalmazott parancsokat.
— Ismeri a helyreallitas tipusait, a helyreallitashoz hasznalt parancsokat.

SQL DCL utasitasok (COMMIT, ROLLBACK, SAVEPOINT. GRANT, REVOKE).
Egyéb adatbazis-objektumok hasznalata.

Szakmai angol megnevezésii tanulasi teriilet

Szakmai angol tantargy 134 6ra
KAPCSOLAT: INFORMATIKAI SZAKMAI ANGOL NYELYV - INBPM9985-17

A tantargy tanitasanak fo célja

A tantargy elsodleges célja az, hogy hozzdjaruljon olyan szintii angol nyelvi kompetencia
kialakulasahoz, amivel a tanulok IT-munkakornyezetben is képesek lesznek angolul szoban és
irasban magabiztosan kommunikalni, valamint konnyedén megérteni és feldolgozni az irdsos,
hang- vagy videéalapii szakmai anyagokat.

A tantdrgyat oktato végzettségere, szakképesitésére, munkatapasztalatara vonatkozo specialis
elvardsok

Kapcsolodo kozismereti, szakmai tartalmak

A képzés orakeretének legalabb 0%-at gyakorlati helyszinen (tanmiihely, iizem stb.) kell
lebonyolitani.

A tantargy téemakorei

Hallds utani szévegértés

A témakor elsodleges célja, hogy az angol nyelvii halldas utani szovegértést fejlessze, és
felkészitsen a késobbi 6nallo szobeli kommunikaciora. A tanulok szamara az informatika
teriilete vonzo és konnyen befogadhato kozeg, az IT nyelve rengeteg nemzetkozi kifejezést és
a tanulok dltal a hétkoznapi tevékenységeik soran mar korabban megismert angol nyelvii
kifejezést tartalmaz. Ez konnyebbé teszi szamukra az ilyen tipusu hallott szovegek megértését.
A témakor soran bevezeto szintii szakmai ismereteket feldolgozo angol nyelvii videot néznek
meg, sziikség szerinti ismétléssel. A video kivalasztasanal tigyelni kell arra, hogy valoban
csak nagyon egyszert, alapszintii szakmai ismeretek tartalmazzon, megértése egy laikus
szamdra se okozzon nehézséget. Célszerii olyan anyagot hasznalni, ahol mod van
feliratozasra is, illetve ahol a megértést a videon lathato képi megjelenités (pl. prezentacio,
¢élo bemutato) is segiti. A video kivalthato hasonlo szakmai szintet feldolgozo, animacioval
ellatott és narracioval vagy parbeszéddel kisért interaktiv elektronikus tananyaggal is. A
videok tobbszori megtekintése kozben és utan természetesen sziikség van azok
megbeszélésére, a nehezebben értheto kifejezések tisztazdsara.

Szobeli kommunikacio
A témakor célja, hogy a beszédkészséget fejlessze. Mig az el6z6 témakor soran nem feltétleniil
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kellett megszolalniuk a tanuloknak, ebben a részben a legfontosabb feladat, hogy onalloan
beszéljenek egy temarol angolul, illetve hétkoznapi, munkahelyi vagy mas, informatikahoz
kapcsolodo kornyezetben zajlo szituacioban parbeszédet folytassanak.

A tanulok adjanak elo révidebb bemutatot altaluk valasztott szakmai témaban, vagy
kivalaszthatnak egy elozo témakérben feldolgozott videot, és annak egy részét ismétlik el,
adjak elo ujra. Idot kell adni az énallo gyakorlasra, és csak akkor kérni az osztaly elotti
megszolalast, ha a tanulo mar magabiztosan képes a bemutato par perces szévegét eloadni.
Legyen lehetoség kiegészito eszkozok, pl. prezentdacio haszndlatara is, mert ez
megkonnyitheti az eloadast, és segit legyozni a kezdeti szorongast.

A téemakor masodik részében egyszerii szituaciokban kell parbeszédet folyatniuk a tanuloknak
egymdssal vagy a tandrral. Olyan témakoroket és szitudacios helyzeteket érdemes keresni,
amelyek kozel allnak a tanulokhoz. Példaul megbeszélhetik egymassal kedvenc PC-s jatékuk
uj kiadasanak ujdonsagait vagy egyeztethetik, hogy mikor fognak aznap este kozésen
jatszani. Fogodzoként érdemes néhany gyakori és jol hasznalhato fordulatot és kifejezést
elore megbeszélni, és kérni a tanulokat, hogy ezeket épitsék be a dialogusokba.

A témakor soran nem az a cél, hogy osszetettebb nyelvi szerkezeteket vagy nagyon
valasztékos szokincset hasznaljanak, a hangsuly a magabiztos megszolaldson van.

Szobeli kommunikacio IT-kérnyezetben projekt alapon |.

Az elsé két témakorben a hallott szakmai szoveg megértésére és a szobeli kommunikdciora
fektettiik a hangsulyt. Ebben a témakérben a két készség elmélyitését végezziik, egy izgalmas
projekt keretében. A tanuldknak harom-négy fos csoportban egy daltaluk kivalasztott
informatikai termék gyartojanak vagy forgalmazojanak szerepét kell felvallalniuk. A projekt
végeredménye két, sajat készitésii, par perces video lesz. Az egyiken bemutatjik a terméket
(mintaként az elsé témakorben megtekintett videok szolgdlhatnak). A csoport minden
tagjanak szerepelnie kell és meg kell szolalnia a videon. Javasolt megoldas, hogy a bemutato
studiobeszélgetéskeént, parbeszédes formaban folyjon (ilyenre is szamtalan példat lehet
talalni a videdomegosztokon és oktatasi portalokon). A masik videon egy videdkonferencia-
beszélgetés zajlik. A csapat egyik része a cég eladasért felelos részlegét képviseli, mig a
tobbiek vevokent, illetve tigyfélként vesznek részt a beszélgetésben. A cél itt is a termék
bemutatasa, az ar és a terméktamogatas részleteinek megbeszélése.

A kidolgozas soran a tanulok minden rendelkezésre allo technikai eszkozt hasznalhatnak, igy
példaul a videot akar sajat mobiltelefonjukkal vagy tabletjiikkel is rogzithetik. Ugyeljiink
ugyanakkor arra, hogy ne a technika jatssza a foszerepet. Nem szabad hagyni, hogy a
rendelkezésre allo idé nagyobb részét a technikai kivitelezés toltse ki.

Irdsos angol nyelvii szakmai anyagok feldolgozdsa
Ebben a témakorben az irasos angol nyelvi szakmai széveg megeértésére helyezziik a
hangsulyt, ami az egyik legfontosabb készség egy informatikus esetében. A megszerzett tudads
rendkiviil gyorsan elavul, csak az képes jo szakemberré valni (és megmaradni annak), aki
folyamatosan tanul és képzi magat. Bar magyar nyelven is szép szammal érhetok el szakmai
anyagok, ezek szama meg sem kozeliti az angolul elérheté anyagokét. Egy-egy specialis
problémara tébbnyire csak angol nyelvii portalokon és forumokon lehet megtalalni a valaszt.
A cél érdekében kiilonbozd, angol nyelvii szakmai anyagokat fognak a tanulok tanulmanyozni
és ertelmezni. Az alabbi teriiletekrdl javasolt angol nyelvii segédanyagokat valasztani:

- |T-alapismeretek, programozds vagy weblapkészités témakorben, a szakmai

tanulmanyaikhoz kapcsolodo bevezeta jellegii elektronikus tananyag

- Termékleiras, kézikonyv

- |T-trendekkel, ujdonsagokkal, hirekkel foglalkozo portal
Ugyelni kell arra, hogy egyszerii nyelvezetii és akar laikusok daltal is befogadhaté szakmai
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meélységii anyagot dolgozzanak fel a tanulok. Nem cél, hogy szo szerinti, irasbeli forditas
késziiljon, a léenyeg a széveg jelentésének megeértése. Hagyjunk idot a tanuloknak az onallo
szovegertelmezésre, engedjiik, hogy egy-egy sz0 jelentését onalloan keressék meg egy online
szotarban, de semmiképpen ne engedjiik, hogy online forditot haszndljanak. Az olvasott
szovegrol kérhetiink értelmezo jellegii, rovid, magyar nyelvii osszefoglalot.

Angol nyelvii szovegalkotas — e-mail

A legtobb IT-cég nemzetkozi kornyezetben dolgozik, igy dltalanosnak mondhato az a
szituacio, amely soran kiilonbozo orszagokban élo, kiilonbozo anyanyelvii munkatarsaknak
kell kozos projekten dolgozniuk. Ilyen esetben szinte mindig az angol a munkanyelv.
Leggyakoribb az e-mail-kommunikacio, de eléggé elterjedt az azomnali iizenetkiildd
szolgaltatasok (chat) haszndlata is. A témakor soran ezek haszndlatat fogjak a tanulok
gyakorolni. Az e-mail esetében eldszor roviden dt kell tekinteni az angol nyelvii e-mail formai
szabdlyait (megszolitds, koszonetnyilvanitds, elkészonés) és dltalanos formuldit. Erdemes a
gvakran elofordulo élethelyzetek kezelésére (pl. hogyan kell elnézést kérni késedelem miatt)
vonatkozo dltalanos formuldkat is megismertetni a tanulokkal. Minél tobb ilyen épitékockat
ismernek, annal kénnyebben és magabiztosabban fogalmazzdak majd meg sajat leveleiket.
Mutassunk be példaként informatikai témaju levélvaltasokat. A témakor sordn a tanulok t6bb
sajat e-mail-t irjanak meg. Kezdetben rovid és egyszerii e-mailek késziiljenek. A témakor
végen mar varjunk el 10—12 mondatbdl és érdemi informdciokbdl allo leveleket. Az e-mailes
feladatokat két-harom f3s csoportban végezzék a tanuldk, és minden esetben taldljanak Ki
eqy életszerii szitudciot, majd ebben osszdk szét a szerepeket. A levélvail-tasokra madsolatban
mindig tegyék rd a tanart is, aki igy nyomon kovetheti és tandcsaival segitheti a
tevékenységet.

Keresés és ismeretszerzés angol nyelven
A céliranyos ismeretszerzés és informaciohoz jutas kiilonésen jellemzo a gyakorlo
informatikus szakemberekre. A végtelennek tekinthetd internetes tuddstar és a hatékony
keresdeszkozok lehetdséget biztositanak, hogy az dsszes altalanosan elofordulo problémara
és a legtobb specialis kérdésre is perceken beliil megtalaljuk a valaszt. Ezen tevékenységiink
hatékonysaga nagyban fiigg attol, hogy mennyire célszeriien tudjuk oOsszedllitani angol
nyelvii  keresokérdéseinket, valamint, hogy milyen gyorsan tudjuk a taldlati lista
értelmezésével kivalasztani a szamunkra legrelevansabb elemeket. El6bbihez nem csupan
angol nyelvi kompetenciak sziikségesek, legalabb olyan fontos, hogy a kulcsszavakat
céliranyosan tudja kivalasztani az informdciot kereso személy.
A témakornek nem célja, hogy a keresési stratégiakba mélyebb betekintést nyujtson. A mai
internetes keresoeszkozok mar kello intelligenciaval rendelkeznek ahhoz, hogy akar szavak
felsorolasaval vagy mondat formajaban megfogalmazott kérdésekre is jol hasznalhato
talalati listaval valaszoljanak. A temakor soran a valaszok értelmezését helyezziik a fokuszba.
A tanulok talaljanak ki maguknak egy miniprojektet egy olyan szakmai teriileten, ahol még
nem rendelkeznek szamottevo ismeretekkel, majd keressenek minden lépés megtételéhez
megfeleld internetes forrdst vagy leirdst. A feladat kénnyebb megértéséhez egy lehetséges
miniprojekt:
A tanulok egy egyszerii weblapot fognak elkésziteni, melynek keretében az alabbi kérdésekre
keresnek valaszt.

- MiazaHTML?

- Hogyan készithetiink egyszerii weblapot?

- Hogyan formazzunk félkéver stilussal szoveget?

- Hogyan helyezhetiink el hivatkozast egy weboldalon?

- Hogyan helyezhetek el egy képet a weboldalon?
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- Hogyan készithetek focimet és alcimet?
Habar nagyon konnyii olyan forrast talalni, ahol minden kérdésre egy helyen megtalaljak a
valaszt, kérjiik meg a tanulokat, hogy ezuttal minden lépés megtételéhez uj forrast
hasznaljanak. A tanulok dokumentaljak a folyamatot. Fogalmazzak meg egyszerii angol
mondat formadjaban, hogy mire keresnek valaszt, majd tegyék mellé a keresében hasznalt
keresokifejezest, valamint azt, hogy a talalati lista hanyadik elemében talaltak meg a valaszt.

Szobeli kommunikacio 1T-kérnyezetben projekt alapon 1.

Az utolso témakorben ismét egy nagyobb projekten dolgozhatnak a tanulok, amellyel az
olvasott szoveg értelmezésének, az onallo szovegalkotasnak, valamint az irasbeli
kommunikacionak a készségeit mélyitik el izgalmas, jatékos formaban. A projekt célszeriien
lehet a harmadik témakérben végzett videos projekt folytatasa is, de a tanulok valaszthatnak
uj projekttéemat is maguknak. A feladat ezuttal egy termék vagy szolgaltatas bemutatasara
szolgalo brosura elkészitése. A projektet egy kutatdsi résszel kezdik a csapatok, ahol
igyekeznek mindenféle informdciot begyiijteni a népszertisitendo termékrdl. A begyiijtott
informaciok rendszerezése utan 6nallo szévegalkotassal készitsék el a brosurat. Hivjuk fel a
tanulok figyelmeét arra, hogy szovegrészletek szo szerinti atvétele a meglévo angol nyelvii
forrasokbol nem megengedett. A projektcsoportok igyekezzenek ujszerii formaban és
megkozelitésben elkésziteni az ismertetot. Az elkésziilt dokumentumot angol nyelvii kiséro e-
mail csatolmdnyaként kiildjék el a tanaruknak. A projekt kidolgozdasa soran minden
rendelkezésre allo technikai eszkozt hasznalhatnak a tanulok, de a korabbi projektfeladathoz
hasonloan tigyelni kell arra, hogy most se a technikai megvalositassal teljen el az ido.

Eredeti szakszovegek és diagramok olvasasa / hallgatasa, ill. értelmezése, a beszédkészség
szakmai témakban torténé fejlesztése, hivatalos levél és jelentés irasa az alabbi
témakorokhoz kapcsolodoan:

Operating systems, Programing, Networks, Internet & website design, Data storage,

Computer viruses, Computer security, Computer graphics, Multimedia, Virtual reality,
Artificial intelligence, Robotics
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