HALOZAT- és RENDSZERBIZTONSAGI RESZISMERETI KEPZES

Mintatanterv
Kéd Tantargynév Tipus | Kredit | Oraszam | Szimonkérés
Kiberbiztonsagi alapismeretek | elmélet | 3 15 Gyakorlati jegy
Halbzat- és rendszerbiztonsag | labor 3 15 Gyakorlati jegy
Etikus hackelés labor 6 30 Gyakorlati jegy
Szamitdgépbiztonsag labor 3 15 Gyakorlati jegy
Blokklanc technoldgia elmélet | 3 15 Gyakorlati jegy
Rendszerbiztonsagi labor 2 15 Gyakorlati jegy
laboratérium
Targyak leirasa:
Tantargy neve: Kiberbiztonsagi alapismeretek Kreditértéke: 3

A tandra tipusa: elmélet
Az adott ismeret atadasaban alkalmazando tovabbi (sajdtos) modok, jellemzok (ha vannak):

A szamonkérés modja (koll. / gyj. / egyéb): Gyakorlati jegy
Az ismeretellendrzésben alkalmazandé tovabbi (sajdatos) modok (ha vannak):

A tantargy tantervi helye: 1. félév

El6tanulmanyi feltételek (ha vannak): -

Tantargy-leiras: az elsajatitando ismeretanyag tomor, ugyanakkor informalé leirasa

Kiberbiztonsagi alapfogalmak, CIA harmas. Tamadok fajtai, tamadasi vektorok. Védelmi
intézkedések. Kartékony programok, pszichologiai tAmadasok. Fizikai védelem. Hozzaférés-
szabalyozas, AAA. Kriptografiai alapismeretek. Halozatbiztonsagi alapismeretek. Operacios
rendszerek biztonsagi kérdései. Frissitések. Sériilékenységek kezelése, kockazat- és incidenskezelés.

A 2-5 legfontosabb kotelezo, illetve ajanlott irodalom (jegyzet, tankonyv) felsorolasa
bibliografiai adatokkal (szerzo, cim, kiadas adatai, (esetleg oldalak), ISBN)

Kotelezo irodalom:

e Matt Bishop, Computer Security Art and Science, 2019 Pearson Education, ISBN 978§-
0321712332

e Ross Anderson, Security Engineering, A Guide to Building Dependable Distributed Systems
Third Edition, 2020, John Wiley & Sons, Inc., Indianapolis, Indiana, ISBN 978-1-119-
64278-7

e Mike Chapple, David Seidl, CompTIA Security+ Study Guide: Exam SY0-601 (Sybex
Study Guide), 2021, ISBN 978-1119736257

Ajanlott irodalom: (...)

Tantargy felelose (név, beosztas): Dr. Pintér-Huszti Andrea, egyetemi docens

Tantargy oktatasaba bevont oktato(k), ha van(nak) (név, beosztads): -




Tantargy neve: Haldzat- és rendszerbiztonsag Kreditértéke: 3

A tanéra tipusa: labor
Az adott ismeret atadasaban alkalmazando tovabbi (sajdtos) modok, jellemzok (ha vannak):

A szamonkérés modja (koll. / gyj. / egyéb): Gyakorlati jegy
Az ismeretellenérzésben alkalmazando tovabbi (sajatos) modok (ha vannak):

A tantargy tantervi helye: 1. félév

El6tanulmanyi feltételek (ha vannak): -

Tantargy-leiras: az elsajatitandé ismeretanyag tomor, ugyanakkor informald leirasa

A blue teaming feladatanak ismertetése, fobb eszkdzeinek bemutatdsa. Virtualizacids technikak
(Hypervisorok, LXC, VM) bemutatasa. Virtualis kdrnyezet kialakitasa tipikus blue teaming
eszkozokkel: tiizfalak, routerek, load balancing. Gyakoribb host-alapu tizfalbeallitdsok ismertetése,
port forward bemutatasa. DMZ alapkoncepciok és kialakitds. Reverse proxy, VPN, Radius szerver
alapjai és hasznalatuk. HIDS, NIDS ¢€s egyéb monitoring eszkozok telepitése és hasznalata; SNMP
és Agent-alapi monitoring. SSH Bastion Hostok bemutatasa, hozzaférés korlatozasa.
Jogosultsagkezelés alapjai, logolas és logelemzés.

A 2-5 legfontosabb kotelezo, illetve ajdanlott irodalom (jegyzet, tankonyv) felsorolasa
bibliografiai adatokkal (szerzo, cim, kiadas adatai, (esetleg oldalak), ISBN)

Kotelez6 irodalom:
e Don Murdoch: Blue Team Handbook: SOC, SIEM, and Threat Hunting (V1.02): A
Condensed Guide for the Security Operations Team and Threat Hunter, ISBN 978-

1091493896

e Alan White & Ben Clark: Blue Team Field Manual (BTFM), ISBN 978-1541016361

Ajanlott irodalom: (...)

Tantargy felelose (név, beosztas): Dr. Bertok Csanad, adjunktus

Tantargy oktatasaba bevont oktat6(k), ha van(nak) (név, beosztads): -

Tantargy neve: Etikus hackelés Kreditértéke: 6

A tanora tipusa: labor
Az adott ismeret ataddsaban alkalmazando tovabbi (sajdtos) modok, jellemzok (ha vannak):

A szamonkérés médja (koll. / gyj. / egyéb): Gyakorlati jegy
Az ismeretellenérzésben alkalmazando tovabbi (sajatos) modok (ha vannak):

A tantargy tantervi helye: 1. félév

Elétanulmanyi feltételek (ha vannak): -

Tantargy-leiras: az elsajatitandé ismeretanyag tomor, ugyanakkor informalo leirasa

Alapfogalmak és hozzajuk kapcsolodo eszkdzok: bind shell, reverse shell, SSH, netcat, socat,
msfvenom. Aktiv informacidogy(jtés: nmap. Sériilékenységek keresése: searchsploit, exploit-DB,
gtfobins. SUID bitek kihasznalasa. Automatikus és félautomatikus eszk6zok kihasznalasa: Nessus,
LinPEAS, WinPEAS, Metasploit, Nikto. Alapszintii konténerbiztonsag, log poisoning, CRON
jobok és szolgaltatasok kihasznalasa. A Windows biztonsag alapjai: jogosultsagok kihasznalasa,
SMB, NFS biztonsag kérdései. A “lateralis mozgas” alapjai: SOCK proxy, pivoting, sshuttle, SSH
tunneling. Hal6zati tamadasok: DHCP spoofing, ARP poisoning, DNS spoofing.

A 2-5 legfontosabb kotelezd, illetve ajanlott irodalom (jegyzet, tankonyv) felsorolasa
bibliografiai adatokkal (szerzo, cim, kiadas adatai, (esetleg oldalak), ISBN)




Kotelezo irodalom:

e Ric Messier — CEH v10 Certified Ethical Hacker Study Guide, ISBN 978-1119533191

e Peter Kim — The Hacker Playbook (1,2,3): Practical Guide to Penetration Testing, ISBN
978-1494932633, 978-1512214567, 978-1980901754

Ajanlott irodalom: (...)

Tantargy felelose (név, beosztas): Dr. Bertok Csanad, adjunktus

Tantargy oktatasaba bevont oktato(k), ha van(nak) (név, beosztas): -

Tantargy neve: Szamitogépbiztonsag Kreditértéke: 3

A tanora tipusa: labor
Az adott ismeret atadasaban alkalmazando tovabbi (sajdtos) modok, jellemzok (ha vannak):

A szamonkérés modja (koll. / gyj. / egyéb): Gyakorlati jegy
Az ismeretellenérzésben alkalmazando tovabbi (sajatos) modok (ha vannak):

A tantargy tantervi helye: 1. félév

El6tanulmanyi feltételek (ia vannak): -

Tantargy-leiras: az elsajatitand6 ismeretanyag tomor, ugyanakkor informalé leirasa

Féjlhozzaférési rendszer vizsgalata, allomanyjogosultsagok, titkositott fajlrendszerek kezelése,
konfiguralasa, felhasznalok kezelése, jelszavak és autentikacidos modszerek, SSH autentikacio,
kulcsgeneralas, halozati forgalom vizsgalata wireshark programcsomaggal, OpenSSL
fliggvénykonyvtar. Windows tiizfalak, szolgaltatasok, Event Viewer. BitLocker, Windows Sandbox,
frissitési és helyreallitasi modszerek.

A 2-5 legfontosabb kotelezo, illetve ajanlott irodalom (jegyzet, tankonyv) felsorolasa
bibliografiai adatokkal (szerzd, cim, kiadas adatai, (esetleg oldalak), ISBN)

Kotelezé irodalom:
e Donald A. Tevault: Mastering Linux Security and Hardening: A practical guide to
protecting your Linux system from cyber attacks, ISBN 978-1837630516
e Ivan Risti¢: OpenSSL Cookbook, Third Edition, Feisty Duck, 2025
e Mark Dunkerley, Matt Tumbarello, Mastering Windows Security and Hardening:
Secure and protect your Windows environment from intruders, malware attacks, and
other cyber threats, ISBN 978-1839216411

Ajanlott irodalom: (...)

Tantargy felelose (név, beosztas): Dr. Kadek Tamas, adjunktus

Tantargy oktatasaba bevont oktato(k), ha van(nak) (név, beosztads): -

Tantargy neve: Blokklanc technologiak Kreditértéke: 3

A tanéra tipusa: elmélet
Az adott ismeret atadasaban alkalmazando tovabbi (sajdtos) modok, jellemzok (ha vannak):

A szamonkérés modja (koll. / gyj. / egyéb): Gyakorlati jegy
Az ismeretellenérzésben alkalmazando tovabbi (sajdatos) modok (ha vannak):

A tantargy tantervi helye: 1. félév




El6tanulmanyi feltételek (ha vannak): -

Tantargy-leiras: az elsajatitandoé ismeretanyag tomor, ugyanakkor informald leirasa

A blokklanc technoldgia alapjai, attekintés. A blokklanc torténete, blokklanc tulajdonsagai.
Kriptografiai hattér — hash fliggvények, digitalis alairasok. Blokklanc felépitése és miikddése,
tranzakciok. Pénztarcak, banyaszat. Blokklanchoz kapcsolodo tamadasok. Elosztott

rendszerek. Konszenzus mechanizmusok. Ethereum, okosszerzodések. Blokklanc alapu
alkalmazasok esettanulmanyok (Ripple, WeTrade,Santander,L.o3 energy, Smartresume) Web 3.0 .
Tokenizacio.

A 2-5 legfontosabb kotelezo, illetve ajdanlott irodalom (jegyzet, tankonyv) felsorolasa
bibliografiai adatokkal (szerzo, cim, kiadas adatai, (esetleg oldalak), ISBN)

Kotelezo irodalom:

e Imran Bashir, Blockchain Consensus: An Introduction to Classical, Blockchain, and
Quantum Consensus Protocols, 2022, ISBN 978-1484281789

e [mran Bashir, Mastering Blockchain: A deep dive into distributed ledgers, consensus
protocols, smart contracts, DApps, cryptocurrencies, Ethereum, and more, 3rd Edition,
2020, Packt Publishing, ISBN 978-1839213199

Ajanlott irodalom: (...)

Tantargy felelose (név, beosztas): Dr. Pintér-Huszti Andrea, egyetemi docens

Tantargy oktatasaba bevont oktat6(k), ha van(nak) (név, beosztads): -

Tantargy neve: Rendszerbiztonsagi laboratérium Kreditértéke: 2

A tanora tipusa: labor
Az adott ismeret ataddsaban alkalmazando tovabbi (sajdtos) modok, jellemzok (ha vannak):

A szamonkérés modja (koll. / gyj. / egyéb): gyakorlati jegy
Az ismeretellenérzésben alkalmazando tovabbi (sajatos) modok (ha vannak):

A tantargy tantervi helye: 1. félév

Elétanulmanyi feltételek (ha vannak): -

Tantargy-leiras: az elsajatitand6 ismeretanyag tomor, ugyanakkor informalé leirasa

Egy kis- és kozépvallalat halozatanak, illetve biztonsagi rendszerének megtervezése, kiépitése,
iizemeltetése, a rendszer szimulalt tdimadasa. Ezek mellett egyéb, a halozat- és
rendszerbiztonsaghoz, etikus hackeléshez, illetve szamitogépbiztonsaghoz kapcsolodo dsszetett,
komplex gyakorlati feladatok megoldasa és szamonkérése.

A 2-5 legfontosabb kditelezo, illetve ajdanlott irodalom (jegyzet, tankonyv) felsorolasa
bibliografiai adatokkal (szerzo, cim, kiadas adatai, (esetleg oldalak), ISBN)

Kotelezé irodalom:
e Ethical Hacking and Network Analysis with Wireshark: Exploration of network packets for
detecting exploits and malware, Manish Sharma, 2024, ISBN 978-9355517722
e David Routin, Simon Thoores, Samuel Rossier, Purple Team Strategies: Enhancing global
security posture through uniting red and blue teams with adversary emulation, ISBN 978-
1801074292

Ajanlott irodalom: (...)




Tantargy feleldse (név, beosztas): Dr. Bertok Csanad, adjunktus

Tantargy oktatasaba bevont oktat6(k), ha van(nak) (név, beosztas):




